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INTELIGENCIA ARTIFICIAL: ALGUNOS ASPECTOS DE SU IMPACTO

PRESENTACION

Juan Carlos Ferreri

El 14 de diciembre de 2021 tuvo lugar ella X En
Inteligencia Artificial.  Una mirada multidiscip/ inaria 6 . En este encuentro s
dieciocho contribuciones de diferentes Academias y que fueron publicadas en un volumen
especial dedicado a ellas®. La Academia Nacional de Ciencias de Buenos Aires contribuyé
con un trabajo de multiples autorestit ul ado: oLa I nteligencia Artifi
de s u i 2nmaecesaria brevedad de los textos sugirié anunciar la publicacién de un
libro con versiones extendidas de dichos textos, a las que se sumaron otras cuatro
contribuciones. El presente volumen es la compilacién de todo ese material. Es conveniente
aclarar aqui que hay algunas redundancias inevitables entre los arti  culos, producto de la
omnipresencia de algunos items. La cuestion ética asociada a las aplicaciones y a los
desarrollos es uno de ellos. Con todo, es necesario haber mantenido dichas redundancias al
efecto de sostener la continuidad de los razonamientos.

Me resulta importante agradecer a los a utores por sus contribuciones y a mis
colaboradores Lic. Karina Libano por su trabaj o de edicién y su permanente colaboracion y
Prof. Juan Cejas por la coordinacion y colaboracion en las presentaciones remotas de
algunas de las conferencias.

1 Ferreri J.C., Romero, J.L., Introduccidn, en Inteligencia artificial: una mirada multidisciplinaria, Solanet, M.

A.y Marti, M. (Eds.), 1 st Edicién, Ciudad Autbnoma de Buenos Aires, Academia Nacional de Ciencias Morales y
Politicas, ISBN 978 -987-99575-8-5, pp.13-17, 2021.

2 Ferreri, J.C., Arcifa, N., Del Castillo, L., Lépez De Luise, D.L., Martino, A.A., Pérez A C.A., Pucheta, J.,
Salerno, M.U., Solari, M.J., Las tecnologias inteligentes: multiples aspectos de su impacto, en Solanet, M. A. y
Marti, M. (Eds.), 1 @ Edicién, Ciuda d Autonoma de Buenos Aires, Academia Nacional de Ciencias Morales y
Politicas, ISBN 978 -987-99575-8-5, pp. 43-57, 2021



INTRODUCCION Y ANALISIS PRELIMINAR

Juan Carlos Ferreri

Se ha tomado y ampliado la introduccién del trabajo de la Referencia 1 de la
Presentacion pues contiene conceptos validos para introducir este volumen. Al mismo
tiempo se han considerado aspectos asociados a la evolucion de las Tecnologias Inteligentes
(TIs) y su interaccion con la Industria, | a perspectiva filoséfica ante las Tls y la adopcién
responsable de la IA.

La consideracion de la Inteligencia Artificial (IA) ha crecido notablemente en todos los
ambitos de la actividad humana. Este volumen es un ejemplo de los variados aspectos en
que afecta la vida social y personal. La generalidad con que se usa la terminologia ha
llevado a distintos grupos de expertos a formular definiciones precisas. Tales definiciones
no son definitivas; por el contrario, son modificadas con frecuencia, a medida que la
expansion de nuevas tecnologias -liderada por la industria informatica - alimenta las
consideraciones en el campo académico. Una discusion de fondo, siempre renovada, se
refiere a la distincion entre la inteligencia 3y la conciencia humana 4.

Es conveniente tener en cuenta, como marco conceptual, una definicion formal reciente
del Grupo de Expertos de Alto Nivel en IA, que generaliza una previa 5, generada en el
ambito de la Union Europea. La definicion adoptada de IA expande y actualiza la
definicién pr evia

Y

para evitar malentendidos, alcanzar un conocimiento comun de la IA que pueda ser
utiizado por no -expertos en IA y para proveer detalles que puedan ser Utiles p ara la

o.. para clarificar algunos aspectos de [ a I A

di scusi -n de [ ineamientos de aspectos ®tikEos y

documento concluye que 6 Los si stemas de I nteligenci a
software (y posiblemente también de hardware) disefiados por humanos (los h  umanos

3 La Inteligencia puede definirse como la capacidad de encontrar una respuesta a los problemas que plantean
situaciones nuevas. En el cas o de la experiencia sensible realiza una reestructuracion de sus materiales a fin de
organizarlos de otra manera. En el caso de la vida intelectual hace frente a los problemas que suscitan
cuestiones formuladas lingliisticamente como teorias, conjeturas o i nterrogantes. En todos los casos, el ejercicio
de la inteligencia contrasta, por su asociacién con la novedad, con conductas que se sustentan en la adquisicion
de habitos o la asociacién con experiencias pasadas.

(Comunicacion privada del Académico Dr. Ro berto J. Walton)

4 La Conciencia se caracteriza por una relacion entre dos polos, es decir, el acto por el cual el yo junto con su
vida subjetiva accede a un objeto que se destaca sobre el trasfondo del mundo. Esta apertura se realiza
principalmente en actos de percepcién, y de sus derivados como la rememoracién y la espera, que se relacionan
con el mundo, y en actos de empatia que se relacionan con otros seres humanos y lo que es extrafio como los
objetos culturales. La conciencia de caracteriza también por la posibilidad de volver sobre si misma en un acto
de reflexion. Esta autoconciencia esta precedida y pos ibilitada por una autopercatacid6 n mas radical implicada
en la conciencia temporal que tenemos de nuestros actos y que se presenta como una reflexién i ncipiente.
(Comunicacion privada del Académico Dr. Roberto J. Walton)

5 Communication from the Commission to the European Parliament, the European Council, the Council, the
European Economic and Social Committee and the Committee of the Regions on Artifici  al Intelligence for
Europe, Brussels, 25.4.2018 COM(2018) 237 final.
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diserian los sistemas de IA directamente o pueden ser asistidos por sistemas de IA para
optimizar su disefio) que, dado un objetivo complejo, actian en una dimension virtual o

fisica por percepcion de su ambiente a través de la adquisicion de datos, i nterpretando los
gatos recolectados de manera estructurada o no estructurada, razonando sobre el
conocimiento adquirido o procesando la informacion derivada de los datos y decidiendo

sobre la mejor accion a tomar para el lograr el objetivo asignado. Los si  stemas de IA pueden
utilizar reglas simbdlicas o aprender un modelo numérico y pueden también adaptar su
comportami ento analizando como su ambi ente es

El documento contiene varios aspectos relacionados con los diversos tipos de
aproximaciones y técnicas que emplea la IA. En funcion de los tipos de actividades posibles,
se puede considerar que todas ellas estdn presentes en la IA. Este enfoque permite la
consideracién de un agrupamiento general que engloba la IA y es con sistente con la
aproximacion de la IEEE a la cuestion, bajo la denominacion de Inteligencia
Computacional. ¢ La importancia de la actividad multidisciplinaria esta implicita en la
creacion reciente del 0 Cent er for Research on Fountdordi on
Institute for Human -Centered Atrtificial Intelligence (HAI), Stanford University, EEUU. En
este sentido es util considerar su informe fundacional 7. Una institucion lider en el
desarrollo de Tecnologias Inteligentes (TIs) es también el Massachussets Institute of
Technology (MIT), EEUU. Los avances en las actividades relacionadas con las Tecnologias
Emergentes pueden ser consultadas a través de su actividad de difusién o en la bibliografia
cientifica relacionada.

Es importante definir que es la IA para  poder considerar que cosa no es. Para ello
veamos otra vez la definicion referida a los seres humanos 3y tratemos de establecer sobre
esa base el concepto de la artificialidad. En su forma mas simple consistiria en generar de
manera algoritmica y sobre la base de una enorme cantidad de informacién, acciones para
poder afrontar situaciones nuevas y generar soluciones novedosas. Se debe notar que se ha
postulado que el ejercicio de la inteligencia contrasta con la habitualidad y la asociacién con
experiencias pasadas. Esto es dificil de asociar a una forma algoritmica convencional pues
se emparenta directamente con la creatividad. En efecto, del andlisis de informacién (son
experiencias pasadas) es posible establecer correlaciones constructivas que estaban
implicitas en los datos y que no eran discernibles por una limitada capacidad de
procesamiento. Esa importante consecuencia no estd asociada a la creatividad. Una
definicion posible 8 que considera la dada por J. Mccarthy en 2004 ° seria: "Es la ciencia y la
ingenieria de la fabricacion de maquinas inteligentes, especialmente programas
informaticos inteligentes. Esta relacionada con la tarea similar de usar computadoras para
entender la inteligencia humana, pero la IA no tiene que limitarse a métodos que son
biol6gicamente observables".

6 IEEE Computational Intelligence Society, ¢ What is Computational Intelligence? 17/02/2020

7 Rishi Bommasani et al., On the Opportunities and Risks of Foundation Models, Center for Res earch on
Foundation Models (CRFM), Stanford Institute for Human -Centered Atrtificial Intelligence (HAI), Stanford
University.

8 https://www.ibm.com/ar -es/cloud/learn/what -is-artificial -intelligence

Shttps://borghese.di.unimi.it/Teaching/Adva _ncedintelligentSystems/Old/IntelligentSystems 2008 2009/Old/Intel
ligentSystems 2005 2006/Documents/Symbolic/04 McCarthy whatisai.pdf
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https://www.ibm.com/ar-es/cloud/learn/what-is-artificial-intelligence
https://borghese.di.unimi.it/Teaching/AdvancedIntelligentSystems/Old/IntelligentSystems_2008_2009/Old/IntelligentSystems_2005_2006/Documents/Symbolic/04_McCarthy_whatisai.pdf
https://borghese.di.unimi.it/Teaching/AdvancedIntelligentSystems/Old/IntelligentSystems_2008_2009/Old/IntelligentSystems_2005_2006/Documents/Symbolic/04_McCarthy_whatisai.pdf

A medida que se desarrollan nuevas herramientas asociadas a la IA, surgen conceptos

interesantes como el dendsmée nadat @l de Sdongubperi od

que el régimen de cambio tecnoldgico sera tan rapido y s u impacto tan profundo que la vida

humana ser8 transformada irreversiblementeo.

complete la fusién de lo biolégico y la maquina y se postula que en la post -Singularidad no
habré distincion entre hombre y maquina o e ntre lo fisico y lo virtual. Debe tenerse en
cuenta que esto se aplica al ejercicio de la inteligencia. Cuestionable o no, esta vision  -que
tiene ya quince afos- da una idea de la amplitud de las miradas sobre la evolucion
tecnoldgica y sus consecuencias. Por otra parte, se especula que esta situacion se alcanzaria
cerca de 204510, Como es de imaginar, hay considerable controversia sobre la posibilidad de
lograr una superinteligencia (capaz de crear generalizaciones que la superen) debido a las
particulari dades de la inteligencia humana (que tiene definiciones borrosas) y de las que
carecen las maquinas. Una discusién interesante 1! al respecto puede hallarse en dicha
referencia que fue convocada inicialmente con un enfoque escéptico respecto a la
Singularida d. Para ello se invocaron caracteristicas humanas que van mas alla de la l6gica
y el raciocinio y que se mezclan con las atinentes a la consciencia, como ser contar con
propositos, objetivos, fines ultimos, pasion, deseos, placer, estética, alegria, curios idad,
valores, moralidad, sabiduria, experiencia, sabiduria y discernimiento. Es de notar que,
para el ejercicio de la inteligencia, no es necesario contar con todos estos atributos.
Supongamos, a titulo de ejemplo, que se especifica un objetivo a un algo ritmo. El
propésito es satisfacer el requerimiento asociado al objetivo. Es posible que el algoritmo
satisfaga el pedido, pero ¢por qué deberia persistir en el esfuerzo mas alla de ampliar la
base de datos existente -supuesto que eso sea una de las instruc ciones-? Para ello deberia
tener alguna de las particularidades mencionadas, que van mas alla el ejercicio de la
inteligencia y nos pone en el campo de las maquinas conscientes.

La creaciéon de maquinas conscientes permanecera por muchos afios en el marco d e la
especulacion y es actualmente parte de trabajos principalmente filoséficos. La aparicion de
robots humanoides (en realidad la apariencia humanoide es consecuencia de la fantasia
pues bien puede ser un armario) capaces de hacer una mimica del razonamie nto del
comportamiento humano y de los sentimientos contribuye a generar confusion fuera de los
ambitos de especialistas. Algunas actividades, como el lenguaje natural y su comprension
son un ejemplo notable del procesamiento de grandes masas de datos con aplicacion la
discusién puede verse en el IBM Project Debater 12, Otro aspecto importante esta asociado a
las artes13 pues implica la creatividad. Actualmente hay fuerte discusion sobre que es
creativo, en particular en la musica. Grandes bases de datos y una IA asociada permiten
generar musica con un estilo que es casi indistinguible del estilo original (las sonatas de
Bach son un ejemplo interesante). Sin embargo, es lo que hemos denominado creaciones
imitativas. Segun lo que se expresa, un mdusico virtuoso m ezcla y sintetiza diversas
creaciones para generar una nueva forma de arte. Es dificil asociar la creatividad a una

OWKur zwei |, Ray, O0The singularity is near: when humans
11 Special Issue /nformation (ISSN 2078-2489):
https://www.mdpi.com/journal/information/specialissues/Al%26 Singularity

12 Slonim, N. et al., An autonomous debating system, Nature, vol. 591, pp 379 -384, 2021

BEn https: // btGenesis.jsondsae/lifelongorealization of an artistic dream: A one  -of-one
piece of software containing a 24 -hour, audio and visual, adaptive composition. Created over a
ten-month period and using over 15,000 hand -sequenced audio and visual events; Genesis.json is
composed from vintage synthesizer performances, coded beats, and self -created video. All
elements are delivered through custom audio/video software from blockchain directly to web
browsero.
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méaquina pues para ello es necesario generar artificialmente los aspectos antes
mencionados.

Una de las cuestiones mas importantes se da en el marco de la generacién y aplicacion
de las leyes, puesto que gobiernan la coexistencia social. La IA y las grandes bases de datos
son un soporte de la actividad, pero en este terreno no hay reemplazo razonable de la accién
humana. El zanjado automatico de las disputas puede admitirse solamente para cuestiones
muy menores y bajo estricta regulacion. Sin embargo, debe siempre existir la posibilidad de
un descargo y su valoracidon requiere la intervencién humana. Ejemplo: una multa
originada por detenerse a nte un semaforo de transito sobre una banda peatonal y
registrada fotograficamente tiene validez indubitable. Sin embargo, la infraccion podria
eventual mente haber evitado un dafio mayor, cuestién justificable en el momento, y eso no
lo puede valorar una mé quina y a posteriori.

Hay aplicaciones que generan preocupacién cuando se aplican a la calificacion de las
personas. Es dificil evitar que arrastren los sesgos ideoldgicos, étnicos o sociales de los
desarrolladores cuando evallan, por ejemplo, las particu laridades étnicas o econémicas de
distintos grupos de personas. Estos sesgos, inevitables en cualquier calificacién humana, al
ser aplicados por una maquina suman al riesgo de la aparente objetividad el ocultamiento
de la responsabilidad.

La ética es uno de los aspectos que importan cuando estd asociada a la IA. La IA es
solo una herramienta y los conceptos éticos se aplican a los desarrolladores y a los objetivos
asociados a la aplicacion desarrollada. La asociacion con las neurociencias genera un campo
de especulacion sobre la base de los neuroderechos, que se analiza en este volumen. Un
buen ejemplo de esa interaccion puede encontrarse en las reuniones especificas 14 donde los
desarrolladores consideran de manera exhaustiva las cualidades que deben reunir las
aplicaciones y su interaccién con la neurotecnologia.

La necesidad de la regulacion de las aplicaciones de la IA no puede ser suficientemente
enfatizada. Ejemplo de ello son los sistemas de armas letales autbnomas (LAWS por su
sigla en inglés) que, e legido un blanco, aseguran el éxito de la misién. Las aplicaciones han
comenzado, con asesinatos selectivos. Es interesante considerar que, si se establece que la
decision es de la maquina (del algoritmo), el atacante humano queda libre de
responsabilidad. Hay documentos !> que establecen pautas éticas para la aplicacion de la IA
en la defensa. Tal vez la defensa, entendida para salvaguardar la propia integridad puede
aceptarse en una ética limitada. La duda que surge inmediatamente es: ¢ qué es la ética de
la guerra? Segun un viejo adagio, la mejor defensa es un buen ataque... Al parecer, estas
aplicaciones de la IA, sumandose a otros mecanismos de ocultamiento de las
responsabilidades de quienes toman las decisiones, estan profundizando el proceso de
naturali zacion de la guerra.

En este volumen, dedicado a la "Inteligencia Artificial: algunos aspectos de su impacto",
se abordan algunos de los distintos aspectos en que la IA ya esta modificando la vida
humana tal como la conocemos. La lectura de los trabajos p ermite tener una idea

14 S, Berger y Francesc a Rossi, The Future of Al Et hics and t he
1stWorkshop on Adverse Impacts and Collateral Effects of Artificial Intelligence Technologies, Montreal, CA,
2021
15 Zoe Stanley-Lockman, Responsible and Ethical Military Al, Alli es and Allied Perspectives CSET Issue
Briefing, 2021
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actualizada de las distintas visiones y aplicaciones de la IA en un limitado pero importante
abanico de actividades y particularmente sobre la dimension ética del desarrollo de sus
aplicaciones. Las perspectivas filosoficas ante la te cnologia son un ejemplo de la manifiesta
multidisciplinariedad de los enfoques.



NEUROCIENCIA, INTELIGENCIA ARTIFICIAL Y NEURO -DERECHOS

Lilian Del Castillo

1. Introduccién. Los neuro-derechos son un objeto de regulacion juridica que reconoce
los histéricos fundamentos éticos y juridicos de proteccién de la integridad de las
personas, pero se consolida con identidad propia en el Tercer Milenio, producto de
la conjuncién de ambitos cientificos diversos que se vinculan entre si, a saber, como
la biologia, la neurologia y la informética, que hacen posible el acceso ala actividad
cerebral de los seres humanos de una manera que no se consideraba posible. Soélo
rozaré como cronista estas complejas ramas cientificas repartidas en mudltiples
especialidades para llegar al mundo acogedor de las ciencias juridicas que me
conduciran a los “derechos del cerebro” o neuro -derechos.

2. Biologia y neurologia . Explorando territorios en transformacion, es recomendable
definir la materia a la que vamos a  referirnos.

El Diccionario de la RAE define a la Biologia como 0 | aiencia que
trata de los seres vivos considerando su estructura , funcionamiento ,

evolucion, distribucion y relaciones," no solo los seres vivos sino de sus células y
moléculas, que son el objeto de investigacién de la biologia celular o molecular.
Define asimismo a la Neurologia como la "ciencia que se ocupa del sistema nervioso
0 de cada uno de sus diversos aspectos y funciones especializadas,"! y son las que
adan origen a la conducta de los seres h umanos."?

3. Neurotecnologia. Como parte de las neurociencias, la neurotecnologia ha
desarrollado métodos para registrar, interpretar o alterar la actividad cerebral y
tienen por lo tanto la capacidad de maodificar la actividad mental y cognitiva, que
se produce por la interaccion de los circuitos neuronales. En el centro de la
neurotecnologia se encuentra la interfaz cerebro -computadora (ICC -BCl's), es
decir el plan, procedimiento, o técnica que conecta el cerebro de una persona a
una comput adora o a otro instrumento fuera del cuerpo humano, como un teléfono
celular. Estas interfaces 2 permiten una comunicacién bidireccional entre el cerebro y
el mundo exterior, exportando datos del cerebro o alterando la actividad cerebral y
operan de dos maneras diferentes. Pueden ser invasivas ubicadas dentro del craneo

1 Diccionario de la Real Academia Espafiola, Edicion del Tricentenario, Actualizacion 2020.

2 Manes, F. y Niro, M., Usar el cerebro, Ed. Paidos, 2015, Barcelona, Espafia,21.

3 Interface: the place at whi ch independent and often unrelated systems meet and act on or communicate
with each other; RAE: Interfase: biol. Periodo entre dos divisiones sucesivas de una célula; fis.y quim.
Superficie de separacién entre dos fases. Interfaz: 1. /nform . Conexion, fisica o logica, entre una
computadora y el usuario, un dispositivo periférico o un enlace de comunicaciones; 2. Conexion o frontera
comun entre dos aparatos o sistemas independientes.



humano o no invasivas, como un casco sobre la cabeza. Si bien se usan desde hace
décadas en medicina para superar discapacidades, también pueden usarse para
aumentar la capacidad del cerebro con microchips conectados a computadoras, como
el Neuralink disefiado por la empresa de Elon Musk., en la que se implanta un  chip
en el cerebro para reemplazar funciones dafiadas. 4

4. Imagenologia. Expertos en el t elmso de eaunotecnalogias, q u e
capaces de influir sobre la funcién y los procesos del sistema nervioso no es una
novedad. Ya se utiliz6 en gases nerviosos como el sarin [en la 12. Guerra Mundial] y en
sustancias estupefacientes como las anfetaminas. Si bien existen avances que po drian
generar agentes toxicos o drogas mas potentes y especificas, ahora surgen nuevas
tecnol og?as di sefadas par a entender el 5cereb
Especificamente la imagenologia, o sea el "estudio y utilizacion clinicade las imagenes
producidas por los raxos X, el ultrasonido, la resonancia magnética" (RNM) y otros
medios, permite observar la actividad del cerebro,  observacion que permitiria predecir
lo que se estd pensando. Sin duda, esto podria ser, o es, una invasion de la privaci dad
individual al poseer la capacidad de intervenir el cerebro. Estas posibilidades que
despliega la ciencia podrian ayudar a que haya cerebros con mayor capacidad, tal vez
con o0 sin conexiones extracorplreas, como ya se utilizan para generar estimulos y
superar discapacidades. La implantacién de microchips es un procedimiento utilizado
para el tratamiento de algunas enfermedades, como el Parkinson precoz o permitir que
personas hipoacusicas puedan escuchar. Mas aun, merced a la superconductividad, la
nanomedicina podra producir nanobots, robots que pueden penetrar el cuerpo humano
para combatir infecciones, desobstruir arterias, liberar farmacos a nivel celular, alterar

el cddigo genético para impedir dolencias genéticas, intervenir las neuronas, destrui r
virus, bacterias y células cancerigenas, avances maravillosos. Y tal vez algunas facetas
inquietantes .

5. Inteligencia artificial ( 1A). Simultaneamente, la programacién en informatica
avanza de manera cuantitativa y cuenta con nuevas posibilidades, re unidas en la
Inteligencia Artificial, una apasionante y compleja herramienta de la cual esta
Academia puede exhibir con orgullo un Instituto que lleva a cabo una pionera actividad.

La IA es transversal a las ciencias, una avenida de conocimiento que nos e nvuelve en
ineludibles redes. Influye de manera evidente a veces y de manera invisible en otras, en
las decisiones diarias, inducidas por ofertas derivadas de las preferencias que detectan
los datos que proporcionamos de manera consciente o inconsciente | os usuarios
digitales. El big data, la potencia progresiva de las computadoras y el refinamiento de

la programacion, confluyen para producir algoritmos ¢ que permiten hacer célculos,

4 Neuralink estudia el &mbito de la interfaz neuronal (cerebro -ordenador). El objetivo es utilizar la tecnologia
para reemplazar las funciones cerebrales comprometidas por traumas o enfermedades neurodegenerativas,
https://lwww.nobbot.com , 12 may 2021

5 Manes, F. y Niro, M., E/ cerebro del futuro ¢ Cambiard la vida moderna nuestra esencia? Ed. Planeta, 2019,
Espafia, 51.
6 Algoritmo: secuencia de operaciones; conjunto de instrucciones, reglas o serie metddica de pasos que puede
utilizarse para hacer calculos, resolver problemas y tomar decisiones (Cosentino, Patricio M., MJDOC -15982-AR
/ MJD 15982, Microjuris.com)
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resolver problemas y tomar decisiones que imitan, sustituyen y superan la capacidad
del cerebro humano en muchas actividadesypore | | o se denominan o0int el

Las técnicas de la IA "se basan en construir una base de conocimiento para detectar,
predecir y reconocer patrones en los datos." Y continlda con los medios para obtener la
base de conocimiento: "Esto se logra a partir de una combinacion de computadoras,
bases y conexiones a través de internet, algoritmos, lenguajes de programacioén y otros
recursos para resolver problemas o tomar decisiones mas eficientemente que nuestras
capacidades cognitivas." La inteligencia es "artificial" porque la ejecuta una maquina y

no una persona humana, y es "inteligencia" porque ejecuta procesos que soélo se
asociaban con la mente humana, a saber, el "aprender" y "resolver problemas" L a IA
tiene dos ramas principales, la IA basada en conocimiento y la IA basada en datos, cada
una de ellas con mdultiples elementos. 7 En la definicién de las Naciones Unidas, la IA es
una constelacion de procesos tecnologias que permiten que las computador as
complementen o reemplacen tareas especificas que de otro modo serian ejecutadas por
seres humanos 8

6. Algoritmos. El algoritmo es el método o proceso, en suma, "el conjunto de reglas
computacionales que define una secuencia de operaciones para tomar una entrada y la
convierte en una salida." ° Los algoritmos son la herramienta que permite que un
conjunto de datos se convierta en informacion y conocimiento. Los mdultiples aplicativos
que se utilizan sin pausa y ofrecen servicios, articulos y opciones, e s decir finalidades
comerciales, son también formas de influir en las opiniones personales y en las
preferencias de los usuarios. Si bien se perciben de manera consciente, la rutinaria y
constante cesion de datos que el usuario acepta no va acompafada del acceso y menos
aun el control de los usos de esa informacion, que alimenta los algoritmos de la IA. Esto

no es un rechazo a una tecnologia revolucionaria y sin retorno que ya nos ha
transformado, sino reconocer que es deseable y, mas aln, necesario, que no sea una
tecnologia sin limites éticos ni legales, una revolucion situada mas alla de la ética y del
derecho.

7. Neurociencia y neuroderechos . La vinculacion entre neurocienciay neuro - derecho
surge de la nueva permeabilidad de la mente humana, que plantea desafios
radicales a la intimidad de las personas y reclama derechos que la protejan. En
efecto, la libertad Ultima es la libertad de pensamiento. 10 Acceder a ese nucleo
reservado al superarse limi tes fisicos que se consideraban inalterables no puede ser
irrestricto, porque amenaza la autonomia individual, amparada por los derechos

7 Corvalan, Juan G., et Al., "Inteligencia Artificial. Bases Conceptuales”, en Corvalan Juan G., et Al, Tratado de
Inteligencia Artificial y Derecho , Ciudad A. de Buenos Aires, La Ley, 2021, T. |. 24 -26; 41-48.

8 AGNU , Res. 73/348, Promocion y proteccion del derecho a la libertad de opinién y expresion”, 29.VII1.2018

9 Corvalan, Juan G., idem., p.21.

10 Yuste, R., Genser, J., Hermann, S. , 6 | t Es Ti m&i § & t4ernBbasyQiRSD Center for International
Relations and Sustainable Development, Winter 2021, No. 18.



personalisimos y por los derechos humanos, que deberan ahora contemplar nuevos
desafios para resguardar la indeclinable intimidad de las ideas. 11

El nuevo objeto de regu lacion reclamado a la ciencia juridica se ha denominado
"neuro-derecho,” una categoria normativa de la que no hay una definicion
comprensiva, tal vez porque no se han tipificado sus elementos constitutivos.
Abordar los "neuro -derechos" implica entonces ent rar en materia maleable pero no
carente de principios juridicos, siendo el derecho un universo autosuficiente en el
gue cada norma se subsume en la jerarquia normativamente superior y la norma
superior valida el sistema. Y serd el tribunal el que determina r4 en el caso
justiciable la norma aplicable.

8. Proyecto BRAIN. Universidad de Columbia -USA: El Centro de Neurotecnologia
de la Universidad de Columbia (USA) lleva adelante desde 2013 el Proyecto BRAIN
(Brain Research through Advancing Innovative Neuro technologies), bajo la direccion
del profesor Rafael Yuste, que busca comprender las redes sinapticas del cerebro.
Esta investigacién ha enunciado algunos derechos esenciales, a los que denomina
neuro-derechos, que deberian ser regulados, a saber,

1. el derecho a la privacidad mental [intimidad]
2. el derecho a la identidad personal

3. el derecho al libre albedrio, referido a la toma de decisiones, que no debe
ser manipulada por neuro -tecnologias externas.

4. el derecho al acceso equitativo al aumento de | a neuro-cognicién
5. el derecho a la proteccion de sesgos algoritmicos

En el mismo Proyecto se propone una agenda de neuro -derechos para ser ejecutada
por las Naciones Unidas, por ser la Organizacion que tiene la finalidad de promover

y proteger los derech os humanos a nivel universal. Se propone entonces que la
Organizacion tenga un plan de acciones a corto y largo plazo para generar
momentum para la proteccion de los neuro -derechos. En el corto plazo, la tarea que
deberia encararse seria la de obtener cons enso en la definicion de lo que se entiende
por neuro -derechos, asi como la de crear una Comision Internacional Cientifica y
Legal de Expertos en Neuro -derechos (International Science and Law Expert
Commission on Neuro -Rights). En la agenda de largo plazo, propone a través de la
Asamblea General y del Consejo de Derechos Humanos de las Naciones Unidas
elaborar un nuevo tratado sobre neuro -derechos o un protocolo a los tratados
existentes de derechos humanos para agregar los neuro -derechos. Por ultimo, se
propone crear un ente especializado para coordinar las actividades globales
relacionadas con los neuro -derechos que podria codificar los neuro -derechos en un
tratado especifico de derechos humanos.

11 Yuste, Rafael, et al., idem n.5.
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9. Aplicacién responsable de las Neurotecnologias . Un nutri do grupo de especialistas
en neurotecnologia, incluidos los que trabajan en el proyecto BRAIN, elabor6 diez
Recomendaciones para el Desarrollo y la Aplicacion Responsables de las
Neurotecnologias *2 partiendo de la premisa que hay nuevos avances y al mismo
tiempo buenas razones para preocuparse. En efecto, estos desarrollos abarcan desde

la percepcion a la memoria, la imaginacion, las emociones, las decisiones y las
acciones. Las Recomendaciones se enfocan en cuatro areas, a saber, a) la identidad y

la dependencia (agency), b) la privacidad, ¢) la parcialidad o prejuicio (bias), y d) la
mejora (enhancement). 13 Sélo nos referiremos a la primera, que d i c @rearoun
marco jurzdico de der echos -dnheurneacnhoosprdiqjamgda ei

libertad mental |l a privacidad ment al y la integri

afirman como probable que en el futuro cercano las personas pueden necesitar que se
les reconozca expresamente el derecho a mantener su espacio mental interior libre
de ser grabado y mani pulado sin su conocimiento y se podria evitar que alguien
pueda impunemente definir la identidad de otro, o lo haga ejerciendo su autoridad
sobre otro, y protegeria a los individuos de intrusiones no queridas.

10. Derechos basicos a ser reconocidos. Algunos especialistas en el tema proponen
un reconocimiento de tres derechos: 1) el derecho a la privacidad mental, que
consideran que ya es un derecho emergente del que sélo puede discutirse su alcance
como derecho absoluto o relativo; 2) el derecho a la int egridad mental, ya que la
intrusion cerebral puede tener un impacto directo en su sistema neuronal y dafarlo

de manera directa; y 3) el derecho a la continuidad psicoldgica, es decir, de la
percepcion que las personas tienen de su propia identidad, que puede ser
alterada por la estimulacion y la modulacién de las funciones cerebrales, como la que

se realiza en zonas del cerebro mediante electrodos que llevan de forma continua
corrientes de baja intensidad. 4

Debe reconocerse al mismo tiempo que declarar un derecho es un avance decisivo
gue implica la puesta en marcha del camino hacia su cumplimiento, pero no tiene el
poder magico de hacerlo inmediatamente aplicable. Podemos comprobar en muchos
ambitos que elaborar un catalogo de derechos no es lo mismo que obtener la
aplicacién de esos derechos.

11. Proyecto legislativo de Chile . Fuera de las propuestas de incorporar los neuro -
derechos por las Naciones Unidas, Chile tiene un proyecto de ley y un proyecto de
reforma constitucional aprobados este mes para incorporarlos a su legislacion. En
abril de 2021 el Presidente Sebastian Pifiera mencioné en la 27ma. Cumbre
Latinoamericana, que tuvo lugar en Andorra que Chile avanza en esos proyectos
para garantizar los "derechos del cerebro” destinados a proteger la "identida d
personal” y la de "conciencia " y "la capacidad de elegir libremente" de cada individuo,

12 Goering, Sara et a/, Recommendations for Responsible Development and Application of Neurotechnologies,
Neuroethics, https://doi.org/10.1007s12152 -021-09468-6, on line 29April2021

13

14 lenca, Marcello &Andorno, Roberto, " Towards new human rights in the age of neuroscience and
neurotechnology,” Life Sciences, Society and Policy (2017)
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haciendo un llamamient o a los paises iberoamericanos para proteger adecuadamente
no sélo los datos e informacion sobre las personas, sino también sus pens amientos,
sus sentimientos y su informacion neuronal, para evitar que puedan ser
manipulados.

El Proyecto de Ley que establece la Neuroproteccion, tiene 10 articulos (sigue los
lineamientos del Proyecto liderado por el Profesor Yuste en la Universidad d e
Columbia). Establece sus objetivos en el primer articulo y en el articulo 2 incluye las

definiciones de Neurotecnologias, Interfaz cerebro -computadora (ICC), Datos
neuronales y Neuroderechos: Nuevos derechos humanos que protegen la privacidad e

integrida d mental y psiquica, tanto consciente como inconsciente, de las personas del

uso abusivo de neurotecnologias. Luego establece las Medidas para proteger la

integridad y privacidad mental. Declara prohibida toda intromision de conexiones

neuronales a nivel cerebral mediante el uso de neurotecnologia sin el consentimiento

expreso e informado del usuario, inclusive en circunstancias médicas (art. 3) y
establece que el limite de cualquier intervencion de conexiones neuronales sera

siempre la proteccion de los sustratos mentales de la identidad personal (art. 4.2). El

Titulo 1ll, se refiere al Desarrollo de la investigacion y el avance de las
neurotecnologias. El art. 8, in fine, dispone que 6 é m®t odos o0 i nstrume
permitan una conexion directa de disposit ivos técnicos con el sistema nervioso

tendran siempre como limite las garantias fundamentales, en especial, la integridad

f2sica y ps2quica de | as personas confor me a

El Proyecto de Chile de reforma constitucional se propone com o0 un inciso intercalado
en el art. 19.1 de la Constitucion Politica del Estado como inciso 2°: y declara que,

OLa integridad f2sica y ps2quica permite a
identidad individual y de su libertad. Ninguna autoridad o individ uo podra, por

medio de cualquier mecanismo tecnoldgico, aumentar, disminuir o perturbar dicha

integridad individual sin el debido consentimiento. Sélo la ley podra establecer los

requisitos para limitar este derecho, y los requisitos que debe cumplir el
consenti miento en estos casos. 0

Este parrafo se estd considerando y tiene propuestas de modificacién por parte de
diputados y senadores. Una version actual expresa que "El desarrollo cientifico y
tecnolégico estara al servicio de las personas y debera pro teger su vida e integridad
fisica y psiquica, inclusive la actividad cerebral e informacion proveniente de ella.
La ley establecera los requisitos y restricciones que permitan asegurar su debido
resguardo, asi como las condiciones para su utilizaciéon en | as personas."

12. Neuroderechos en el derecho argentino. En el derecho argentino no se ha
planteado la regulacion de los neuro -derechos, pero la idea de regularlos esta en
conocimiento del Congreso Nacional. En 2020, se propuso crear en el Senado de la
Naci - n el 0Observatorio per manente de segur

I nteligencia Artificial,déd con jerarquza de I
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organica y funcional de la Presidencia del H. Senado (art. 1) El Observatorio estara
integrado p or diez cientificos, académicos y profesionales expertos en la materia, con
desempefo ad-honorem, que podran a su vez nombrar colaboradores en la cantidad y
condiciones que determine la Presidencia del Cuerpo (art.3). Su finalidad es brindar

a los senadores el soporte técnico necesario para la elaboracién de propuestas
legislativas tendientes a la promocion del desarrollo nacional de dichas tecnologias y

a su implementacién (art. 2). Las funciones del Observatorio son muy amplias y
estan descriptas en el ar t. 5, inc. a) -m)

En 2019 se propuso por ambas Camaras del Congreso Nacional la creacion del
Consejo Federal de Inteligencia Atrtificial, a fin de estudiar los temas relacionados
con el estudio, la investigacién y la difusion de la Inteligencia Artificial.

13. Legislaciéon argentina aplicable . Existe en Argentina legislacion susceptible de
amparar los neuro -derechos, los neuro-datos y la privacidad e inviolabilidad de las
ideas, es decir, el derecho a la privacidad o intimidad mental y a la identidad
personal. Se incluyen a continuacion las normas especificas que pueden ser aplicadas
en ese contexto.

13.1. Constitucién Nacional

Articulo 19 . oOLas acciones privadas de | osndhombr e
orden y a la moral publica , ni perjudiquen a un tercero, seran solo reservadas a Dios,

y exentas de la autoridad de los magistrados. Ningln habitante de la Nacion sera
obligado a hacer l o gque no manda |l a |l ey ni
derecho a la privacidad emana directamente de esta dis posiciéon constitucional. La
neurotecnologia podria estar en condiciones de vulnerar el derecho a la privacidad y

a la intimidad del pensamiento. Frente a esta posibilidad surge el desafio de

establecer los limites legales que impidan la violacion de ese de recho.

Ademas del Articulo 19 de la Constitucion Nacional, destinado a la proteccion de la
intimidad mental y la identidad personal, derechos que podrian verse vulnerados
frente a los avances de la neuro -tecnologia, existen normas que protegen parte de lo
gue se denomina actualmente neuro -derechos. Ellos son,

13.2. Cadigo Civil y Comercial de la Nacion

Capacidad
Art2cul o 23: 0Toda per s ons mbmamsesdeaechpsjexa@o ej er ¢
las limitaciones expresamente previstas en este Cédigoyen una sentencia j ud

Restricciones a la capacidad
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Art2culo 31, é 0d) |l a persona tiene derecho
y tecnolog?2as adecuadas para su comprensi - n;
terapéuticas menosrestrictiv as de | os derechos y | ibertados

Capitulo 3 . Derechos y actos personalisimos .

Articulo 52 : 0OAfectaciones a |l a dignidad. La per
intimidad personal o familiar, honra o reputacién, imagen o identidad, o que de

cualquier modo re sulte menoscabada en su dignidad personal, puede reclamar la
prevencion y reparacion de los dafios sufridos, conforme a lo dispuesto en el Libro
Tercer o, T2tul o V, Cap2tulo | 6. Se i ndi ca
responsabilidad civil alas agresiones personales.

Articulo55: OEI consentimiento para | a disposici
admitido si no es contrario a la ley, la moral o las buenas costumbres. Este
consentimiento no se presume, es de interpretacién restrictiva, y | ibremente

revocabl e. o

Articulo 56 : OEst &n prohi bi dos |l os actos de di sp
ocasionen una disminucion permanente de su integridad o resulten contrarios a la

ley, la moral o las buenas costumbres, excepto que sean requeridos para e |
mejoramiento de la salud de la persona, y excepcionalmente de otra persona, de

conformidad a lo dispuesto en el ordenamiento juridico. La ablacion de 6rganos para

ser implantados en otras personas se rige por la legislacion especial. El
consentimiento pa ra los actos no comprendidos en la prohibicion establecida en el

primer p8rrafo no puede ser suplido, y es |lilt

13.3. Ley 25.326 de Proteccién de Datos Personales.

Articulo 1°2 60 La presente |l ey tiene por delbgdatbso | a
personales asentados en archivos, registros, bancos de datos u otros medios técnicos
de tratamiento de datos, sean éstos, sean estos publicos o privados, o privados
destinados a dar informes, para garantizar el derecho al honor y a la intimida d de
las personas, asi como también el acceso a la informacién que sobre las mismas se
registre, de conformidad a lo establecido en el art. 43, par. 3° de la CNO s
contenido amplio, abarcando el mayor nimero de hipétesis que se puedan presentar
sobre tratamiento de datos y que puedan afectar la intimidad de los pensamientos y
como corolario la identidad personal. Debe tenerse en cuenta que el cerebro humano
es una gran base de datos. Los neuroderechos buscan protegerla ain en aquellos
casos en que exiga consentimiento, y determina el alcance que puede tener ese
consentimiento.

13.4. Laley 24.240 de Proteccién y Defensa de los Consumidores -
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Esta ley est& destinada a la regulacion del consumo, dispone el deber de informacién
en sus disposiciones sobre Informacion al consumidor y proteccion de su salud, que
implica el consentimiento informado que requiere la neuro  -tecnologia.

13.5. Derecho al libre albedrio, referido a la toma de decisiones
Cédigo Civil y Comercial de la Nacién

Articulo 958. Lo reconoce expresamente con respecto a los contratos, que lo limita

con los requerimientos del orden publico, la moral y las buenas costumbres. Es decir,

es un libre albedrio adaptado a las normas sociales de convivencia. Esta disposicion

esta vinculada al Ar t . 260, gue dispone que O0EI acto v
di scerni mi ent o, i ntenci -n y l i bertad, gue S
Concepto de respeto al libre albedrio y la libertad individual, ahora reducida y

posiblemente amenazada por lo s algoritmos de los macrodatos.1>

Los tres primeros derechos parecerian estar vinculados y subsumidos uno dentro del
otro, como diferentes angulos dentro del enunciado amplio, triangular, del derecho a
la intimidad personal.

13.6. Acceso equitativo al aum ento cognitivo.

Constitucion Nacional

Articulo 75. Corresponde al Congreso:

19. Proveer lo conducente al desarrollo humano [...] a la investigacion y al desarrollo
cientifico y tecnoldgico, su difusion y aprovechamiento.

Ley 23.592 sobre Actos discriminatorios

Articulo 1. Quien arbitrariamente impida, obstruya, restrinja o de algin modo

menoscabe el pleno ejercicio sobre bases igualitarias de los derechos y garantias
fundamentales reconocidos en la Constitucion Nacional, serd obligado, a pedido d el
damnificado, a dejar sin efecto el acto discriminatorio 0 cesar en su realizacion y a

reparar el dafio moral y material ocasionados. A los efectos del presente articulo se
considerardn particularmente los actos u omisiones discriminatorios determinados

por motivos tales como raza, religion, nacionalidad, ideologia, opiniéon politica o

gremi al , sexo, posici-n econ- mica, condici -n

Ley 27.506 sobre Régimen de promocion de la economia del conocimiento

15 Harari, Yuval Noah, 21 lecciones para el siglo XX/ , ed. Debate, Buenos Aires, 65y 68.
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Articulo 2 : 0é t i e mgeto daoameacion, disefio, desarrollo, producciéon e
implementacién o adaptacién de productos y servicios y su documentacién técnica

asociada, tanto en su aspecto basico como aplicado, incluyendo en que se elabore

para ser incorporado a procesadores y/uotr os di spositivos tecnol
inteligencia artificial, roboética e internet industrial, internet de las cosas, sensores,
manufactura aditiva, realidad aumentada y vir

Se encuentran adheridas a esta ley las Provincias de Entre Rios, La Rioj a, Chaco,
Catamarca, Chubut, Santa Fe y Cérdoba y la Capital Federal.

La Ciudad de Buenos Aires adopto el 10 -12-2020 el Régimen de Promocion de las
Tecnologias de la Informacion y de las Comunicaciones en el Distrito Tecnoldgico.

13.7. Derecho a la protec cién de sesgos algoritmicos.

Normas generales sobre deberes de prevenir los dafios y sobre la responsabilidad
por los hechos y las actividades riesgosas se encuentran incorporados en nuestra
legislacion.

Cédigo Civil y Comercial de la Nacién

Articulo 1710. Deber de prevencion del dafio. Toda persona tiene el deber, en
cuanto de ella dependa, de a) evitar causar un dafio no justificado; b) adoptar, de
buena fe y conforme a las circunstancias, las medidas razonables para evitar que
se produzca un dafio, o disminuir su magnitud.

Articulo 1757. Hechos de las cosas y actividades riesgosas. Toda persona responde
por el dafio causado por el riesgo o vicio de las cosas o de las actividades que sean
riesgosas o0 peligrosas por su nhaturaleza, por los medios emp leados o por las
circunstancias de su realizacion.

14. Resumen. Dos son los aspectos centrales desde el punto de vista juridico para
comenzar a transitar el nuevo escenario que la tecnologia nos proporciona. La
proteccion de la intimidad personal, es de cir, los neuroderechos vinculados a la
proteccion de los derechos de las personas, y el derecho al acceso a esas tecnologias.
Puesto que, si bien las nuevas tecnologias podran aumentar la capacidad de las
personas, eso no sera de acceso general, por el cotrario, seran costosas y limitadas.
Ambos aspectos, la proteccion de la inviolabilidad de las ideas y el acceso a los
nuevos desarrollos tecnoldgicos, son un desafio para el derecho y, mas aun, para las
instituciones que deberan procurar que no sean derec hos declamados sino aplicados.

No se puede perder de vista que la ciencia no es apolitica. Porque las personas no
son apoliticas, y son las que producen la tecnologia y la neurotecnologia. Los
16



métodos y programas que la desarrollan son creados por seres humanos, los
programadores, es decir las organizaciones proveedoras de la tecnologia. Estas
personas e instituciones tienen sus propias convicciones, ideas o puntos de vista.  ¢Se
puede evitar que las incorporen en sus programas? De ninguna manera.

La nueva etapa que ya transitamos se designa como cuarta revolucion industrial, y
brinda a las personas nuevas herramientas, tal vez fragiles, para mejorar su calidad

de vida. Al mismo tiempo, existe el riesgo de ser conducidos sin el conocimiento o el
consentimiento deseables hacia una pérdida creciente de identidad. O a adquirir una
identidad inducida por las posibilidades de la combinacion de neurociencia e
inteligencia artificial. El cerebro seria el hardware y podria tener un aumento
cognitivo mediante la neurotecnologia, mientras que la actividad mental, los
pensamientos y sentimientos, serian el software. ¢Serian super seres humanos?
aUna persona con partes no bi oSeriagm camiso,de de | a
despersonalizaciéon que conduciria al transhumanismo, que se describe a si mismo
como una aspiracién de mejorar a la especie humana sin que pierda su humanismo.
Proceso que llevaria, finalmente, al posthumanismo, un nuevo modelo de seres
humanos. 16

Es notorio que tenemos muchos mas interrog antes que respuestas, pero es
apasionante estar viviendo esta etapa, el lanzamiento del futuro.

16 Santiago Bilinkis, Pasaje al futuro , Sudamericana, Buenos Aires, 2018, 130; Bachrach, E. En cambio, aprendé
a modificar tu cerebro para cambiar tu vida y sentirte mejor, Sudamericana , Buenos Aires, 2014, 26.
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PRESENTE Y FUTURO DE LA ROBOTICA EN EL AMBITO CIVIL: EL DESAFIO
JURIDICO

Marcelo Urbano Salerno

0 Qern ha mirado lo presente ha mirado todas las cosas: las que ocurrieron en el
insondabl e pasado, |l as que ocurrir®m) en el porve

l.- LA ROBOTICA. ANTECEDENTES. DEFINICION. BIOLOGIA Y FiSICA.

CARACTERISTICAS. EJEMPLOS.

Posiblemente en la actualidad se considere que la robética es el producto de la inteligencia
artificial. En cambio, sus antecedentes permiten afirmar que primero ha sido fruto de la
imaginacién de mentes iluminadas y visionarias que percibieron la posibilidad de la
existencia de entes mecanicos autdnomos. A partir de este momento del presente histdrico,
ambos elementos -inteligencia y mecanica - coinciden en el tiempo, operando en forma
simultdnea. Es pura casualidad, tal vez por los avances progresivos de lat ecnologia que
ahora los combina y los emplea asociados. Se advierte de inmediato que todo ese esfuerzo
intelectual responde a la idea que el conocimiento tiene un nivel interdisciplinario, porque
cada ciencia en particular no es una rama aislada de un enor me arbol que las sustenta.
Desde los siglos XVI al XVIII los filésofos de occidente impusieron a las matematicas como

el lenguaje de la técnica y de la ciencia para formular teorias y principios que tienen
vigencia hasta el dia de hoy en la materia. A fin de desarrollar una inteligencia de la
gravedad como objetividad ideal se recurre a la geometria.

Durante la tltima década del siglo XX se registré una revolucién tecnoldgica en la telefonia
(los celulares), en la computacion y en los sistemas informatico s (internet), asi también en
la biotecnologia. Los avances fueron de tal magnitud que abrieron el camino a una
innovacién masiva en todos los aspectos de la vida y el surgir de la sociedad robotica.
Respondieron a la ambiciosa tendencia a producir cosas ar tificiales 1.

Nacio entonces la cibernética, ciencia que estudia los medios de transmitir informacion a los

seres vivos mediante maquinas Yy centros de datos. La expresion cibernética deriva

eti mol  -gicament e del vocabl o gr i emlao. Tockeu los r net e
vertientes, una bioldgica, y otra fisica. Esta Ultima, la fisica, analiza los métodos de
comunicacion y regulacion automatica de los seres vivos para elaborar sistemas electrénicos

y mecéanicos. Ello permite construir y manejar artefactos que efectban caélculos y
operaciones complicadas. De ahi derivd la idea de establecer un paralelismo entre un

IMC. NALL BURNS Edwar d, 0Civilizaciones de Occidente. Su hi
Laporte, edit. Siglo veinte, 132 ed., Buenos Aires, 1980, tomo II, pag. 932, sost iene que en la tercera revolucion

industrial se logré relacionar la electrénica con la automatizacion.
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movimiento mecénico, sujeto a una informacion previa, y la ejecucién de un acto reflejo,

sujeto a una impresion sensorial. De manera tal que se pue den emplear modelos eléctricos

para simular el comportamiento humano. Algunos investigadores fueron mas alla,

utilizando una extrapoliacién, para sostener que los fendmenos sociales obedecen a las

i nformaciones suministradas p @rmblerhas gue podréanl sep s 6y
resueltos con engranajes matematicos. Los sistemas ciberfisicos pertenecen a la ingenieria

dedicada a la integracibn de las comunicaciones, procesos fisicos de computacion y
tecnologia en red, aplicados en forma automética.

Robotica deriva de la palabra robot que, en el idioma checo, significa trabajo. Esa palabra

la introdujo en la literatura de ficcion el escritor Karel Capek el afio 1921. En la pieza de

teatro OR. U. R. 0, ese escritor descristibas -de um una
individuo del g®ner o humano ( 0ho mo-virentrelasadost us 6 ) .
guerras mundiales - para proyectarse hacia el porvenir. Lejos de ser la fantasia de su

intelecto, indagd sobre la factibilidad de hacer funcionar un artefacto autogenerado ,

mediante la energia surgida de la conexion entre el trabajo y el calor, causantes de fuerza

motriz. Fue un transgresor a las reglas de la naturaleza sobre el origen de los seres

vivientes, reglas estudiadas por la biologia. De modo que Capek planted una hipétesis

absurda, cual es la posibilidad de crear un humanoide en reemplazo de un trabajador,

segun sus ideas politicas del momento. El absurdo también lo utilizé Franz Kafka (1883 -

1924), en varios relatos sobre animales. Enellose scr i bi - C-moO un Omono 1in
de | os humanos y se i ndsUnainaquind patétice lm énaginé queem ®1 6
realizé el experimento de tratar de convertir la persona humana en un robot. Isaac Asimov

(1920-1992) adquirié fama tempranamente a | dedicarse a este fantasioso tema en el relato

intitulado o0Circulo viciosoo6 (1942), el gue pr
cinematografza se cultiv: |l a ciencia ficci-n, c
(1936), interpretada por Charle s Chapl i n, hasta nuestros d2as ern

con el actor Tom Hanks.

Esta idea, que contradice el principio de Luis Pasteur (1822 -1895)4, se fue desarrollando a
oposteriori 6 en el campo de |l os cuer poes sd 2 si C
atrevieron a fabricar una maquina apta de trasladarla de un lugar a otro sitio, moviéndose

por si misma. Es decir, crearon mecanismos con autopropulsion para hacer una
determinada tarea. La bibliografia dedicada al tema es numerosa y se fue publicand o
gradualmente. El mundo pareciera irse deshumanizando y todo podria ser cosificado, desde
una perspectiva unilateral que intenta hacer prevalecer la materia sobre el espiritu,
mientras la subjetividad va perdiendo vigencia y cede el paso a la culpa objetiva. Uno de
sus precursores ha sido el filésofo Jean Batiste Lamarck (1744 -1829), quien negdé la
inmutabilidad de las especies y enuncié una teoria transformista o transhumanista para
explicar su evolucion. Albert Einstein (1879 -19555) decia que estamos sumergidos en un

2SALERNO Marcelo Urbano y FERRERI Juan Carlos, oOLa condena

valores y reivindicaci-Maeueht hal §, MARTEOIMANETE I L., ORedes
val oresbo, VIl Encuentro I nteracad®mico 2019, edi t . Academ
Aires, 2019, p""ags. 40/52, entre otras contribuciones de las ACADEMIAS.

SKAFKA, imUmr me para una academi abt, en OEI buitreo, traducci
edit. Libreria La Ciudad, Buenos Aires, 1979, pag 69.

4 Pasteur sostuvo que nada, ni nadie, puede llegar a existir por generacion espontanea. El estudio de | a

formacion del individuo desde su concepcién hasta la madurez recibe el nombre de ontogenia. La técnica de
clonacion de los mamiferos contraria la reproduccion natural; ovejas clonadas (Dolly en 1996) y caballos.
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universo en evolucién. La cibernética fue obra de Norbert Wiener (1894 -1964)5, cientifico
que influyé en la creacion de las computadoras electronicas en su primera generacion.
Corresponde citar a otros dos autores. Alan Mathison Turing (1912 -1954), cre6 un patron
para las operaciones con procesadores digitales e ide6é una maquina universal; y Joseph
Licklider (1915 -1990), estudio la simbiosis entre el hombre y la maquina, en una asociaciéon
para que las maquinas colaboren con los seres humanos.

Reina gran inquietud intelectual en torno a la robotica. Prueba de ello han sido las jornadas

OMyt hes et -Rahatigub i et elrgtelligence Artificiel: penser la technologie
aujourdEhui o0, gue se realizaron en | a «chreddad de
2021), organizadas por la Académie des Sciences y la Academie des Sciences Morales de la

Republica francesa®. Participaron destacados cientificos, entre otros Jean Paul Laumond,

Sebastien Candel, Yves Fregnac y Gentiane Venture. Del mismo modo la Un iversidad de
Extramadura (Espa€fa) desarrol | - un curso este a
mafanadé dictado por el profesor Blas M. Vinagre.

Se enuncié la siguiente definicién: la robdética es la inteligencia artificial en el mundo fisico.

Un robot dsegun la Comision Europea 7- es una maquina dinamica que debe actuar en el
mundo fisico pleno de incertidumbre. La percepcion, la accion, y el aprendizaje, se integran
en el control arquitecténico del sistema robdtico; aun estd pendiente la posibilidad de
razonar. Las caracteristicas que distinguen a un robot son las siguientes: inexistencia de
vida en sentido biolégico; capacidad de adquirir autonomia mediante sensores, y la
informacién recibida; capacidad de auto aprendizaje, la experiencia y la interacc  i6n; un
soporte fisico minimo; y capacidad de adaptar su conducta y acciones al entorno.

Espafa cre- un Comit® de autom8tica (CEA) el C U ¢
de | a rob-tica en Espa€fa. |l nvesti gaagabra-da grant ecno
interés donde se puede analizar la siguiente variedad de robots para determinadas areas de

la actividad humana. A modo de ejemplo citaré: usos domésticos, educacion vy
entretenimiento, juguetes y mascotas, parques tematicos y exposiciones, host eleria, sanidad

(cirugia, rehabilitacion, prétesis, hospitales, etc.), medio ambiente, seguridad civil, entre

otros. Esta breve enunciacién permite advertir la multiplicidad de servicios que pueden

prestar los artefactos mecanicos autbnomos para la humanid ad.

Han existido numerosos progresos cientificos en la robética. Durante la Segunda Guerra
Mundial, se emplearon bombas voladoras autonomas para atacar la ciudad de Londres,
bombas de tres tipos segun su alcance: la V1, la V2 y la V3. El lugar de lanzamie nto era
una localidad francesa al borde del Canal de la Mancha; esas bombas causaron muchas
victimas y serios dafios materiales, pero no consiguieron vencer al adversario.

Durante ese conflicto bélico ambos bandos desarrollaron artefactos para derrotar al
enemigo y superarlo técnicamente, fendmeno producto de la investigacion cientifica y de la
actividad industrial en gran escala. Terminada la contienda, y puesta en evidencia la
supremacia militar de los aliados, pronto se advirtid la necesidad de aplicar |  os logros

SWI ENER Norbert, oCibgro®muocacaconnren el animal y en | a m!

6 https://www.academie -sciences. fr./fr/.
"V®ase el documento emitido el-L8velk abpeitt dgr @0pA9o0hoar i f i0d
'l eva por t2tulo ol da&palmilitoihneofamrd :dimadi pli neso.
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obtenidos para fines pacificos. Asi hizo su aparicion la robética en numerosos campos, vale
decir, surgieron sistemas a fin de sustituir a los seres humanos en sus funciones motrices.

No ha sido una simple fantasia la conquista del espacio. Corre sponde a la astronautica el

estudio de todos los aspectos de los vuelos espaciales. El primer satélite artificial fabricado

por la Unién Soviética fue puesto en Orbita el afio 1957 por un cohete R -7; fue considerado

un robot que recibié el nombre de Sputni k 1. Tiempo después, los Estados Unidos de Norte
Am®rica | anzaron hacia Marte el robot explorador
de | a oONational Aeronautics and Space Administra

Un ejemplo que nos llega de cerca es la busqueda del submarin 0 ARA San Juan hundido en

el océano Atlantico hace cuatro afios. Luego de varios intentos fallidos, el buque fue hallado

medi ante cinco submarinos aut-nomos operados de
norteamericana de exploracion. Fueron utilizados dr ones subacuéticos con capacidad para

operar hasta 6000 metros de profundidad, los que poseian energia con baterias muy
sofisticadas, sensores de conductividad, temperatura y profundidad, perfiladores del

subsuelo marino y cdmaras de alta definicion (obtuvi eron 77.000 iméagenes).

Estos ejemplos integran el cuadro de la robdética, tecnologia que se aplica hoy dia entre otras
actividades a la industria automotriz, la industria aeronautica y la industria naval. Sirvan
a ello los vehiculos autonomos 8, losdrones, | os buques sin tripulaci - ni

.- DERECHO Y REGULACION. RESPONSABILIDAD POR LOS DANOS.
FUTUROLOGIA.

Del punto de vista ético - juridico, en la actualidad se plantean algunos interrogantes que
aguardan respuesta. Desde hace siglos, el derecho privado se es tructuré sobre la base de las
relaciones personales y las relaciones reales, dos columnas diferenciadas y separadas entre
si. Cuando es preciso resolver un determinado conflicto, el intérprete debe calificar la
relacibn segln que pertenezca a alguna de esa s dos categorias, correspondientes a las
personas y a las cosas. Esta construccion logica no admitiria una categoria intermedia. Sin
embargo, la doctrina y la jurisprudencia, debido a las circunstancias inherentes a algun
problema, dieron un significado ca da vez mas amplio a la nocién de persona juridica y a la
nocion de cosa, esta encuadrada como un bien material °. El cuadro estaria completo con
ambas figuras si no hubiesen surgido los robots 1° que plantean incertidumbre.

El empleo de la palabra cosa en el idioma juridico suscita inquietud entre los juristas a

partir del siglo XIX. A esta altura de la doctrina contemporanea, el derecho emplea la

pal abra obiend en reemplazo de o0cosaé6, wutilizanda
ese modo se puede dig i nguir mejor | a noci-n de Oobjetod,
juridicos. Esta cuestion supera el plano filologico para interesar a la filosofia, desde los

8 Los AMRs son robots mdviles autbnomos que utilizan laseres, son dinamicos y eficaces, y tienen independencia
para tomar decisiones en su entorno de trabajo.

‘MAZEAUD Henri y Le:-n, y TUNC Andr @&, la responsabilidadl odelictual -yr i ¢ o pr
contractual 6, prefacio de CAPITANT Henri, traducci -n de Al
1962, tomo 2-1 nA 1197, ps8g. 205, di cen: 0l a palabra cosas revi
diametral ment e opuesto al gue tenz2a en 180460.

10 Una hipotesis similar podria darse si apareciera en el mundo un ser extraterrestre (E.T.).
21



pensadores antiguos hasta los modernos 1. Las opiniones de los juristas siempre tienen
sustento en alguna corriente filoséfica en particular, a fin de robustecer la estructura
ideoldgica del sistema. Se ha llegado a sostener que en el fondo el andlisis adecuado deberia
ser antropoldgico, segun la cultura de cada nacion.

¢ Existen normas especifi cas para las cosas animadas (humanoides) que cumplen funciones
similares a los seres humanos? La respuesta debe ser negativa en virtud de la siguiente
definicion legal: la persona humana es un ser concebido que nace con vida y esta dotado de
voluntad para actuar con discernimiento, intencién y libertad. El cerebro es un organismo
del cuerpo, la funcién que cumple no puede ser suplida por un mecanismo virtual o digital 12,

En su fuero interno el hombre tiene conciencia y comprension de sus actos, alli anida e |
sentimiento de culpa por sus faltas y errores 13, Obra con voluntad propia, autbnoma, y
asume sus consecuencias, vale decir, es responsable de los dafios que ocasione. Nada de esto
podemos notar en un aparato técnico - mecanico con movimiento en el espacio i mpelido por
un motor.

Esta definicibn nos traslada a la nocién del sujeto de derecho relativa a la persona que
tiene derechos innatos y que también tiene deberes que cumplir. Su base es un principio
fundamental del sistema juridico argentino: el principio de centralidad del ser humano. Ese
principio no es aplicable a una maquina automatica con caracteristicas robéticas. Producto

de la civilizacién es haberse eliminado la esclavitud, la servidumbre y la muerte civil 14 |
hombre nunca es considerado cosa, admitirlo seria un grave retroceso.

Desde otra perspectiva, la ley dispensa personeria -es decir, la considera persona juridica -

a |l a organizaci-n de un grupo de individuos un
merece enfocarse desde una visibn econdmica, a proposito del patrimonio, los bienes y las

deudas que tienen la persona humana y el ente juridico. Una tendencia aislada intenta

demostrar que el patrimonio podria objetivarse, despersonalizarse, en razén de la finalidad

gue persigue, pero no obtuv o sancion legislativa 1°; otra tendencia pretende que el robot sea

una masa de afectacion.

El robot, aunque tuviese forma semejante a la de un humano y hasta tuviese cierto poder de
decision, no tiene la naturaleza de una persona, ni €s un ser viviente que s e basta a si
mismo. Segun el derecho no es responsable de los dafios que ocasionare con su accionar.
Asimov formul6 tres leyes fundamentales respecto de la accién de este ente dotado de
movimiento automatico.

Todo el régimen de la responsabilidad civil se estructura en torno a la nocién del sujeto de
derecho, porque no existen derechos sin sujeto, ni las cosas responden patrimonialmente
por los perjuicios que causen. El legislador atribuye la responsabilidad objetiva al duefio y

1V®ase ARCHI VES DE PHI LOSOPHI E DU DROI T, OLes biens et |l es
Sirey, tomo n° 24, edi t. Sirey, Paris, 1979.
12 FREGNAC Yves expuso sobre las neuronas digitales y el cerebro artificial, en las jornadas de Paris, cit.

13 RICOUER Paul (1913 -2005) =escri bi - al respecto sus reflexiones. V®:
Paris, 1960, y O Aut obi ograf2za intelectual 6, traducci -n de Patric
2007.

14 La muerte civil fue eliminada por la ley 340, art. 103 del Cddigo Civil que redact6 Vélez Sarsfield.
BSALERNO Marcelo Urbano y SApBRNOmdavoedelDod®udoEly | os de
edit. Astrea, Buenos Aires, 2012, pag. 13. De ahi que el robot no puede ser un patrimonio de afectacion.
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al guardian de un bien materi al, solo cuando intervienen cosas riesgosas o viciadas a su
cargo?s.

Evidentemente, el robot deberia tener una categoria legal especifica, puesto que su
fabricacion se rige por el principio que no debe causar ningun dafio material, ni siquiera por
inaccién, de modo que por definicion no puede constituir un riesgo. Tiene el deber de
cumplir las érdenes del operador y proteger su propia existencia. Por tanto, los robots
auténomos tendrian que ser autorizados a funcionar previamente en sede administrativa,

ser anotados en un Registro publico especial, y ser declarada la responsabilidad objetiva del
fabricante, del vendedor, del duefio, del usuario y del operador, si su accionar causare algun
perjuicio material. Las personas responsables estardn  obligadas a contratar un seguro a fin
de cubrir los perjuicios. Resulta necesario dictar un estatuto especial 17 dedicado a esta
cuesti-n trascendent al gue no est§ incluida en
ademas, precisa ser actualizado en la terminologia que e mplea.

Bustamante Alsina era un estudioso del tema. Hace dos décadas advertia sobre los riesgos

del maquinismo, la presion de los medios mecanicos y los procesos automatizados de la
cibernética 8. Segun el nombrado jurista el riesgo es la eventualidad, co ntingencia o
proximidad del dafio, y la cosa es riesgosa si provoca un perjuicio inevitable, a pesar del

hombre19, En su opini-n | e cabe |l a responsabilidad
guarda juridica y obtiene el beneficio econémico, ejerciendo u n poder de mando, gobierno,
direccion o control de las cosas en movimiento.

Son motivo de inquietud para la navegacion internacional los buques que circulan por los

mares sin tripulaci-n. A veces son transbordado
cerca de las costas. Suelen ser autbnomos, piloteados desde tierra por control remoto

aplicando sensores. Algunos astilleros ya los fabrican, porque tienen demanda, en razén de

incrementar las ganancias, reducir los costos, y operar con mayor flexibilidad. La
Organizacion Maritima Internacional analiza cdmo regular esta clase de navegacion para

establecer una normativa apropiada de vigencia universal. A ese efecto contempla tres

aspectos: el jurisdiccional, el técnico, y la responsabilidad por dafios. Sera in dispensable

brindar seguridad y orden, al extremo que las balizas y boyas seran de tipo activo.

Cualquier innovacion tecnol6gica produce un impacto en el sistema juridico, apegado al
criterio clasico pero que se va adaptando a la realidad por obra de la  judicatura, puesto que
los fenédmenos novedosos primero pasan por el tamiz judicial. La robética ya esta instalada
en nuestra sociedad en varias actividades y el legislador no tardara en regular los efectos
dafinos que causen. Recién después que se unifiqu en los criterios, el derecho argentino se
ocupara de desmenuzar los variados problemas que se susciten. El presente desafia al
legislador ante el progreso de la investigacion cientifica que avanza velozmente.

16 Responde el duefio del animal feroz en cautiverio por el dafio que ocasione a terceros, excepto qu e ese dafio sea
por la culpa de la victima.
7 Conf . DANESI Cecilia C., 0aQui ®n responde por |l os dafo
Responsabilidad y Seguros 2018 -XI-24
BBUSTAMANTE ALSI NA Jorge, oO0Teor2a de | a&ParretYped. nBaendsiAites,dad ci
1997 nos. 1026 y 1027, pag. 401.
19 BUSTAMANTE ALSINA Jorge, opus y loc. cit. nos. 1040 y 1043, pag. 413. Véase GALDOS Jorge Mario, en
0C-digo Civil y Com&amd ratl a doed ,| aL ONRAECN Z EnT. T | Ri cubinza €ulzbri r ect o |
tomo VIII, pags. 576/ 590, Buenos Aires, 2015. LDPEZ MESA Marcel o, 0
Coment ado. Anot adood, LDPEZ MESA Marcelo y BARREI RA DELFI NO
tomo 10 b Buenos Aires, 2019, pags. 247/252 sobre la participacion dafiina de las maquinas industriales.
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¢ Serd necesario innovar el orden juridico y, en ese caso, habrd que implementar cambios
fundamentales en la legislacién? 20 ;Pertenecerdn esas posibles reformas solo al ambito
privado o también correspondera, al &mbito publico? El siglo XXI sera el escenario de los
debates y discusiones sobre la introduc cién de la roboética en todos los campos del quehacer
humano. La deontologia, junto a la filosofia, y sin duda otras ciencias como la biologia y la
fisica condicionaran las diversas propuestas para resolver la nueva fenomenologia que
asoma en nuestro mundo. Singular tarea de reflexion y pensamiento para el mafiana, antes
de que se despierten las furias (Erinias), obra de las maquinas creadas para el servicio de
una sociedad que replantea la esencia de la nocién del trabajo. Ficcion y fantasia seran
reemplazad as por una realidad mutuante, donde los suefios seran superados en los hechos.
Basta con mencionar los logros alcanzados por la robética en la atencién de los enfermos.

Resulta innegable que las transformaciones sociales ya no nos causan asombro, ni sorpres a.
Lleg6 el tiempo para adecuar los cambios a un régimen legal previsor y estable, antes de
que sea demasiado tarde. Entonces, cuando serenen las tormentas, y se calmen las aguas,
podremos asegurar la paz y la concordia indispensables para la convivencia e n un mundo
mejor. El futuro dependera de la capacidad del sistema institucional para afrontar los
desafios del presente.

2V®ase Parlamento Europeo, resoluci - -n del 16 de febrero

con recomendaciones a la Comision Europea.
24

d e



PERSPECTIVAS FILOSOFICAS ANTE LAS TECNOLOGIAS INTELIGENTES

Roberto J. Walton

Se consideran en la Primera Parte paradigmas tecnologicos de acuerdo con las
descripciones ofrecidas por Bernhard Waldenfels sobre su historia mediante la suc  esién de
las versiones clasica, moderna e hipermoderna. Han sido caracterizadas segun una
operacién fundamental, un ordenamiento fundamental y un prototipo. En el paradigma
mas reciente se destacan cuestiones relacionadas con la biotécnica en vista de una Segunda
Parte que considera impactos de las tecnologias inteligentes. Una primera cuestion tratada
atafie a la comunicacion bidireccional entre el cerebro humano y elementos que se

encuentran fuera del cuerpo humano. Esto plant
desafios radicales a la intimidad de las person as 6 (Lilian del Castill
examinan o0l as cuestiones ®ticas vinculadas a | o:¢

(Juan Carlos Ferreri) y Ol os riesgos que <crean
artificial confiable implica una supe rvision humana y la afirmacién de una razén amplia

respecto de la racionalidad técnica. Es necesario el establecimiento de limites éticos en

virtud de decisiones que afectan nuestra vida presente y futura. Por ultimo, a modo de

conclusion, se tiene en vist a la capacidad humana de exponerse a lo desconocido. Esta

cuestion requiere situar los riesgos en un contexto adecuado para el cual se especifican
nociones filos-ficas que conviene mantener Vviva
control 6 ytehacaent e rle;ms transferencias de respon:
amenazas que representandé (Mario Solari)

. Modos de la técnica
1. Paradigma clasico

El paradigma clasico tiene como operacion fundamental la produccion para el propio
uso, como adenamiento fundamental la integraciéon de la técnica en la naturaleza, y como
prototipo la herramienta. ?!

Se producen Utiles o instrumentos que son concebidos como algo analogo al propio
cuerpo porque permiten la extension de sus 6rganos con el objeto de | levar a cabo ciertas
operaciones con rapidez y continuidad y hacer mas livianos los trabajos dificiles. Esta
técnica no es autbnoma, sino que se presenta como una prolongacion de la mano, el brazo o
el ojo, esto es, como una imitacion de la naturaleza. La herramienta se asocia con un trabajo
gue se debe hacer, con un modo de actividad, y por eso implica un sistema de referencias y
procesos que esta sujeto a reglas, es decir, se contrapone a nuestras acciones arbitrarias y
escapa a los meros deseos y a la magia. La técnica no depende del azar como sucedia en un
estadio anterior en la consideracion de las gotas de agua como productoras de lluvia cuando
se las deja caer sobre el suelo seco o como disipadoras de lluvias cuando se las arroja sobre
una piedra cale ntada. En este caso se imitan en pequefo las cosas que aparecen y se cree
poder influir sobre ellas mediante una accion magica que responde a fuerzas vitales. A esta

1 Cfr. Bernhard Waldenfels, Bruchli nien der Erfahrung. Phdnomenologie Psychoanalyse Phdnomenotechnik
Frankfurt am Main, Suhrkamp, 2002, pp. 363  -367.
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influencia sobre el mundo por medio del deseo y la magia se sustituye el descubrimiento de

un orden que se puede aplicar al logro de un fin. 2 De ahi que el uso de instrumentos sea el
presupuesto para alcanzar el concepto de una causalidad objetiva independiente de los
deseos humanos. En la produccion de algo la motricidad de la herramienta pued e ser
directa en el caso de la mano que maneja el martillo o un pico utilizando su fuer za
impulsiva, o indirecta cuando se confia en el poder de volar o la trayectoria de un proyectil o

en la fuerza de traccion de un animal de tiro.

La técnica se conviert e en una ocupacion que busca el éxito conscientemente. No
depende del azar, sino de la busqueda de una solucién a un problema practico con la ayuda
del saber tedrico. Es el momento del concepto griego de féne que se opone a la mera
experiencia empirica en la medida en que reposa sobre el conocimiento de los fundamentos
que han de conducir a la obtencion de resultados. La f€/ne se convierte en una disciplina
tedricamente fundamentada que aspira a construir un sistema de conocimientos eficaces. Se
subordina al saber tedrico que es puramente contemplativo, y a la sabiduria que da sentido
y valor a toda actividad humana ya sea tedrica o practica.

El paradigma clasico de la técnica ha tenido su expresién en Aristoteles. Para este
pensador, en las ciencias pract icas o productivas, el principio del cambio ( arjé metaboles) en
las cosas no se encuentra en ellas mismas, sino en el agente que obra o produce. Por otro
lado, mientras que la accién tiene su fin en ella misma, esto es, en la  eupraxia o accion
buena, la pr oduccidn tiene su fin en algo exterior que es fabricado por el agente. Por tanto,
mientras que las ciencias practicas como la ética y la politica consideran la accion o praxis
que tiene su comienzo y su término en la persona misma que obra, las ciencias pr oductivas
consideran aquella produccion o po/esis que da lugar a algo exterior como, por ejemplo, las
obras de arte o las herramientas. Tanto en el caso de la praxis como en el de la poiesis, el
principio del movimiento esta en el agente que obra y produce en virtud de ese principio
(Metafisica 1025b, 22-24). En la prdxis o accion, el principio se encuentra en el agente que
obra en la forma de una eleccién consciente o prohairesis; en la poiesis o produccion, el
principio se encuentra en el agente que produ ce ya sea con una técnica (#g/ne), o en algun
otro poder o facultad.

2. Paradigma M oderno

En el paradigma moderno, la operacion fundamental es la utilizacion de fuerzas
ajenas, la forma de ordenamiento es la dominacion de la naturaleza por la técnica, y el
prototipo es la maquina. 3

El nuevo paradigma estd unido a los restantes aspectos de la modernizacion en la
gue el sujeto se libera del orden predado de la naturaleza de la naturaleza e inicia una
escisién entre un reino del espiritu en que domina el  sujeto y el reino de la naturaleza en el
que interviene mediante la utilizacidbn de fuerzas extrafias en beneficio propio. La
produccion se subordina a los poderes que estan a disposicion de un sujeto racional que
entra en escena con sus leyes y fines que reducen la naturaleza a la condicion de

2Se pasa del domini o m8gico al dominio t®cnico de | a
obrar se encuentra bajo de terminadas condiciones objetivas, de las cuales no puede apartarse. En la
particularizacién de estas condiciones, el mundo exterior obtiene para el hombre por primera vez una existencia
determinada y articulacion determinada; pues para €él solo pertenece or iginariamente al mundo lo que de algin
modo concierne a su (uer e Philgsoploesderasymbolischien Rornen. Caectes Terl Oas,
mytische Denken , Darmstadt, Wissenschaftliche Buchgesellschaft, 1974, p. 256. Cfr.  /bid., pp. 253-261).
3 Cfr. B. Waldenfels, Bruchlinien der Erfahrung , pp. 367-369.
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instrumento cuyas metas son exteriores a ella misma porque son humanas. O sea: la

produccién ya no esta incorporada a las metas que indica una naturaleza predada. La

teleologia del paradigma anterior queda oculta detrd s de leyes que establecen lo que debe

ser. La naturaleza en tanto material es pensada a partir de la produccion, y se convierte en

0in resto (a¥n) no producible de toda producci -n

Las intervenciones en la naturaleza suceden mediante la aplicacion de fu erzas
extrafias que se calculan y estan orientadas a metas. La maquina automotriz que utiliza
fuerzas naturales como el agua y el viento representa algo nuevo respecto de la motricidad
directa e indirecta de la herramienta en el paradigma clasico. Ademéas, ¢ on ella surgen
innovaciones, sin fundamentos suficientes, como una excedencia no -producible en la
produccion. Y esto representa un antecedente respecto de la ulterior  autopoiesis en el
paradigma hipermoderno. Son maquinas que no son manejadas por el cuerpo, sino que se
las hace andar en el sentido de que presuponen determinadas reglas segun las cuales son
conectadas y desconectadas: oLa mecani zaci -n
desvitalizacién en la medida en que procesos vitales son equiparadas a movimie ntos
me ¢ 8§ n i° Estesesguema puede complementarse con otros aportes.

Cassirer observa que, luego de un estadio mimético -simpatico en que el ser humano
no distingue su propia actividad de los procesos del mundo del caso de la gota de agua sobre
la piedra 8, y un estadio analdgico -ampliativo en que la herramienta aparece como extensiéon
del cuerpo, se pasa a un estadio puramente simbdlico que se atiene a libres posibilidades en
una renuncia al modelo efectivo de la naturaleza dada inmediatamente. Asi, la
representacion de un ala inmovil, que no se presenta en la naturaleza, hace posible el vuelo
del hombr e. De este modo, 0la marcha de |l a t ®ct
domina | a totalidad del®8 desarroll o de | a cultur a

La emancipacién de la técnica respecto de la naturaleza corre paralela con una
modificacion del movimiento del cuerpo del ser humano en el espacio. El movimiento deja
de responder a una invitacion de la naturaleza exterior. No se ajusta sobre la tierra a los
desniveles del paisaje y a la fuerza de las bestias de carga, ni se adapta sobre el agua al
desplazamiento de las corrientes. La maquina de vapor introduce el movimiento recto sobre
el agua y ademas genera velocidades que la fuerza animal no permitia imaginar. Cuando
esto sucede, los lugares del espacio pierden individualidad o autonomia para convertirse en
momentos del transporte. Ya no condicionan el transporte, sino que dependen de él. Dejan
de ser solidarios con otros lugares de modo que pierden su horizonte de coexistencia.
Asimismo, se produce una modificacién en el ritmo del movimiento del cuerpo. A diferencia
de los utiles del artesano que estan al servicio del cuerpo o de la mano, las maquinas exigen
que el trabajador esté al servicio de ellas. El ritmo natural del cuerpo de  be ajustarse al
movimiento mecénico de la maquina. La maquina guia la labor del cuerpo, y reemplaza la
labor del cuerpo. Si bien las maquinas han sido ideadas como algo que debe operar al
servicio del hombre, es decir, disponen de la naturaleza de acuerdo con los planes de los
hombres, estos quedan insertados en ellas de modo que, mientras dura el trabajo, el ritmo
del cuerpo humano es reemplazado por un proceso mecénico. Marx ha destacado este
aspecto de emancipacién de los limites organicos poniendo de ma nifiesto la posibilidad de
operar simultineamente con numerosas herramientas. La herramienta pasa de manos del
hombre a ser pieza de un mecanismo en que el niumero d e herramientas que pueden
funcionar simultaneamente no esta limitado por el nimero de érgano s del cuerpo. Hay

4 /bid ., p. 368.
5 ldem.
6 Cfr. Ernst Cassirer, Symbol, Technik, Sprache , Hamburg, Meiner, 1985, p. 74. Cfr. pp. 72-78.
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multiples herramientas mecénicas engranadas en un mecanismo en lugar de una
herramienta en manos del hombre. Un solo mecanismo opera con una masa de
herramientas iguales y es movida por una sola fuerza motriz. Lo esencial de la maquina -
herramienta de la cual arranca la Revolucion Industrial del siglo XVIII reside en esta
simultaneidad de las herramientas y no en que la fuerza motriz deje de provenir del hombre
o de la naturaleza de un modo directo como en el molino de agua o de viento. ~

El paradigma moderno comienza a manifestarse en la época del Renacimiento
cuando se afirma la idea de que la ciencia de los antiguos habia sido fructifera a causa de su
caracter contemplativo. Por eso se tiende a afirmar la unidad de teoria y practica. Mars ilio
Ficino (1453-1499) afirma que el arte humano es como una nueva naturaleza que trata la
materia desde el exterior en lugar de hacerlo desde el interior como la naturaleza misma. Y
puede producir cualquier realidad generada por la naturaleza si encuentr a la materia
necesaria y dispone de instrumentos pertinentes. Giordano Bruno (1550 -1660) avanza
decididamente en la direccion de la teoria y la practica cuando observa que el hombre ha de
estar Oocupado en | a acci - n por diatadectodennaseray

que no contemple sin acci - hAl emancipatse de lamnatutalezapo nt e mp

la técnica deja abierto el camino para la realizacion del programa de Francis Bacon (1561 -
1626): orientar el conocimiento al poder sobre la na turaleza, y utilizar este poder para
beneficio del ser humano con el establecimiento de un reino del hombre. Bacon afirma la
necesidad de crear una ciencia pragmaticamente eficiente basada en la exclusion de la

distincién entre lo activo y lo contemplativo O0Por tanto, han de esper

cosas, Yy a intervalos m8s cortos, de | &Cuada -
el hombre se empefia en conquistar el mundo con el auxilio de una técnica emancipada de la
naturaleza, el trabajo dentendido como una lucha directa con la naturaleza & se convierte en
un valor positivo.

3. Paradigma hipermoderno

En el paradigma hipermoderno, las operaciones fundamentales son la
autorregulacion 'y la auto-organizacion, el ordenamiento fundamental es el
desencadenamiento de la técnica que la manifiesta como cuasi -naturaleza, y el prototipo es
una maquina automatica con su autorregulacion y la conjuncién sistema -mundo
circundante con su autoorganizacion .

Waldenfels subraya que lo moderno pasa a alimentarse a si mismo y tiende mas alla

de

de sus propios presupuest owifessdiing) dedaetécrica caecka@a a mi e r

frenos y contrasta con la dominacion de la naturaleza en el paradigma moderno y con la
incorporaciéon de la técnica a la naturaleza en e | paradigma clasico. Hay una
autoorganizacion , es decir, una autoproduccion o autopoiesis por maquinas que se
autoconducen y autorregulan como maquinas automaticas. Este analisis del nuevo
paradigma se centra en la biotécnica, aunque ella solo ocupe un lug ar parcial en el ambito
de | a tecnolog?a, porque Oreviste particular
formal mente al “cuerpo propioo.

7 Cfr. Carlos Marx, E/ capital. Critica de la economia politica , Buenos Aire s, Cartago, 1956, pp. 298 -316.
8 Citado en Rodolfo Mondolfo, En /los origenes de la filosofia de la cultura , Buenos Aires, Hachette, 1960, p. 143.
Cfr. Rodolfo Mondolfo, Figuras e ideas de /a filosofia del Renacimiento , Buenos Aires, Losada, 1954.
9 Franci s Bacon, Novum Organum , |, cviii, Buenos Aires, Losada, 1961, p. 148.
10 B. Waldenfels, Bruchlinien der Erfahrung , p. 372.
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La biotécnica muestra que no solo las fuerzas corporales, sino también las funciones
corporales quedan entregadas a las maquinas. Es un proceso en que el cuerpo ya no
encuentra en el instrumento una prolongacién, sino que las funciones de conduccion
experi mentan con | a m8quina una odi Adslagerarmy) - n 6
fuera del cuerpo. Esto no concierne a o6rganos corporales especificos, sino al sistema
nervioso central. Las maquinas no solo utilizan informaciones ajenas, sino que se organizan
a si mismas en el intercambio con el mundo circundante, y lo hacen no solo sincrénicamente
para preservar se, sino diacrénicamente para desarrollarse. Se produce una convergencia
entre una tecnificacion de la vida y una biologizacién de la técnica, de modo que la técnica
interviene en los procesos vitales y los procesos vitales transcurren de un modo técnicoe nla
ejecucion de un programa realizado maquinalmente segun sus propias reglas. O sea: la
técnica experimenta una revitalizacion que se contrapone a la desvitalizacion vy
materializacion del paradigma moderno. Contribuye a la desmaterializacién el hecho de gue
no se trata tanto de maquinas que necesitan energia, sino de maquinas que emplean y
transforman informaciones. Por otro lado, se ahonda la grieta entre la activacion corporal y
la ejecucién maquinal, entre la técnica corporal y la técnica maquinal, en el sentido de que
la ejecucion de un programa realizado maquinalmente se ajusta estrictamente a reglas en
tanto que la activacion corporal no tiene este condicionamiento a pesar de la regulacion a
que puede estar sujeta.

Se desencadena un desarrollo carente de obstaculos. Waldenfels recurre a una vieja
férmula Nihil contra artem nisi ars [psa  para caracterizar la penetracion de la técnica
generalizada y entregada a si misma en toda la vida privada y publica. Ya no hay un
contraste, como en el paradigma m oderno, entre surgimiento natural y produccién artificial,
sino que, en virtud de la auto -organizacion lo controlante y lo controlado pertenecen al
mi smo si stema: 0 El -onganiz&cioro o dd da durapoiesis pavece reunir
nuevamente los disjecta membra que en el paradigma de los modernos estaba separado: la
physis en la forma de un automovimiento viviente, el  /dgos como regulacién que no solo
considera | os estados que son, sinAo tambi ®n est a

Respecto de algunos aspectos del paradigma moderno, Waldenfels subraya
criticamente que el mundo humano no esta integrado por cosas o bienes predados en forma
acabada, y que, por tanto, no esta organizado definitivamente en un momento dado, sino
que es reorganizado en cada presente en fu ncion de posibles sentidos y metas (véase Il 3 i).
Asi, el mundo no consiste en nexos que de antemano estdn sometidos a reglas de
coordinacion o correlacién, sino que hacen surgir estas reglas en la marcha de la
experiencia. Ellas admiten maltiples nexos a dicionales en un proceso que contiene siempre
mas posibilidades que aquellas previstas por un vinculo reglado. No todos los elementos de
la experiencia son ya conocidos ni la aparicion de algo como algo implica la relacion entre
datos ya definidos. Se trat a mas bien de una separacion en la que emerge algo que se
di ferencia como al go. Por tant o, el ocomoo6 es Ul
qgue no acrecienta la cantidad de datos facticos sino la manera en que se presentan. Algo
obtiene su peculi aridad en tanto se separa de lo otro destacandose de un trasfondo en un
proceso que tiene la posibilidad de instituir reglas, pero también de sustraerse a ellas. 12

/. Reflexiones filosoficas

1 i ., p. 373.
12 Cfr. jbid., pp. 377-378, 388-389.
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1. Desafio a la identidad personal

La comunicacion bidireccio nal entre el cerebro y el mundo lleva a considerar la
relacién entre el cerebro como parte del cuerpo objetivo que puede ser observado y explicado
y el cuerpo vivido o cuerpo propio que no es ya un cuerpo en el mundo sino un cuerpo -sujeto.
A partir del cue rpo propio se estructura el mundo circundante de la vida y nuestra
orientacion a él, y vivimos enfrentdndonos con todos los demas objetos que nos salen al
encuentro. Se trata de dos enfoques del fendmeno humano. En uno el sujeto se conoce a si
mismo y tien e objetos frente a él; en el otro se convierte en uno de los objetos.

El conocimiento que se adquiere del cerebro, sumado al que proporciona la
comunicacion bidireccional, no influye en el conocimiento que se tiene del cuerpo propio ya
que este saber se adquiere por la préactica de sus poderes. La relacion con el cuerpo propio
es una relacién de pertenencia que contrasta con la relacién de distanciacion con que nos
enfrentamos al cerebro en wun conoci miento
propio n o hace frente a un mundo de cosas totalmente acabado que emite mensajes y recibe
respuestas. La accién es mas compleja porque el ser humano contribuye a la edificacion del
entorno desde el primer momento de modo que no estd meramente en la situacion de rec ibir
informacién del entorno para luego modificarlo. La experiencia tiene sus horizontes, y estos
ofrecen la posibilidad de una explicitacion y un descubrimiento interminables.

Ahora bien, aunque el cuerpo objetivo y el cuerpo vivido pueden diferenciarse  en el
enfoque, hay una unidad profunda entre lo que aparece como sistema neuronal y sus
ampliaciones extracorporales y lo que aparece como vivencia mental. Frente a la dotacion
de disposiciones arraigadas en lo biol6gico y los componentes anexados que intr oduce la
inteligencia artificial, Paul Ricoeur, en un didlogo con el cientifico Jean -Pierre Changeaux,
observa que oel cerebro es el sustrato del
y el pensamiento es la indicacion de una estructura neurona | subyacente. El sustrato y la
indicaci-n constituir2an as?2 |l as dos cara¥k

Ahora bien, al margen de la comunicacion bidireccional o correlacion a doble entrada
entre cerebro y conciencia, el desarrollo de | a inteligencia artificial permite hablar de una
correlacion a triple entrada en la que se tiene en cuenta (i) la base representada por el
cerebro claramente advertible en las disfunciones psiquicas y la accion terapéutica, (ii) la
suma al cerebro de aporte s extrasomaticos; y iii) la efectividad propia de la conciencia que
queda resguardada en su intimidad e independencia por una discontinuidad con la base y
sus complementos.

La nocion de disposicién dnocién neurobioldgica que es enriquecida con disposicio nes
adicionales proporcionadas de manera artificial 9 tiene un momento paralelo en la nocién de
capacidad vinculada al Oyo puedobd, es deci
directamente como tal. La comunicacion bidireccional establece para el ser humano una
dotacién a la vez biolégica y maquinal que puede sustraerse a la intimidad, pero queda

obj e

pensa

de un

r., a

engl obada por el o0yo puedodé6 humano y su capacid

hacerlo segun juicios de valor.

2. Establecimiento de limites

13 Jean-Pierre Changeaux y Paul Ricoeur, Ce qui nous fait penser. La nature et la regle, Paris, Odile Jacob,
1998, p. 61. Las cit as textuales son todas de Ricoeur. Cfr. ibid., pp. 239 -240.
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La éti ca se encuentra arraigada en la vida mediante una preparacion biologica y se
trata de una relacion a la vez de continuidad y discontinuidad porque la evolucién biolégica
no nos ha dado reglas para actuar ante la violencia. Si bien en la evolucién biolégica  hay
una disposicion a la asociacién y la benevolencia, también hay una disposicion a la
violencia. Esto requiere un nuevo nivel de analisis que trasciende lo biolégico. Se debe hacer
una seleccién entre las tendencias a la agresividad y las tendencias al a simpatia 'y de ese
modo luchar contra la violencia en una consideracién que va mas alla de un mero punto de
apoyo para la evolucion. Una reflexidbn analoga puede extenderse al avance representado
por la comunicacion bidireccional del cerebro con otros fact ores mundanos. También por
esta via puede producirse una ampliacion de la disposicion a la moralidad que esta presente
en los seres vivos a fin de dar lugar a un pasaje a la normatividad moral.

Con el oO0yo puedod6 va de | a ma nécentraa em cada
individuo. Esta diferenciacién entre disposicién y capacidad se refleja en el uso de la

n

de

pal abra oorigendé o ofundamentodé que puede signi

remite a la evolucién biolégica de la especie, o bien pued e significar una justificacién o
legitimacion por medio de la cual se relaciona el origen con un a priori hormativo. La idea

de norma estd vinculada a la de un sujeto ético capaz de afirmarse a si mismo en una
aut onomz?a. La o0r el serercoectia &n ebimperatiya chtegidrico kantiano:
0Obra solo seg%n una m8xi ma t al gue puedas

existencia de la ley moral, y la le y moral en la condicién de inteligibilidad de la libertad.
Este engendramiento simultaneo y mutuo es el origen del imperativo cuya regla de
universalizacion puede encontrar apoyo en predisposiciones favorables, pero cuya
justificacion no responde a hechos sino a la determinacion de los que es mas valioso. 16

La ética tiene un apoyo en lo otro, sean preparativos bioldgicos, observacion del
comportamiento, complementacién del comportamiento con cargas informacionales
externas, etc., pero exhibe una autonomia que es manifestada en la necesidad de hacer
frente a la violencia. Aun una ética arraigada en la vida, en la intencion de la vida buena
como la de Ricoeur, requiere pasar a la norma moral porque la vida misma no proporciona
reglas para enfrentar sus aspect 0os mas negativos. Una vez que se ha alcanzado la
afirmacion de si del sujeto, es posible buscar antecedentes. Una lectura retrospectiva puede

qguer ¢
en |l ey utiLaeds dle6tad inherente al Oyo puedobd

S €

poner de manifiesto antecedentes de | a aut onom?2

justificacion no puede coinci di r con | a fuente de mo t
di scontinuidad ent er H Eeonmyedao éfico nempbsasane una evaluacion
que realiza una seleccion entre las disposiciones heredadas entre las cuales se encuentran
disposiciones a la agresividad y la simpatia. Ricoeur sostiene una vision discontinuista
porgue con la evaluacion se traspasa un umbral que abre la posibilidad de una distancia
respecto de lo dado. El predominio del empuje que proviene del polo maquinal de la
correlacion cerebro -computadora cede su lugar a un acontecer de otra indole (véase Il 3 iii).

El enriquecimiento de un lado del umbral tiene que ser compensado con una mayor
vigilancia que abra nuevos horizontes: 0 é]
prevaleceagu2? de | ejos sobre | a de empuijEseldwartdea
una evaluacion que introduce la cuestion de la validez o legitimidad. A la continuidad que

14 /bid ., p. 225.
15 Immanuel Kant, Grundlegung der Metaphysik der Sitten , Akademie Textausgabe , Berlin, 1968, Vol. 1V, p.
421.
16 Cfr. J. -P. Changeaux y P. Ricoeur, Ce qui nous fait penser , pp. 237-243.
17 Ibid ., pp. 274-275.
18 /bid ., p.274.
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esta implicada en la comunicacion bidireccional entre el cerebro y un &mbito extrasom  atico
se superpone una discontinuidad, que, sin abolir la continuidad, establece una articulacion
adecuada. Mientras que el modelo evolutivo se mantiene en lo homogéneo y sus
discontinuidades tienen lugar en lo homogéneo, la reflexiébn sobre un origen intro  duce algo
heterogéneo con lo cual se sobrepasan los estadios previos. El subsuelo que permite
construir por encima de él no da una comprension de lo que se construye retomando el nivel
anterior y posibilitando una superacion en el nivel de lo que Platon de  nomind el dialogo del
alma consigo misma (cfr. Sofista 263 e; Teeteto 189 e).19

Hay también un limite en la esfera del pensamiento para la estimulacion desde el
exterior para la consiguiente distorsion en la informacion transmitida. En primer lugar, el
pensamiento humano no es una operacion formal descontextualizada, sino que presupone el
trasfondo de la historia y la cultura. Y en este sentido se asemeja a la decision moral. La
historicidad se sustrae, por sus inabarcables horizontes y posibilidades de fusi 6n de
horizontes, a ser representada en algun tipo de sistema como extension del sistema
neuronal. En segundo lugar, el pensamiento es reflexivo y, por tanto, permite un
pensamiento sobre el pensamiento, o reflexiébn sobre la reflexién en una duplicacion de la
conciencia en un proceso que se reitera indefinidamente. Ademés del problema de si puede
ser realizada al margen del pensamiento humano, la reflexividad muestra que la negacién
de la conciencia implica a la vez una afirmacion de la conciencia porque so lo se realiza
desde la conciencia. Si el pensamiento fuera un proceso neuronal con inclusién de su
ampliacién, no se podria explicar un pensamiento que sostenga que el pensamiento no es
meramente un proceso neuronal al que se anexa un estimulo exterior, es  decir, el
pensamiento de que él mismo no es lo que es. Del mismo modo, detras del desarrollo de la
tecnologia inteligente se encuentra la inteligencia de un sujeto humano y una practica
cultural humana. En tercer lugar, la perspectiva subjetiva tiene un p apel de modo que toda
afirmacion de que se piensa algo se desarrolla en un horizonte vital que lo altera a lo largo
del camino de la vida. Por otro lado, la conciencia presenta rasgos distintivos en el caso de
nuestra experiencia del tiempo porque no es un flujo unidimensional en una sucesién de
eventos. La correlacion entre un pensamiento como contenido y los actos en que se lo piensa
no es una correspondencia precisa porque multiples actos numéricamente distintos pueden
tener como correlato un mismo objet o que como correlato escapa al curso del tiempo de los
actos. Se afiade a ello que la temporalidad requiere no solo ser descrita segun el nivel de los
objetos temporales del mundo y el nivel de los actos que se deslizan hacia el pasado, sino
también segun e nivel del presente viviente como trasfondo permanente de todo cambio y
duracion. 20

Un limite a la tecnificacion de la vida concierne a la sustitucién de la contingencia
inherente a una génesis de los sentimientos por la intervencién mediante una técnica de los
sentimientos. Esta conversion del pathos en poiesis amenaza transformarse en un
padecimiento bajo la técnica como reverso de la bendicion de la técnica, y requiere la
proteccion de los @mbitos en que puede emerger algo inesperado y nuevo que escapa a la
experiencia pasada.?! Sobre el tema del sentimiento se vuelve en el siguiente apartado
(véase Il 3ii).

19 Cfr. ibid ., pp. 281-282.
20 Cfr. J. N. Mohanty, Lectures on Consciousness and Interpretation , Oxford/New York, Oxford University
Press, 2009, pp. 47-52; y The Self and its Other. Philosophical Essays , Oxford/New York, Oxford University
Press, 2000, pp. 8-18.
21 Cfr. B. Waldenfels, Bruchlinien der Erfahrung , pp. 458-459.
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3. La exposicion a lo desconocido. Conclusiones

Asi como la excedencia en el fendbmeno humano no debe ser interpretada como una
insuficiencia en | a ampliacién de algo que lograra ser explicado en un desarrollo ulterior, la
exposicion a lo desconocido no debe ser considerada como una segura anulacion de lo
propiamente humano. Los sistemas inteligentes, que son ineludibles, ofrecen también
riesgos.?2 Contrarrestar este aspecto implica encontrar un contexto justo para hacer frente
a utilizaciones inadecuadas. Sin prescindir de los progresos respecto del conocimiento
alcanzable acerca de redes neuronales y sistemas de tecnologias inteligentes integradas a
ellas, subsiste el problema de la relacion entre la efectivizacion de estas posibilidades y la
experiencia vivida. Es una cuestion relativa al desmantelamiento de la experiencia
humana.

Merece recordarse que Karl Popper sfdctoriec e un
considerar el mundo como un sistema f2sico cerr
humano, l a creatividad y |l a | i ber t2B2&8dvistbruemimadea s ol c

una conciencia que no es idéntica a los estados fisicos, pero que i nteractia con ellos. No

habria entonces una comunicacion bidireccional cerrada entre el cerebro y anexos exteriores

con elementos que solo interactian unos con otros sin dar lugar a la interaccién con algo

que se encuentra fuera del sistema. La conciencia 0 anti ci pa posi bl es maner:
posibles movimientos de ensayo-y-er r or 'y sus p os?%Bllkjenplo dadossparat ad o s
ilustrar este mundo fisico abierto es el del pintor que coloca una mancha de color en el

lienzo y luego analiza el efecto y | a altera si no resuelve el problema. De esa manera pueden

emerger problemas nuevos para la continuacién de la tarea pictérica. En un dialogo con

Popper en torno del yo y el cerebr o, el bi -1l ogo
personal Unico, que mi propia conciencia experimentada no se explica mediante la cuenta

que se da de | a emergencia de |l a generaci-n de
subraya que o0la teor2a evolucionista nunca nos s
loguesegenera en el t r ans c?¥ Estawafirthacionesapueglen extenderse- n 6 .

al problema que se esta considerando.

Asi, el condicionamiento por el cerebro con la anexion de factores externos va unido a
una inderivabilidad de la conciencia respecto de e llos. Estas cuestiones ponen de relieve la
significacion que tiene un punto de vista para considerar aspectos parciales del ser
humano. 26 Si se considera al ser humano en funcién de la correlacion bidireccional se debe
tener en cuenta que esta correlacion e ntre el cerebro y elementos exteriores esta inserta en
un contexto de otras interrelaciones y que el conjunto puede ser examinado desde diversos
puntos de vista sobre la constitucion total humana. Se ha visto que el organismo humano se
integra en una perso na que siempre pertenece a una sociedad y se encuentra en un
momento de la historia. Por tanto, el punto de vista de la correlacion bidireccional aparece

2En cuanto a |l os peligros, se ha afirmado que exteemaspr oyec!:
consecuencias légicas: después de que la manipulacion de la naturaleza fue considerada legitima durante largo
tiempo se tiende hoy a |legitimar I a ma mieipheil im dachnisched g | h o ml
Luzern, Verlag Hans Erni -Stiftung, 1986, p. 19). En cuanto al desprecio, se ha destacado que juicios surgidos
mer amente del temor a | a capacidad destructiva Ono son mS8s

tecnol og?2ad ( JheSdfand ¥elitem, p.\L6).
23 Karl Poppe r, Objective Knowledge. An Evolutionary Approach , Oxford, Clarendon Press, 1973, pp. 254 -255.
24 [bid, p. 251.
25 Karl R. Popper y John C. Eccles, E£/yoy su cerebro, Barcelona, Labor, 1980, pp. 628 -629.
26Cfr . Evandro Agazzi, 0 Mi n &,s , B &dno ,Te BN & iWor/d Cogess ef Ehilasaphyn, e
Beijing, 2018, pp. 202 -209.
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COmMo una perspectiva entre otras, y es necesario escapar al peligro reduccionista de que se
trata de | a Unica perspectiva que puede dar cuenta de todos los otros fendmenos humanos.
Planteada la cuestién en términos de mdultiples perspectivas sobre el ser humano, de
anticipacion, interaccion y control por parte de la conciencia, y de explicaciones
insuficie ntes sobre su emergencia, es necesario proteger un ambito que resista una

alteraci-n exterior de |l a actividad cerebral y
de |l as ideasd6 de modo que no haya un acceso il
Castillo). En esta tarea se requiere examinar el papel de la conciencia considerando los

cami nos por |l os cual es se ejercé egiol e, opembda eabur

autonomia de la conciencia sustrayéndose a una intervencion invasiva. Para salvaguarda r
esta excedencia, la filosofia aporta el analisis de nociones que determinan los atributos
particulares de la reserva de un nucleo ajeno a la intervencion exterior. Son nociones
relativas a | a estructuraci - -n de un mundo hur
acontecimiento.

i) /a estructuracion de un mundo humano . Como se ha anticipado en relacién con
Waldenfels, no hay datos plenamente determinados en un mundo ya estructurado. Por
tanto, el mundo no nos impone un espectaculo en forma absoluta, sino que so bre el fondo de
sus solicitaciones se instituye un sentido. Asi, los datos del mundo son sometidos a una
odef ormaci -n coherentedé mediante un principio d
tipico de tratar con el mundo. Se concentra un sentido que aun se encuentra disperso, pero
que ya ha sido iniciado en la percepcion, la accién y el lenguaje. Se retoman los datos del
mundo que tienen el caracter de sentidos en estado latente, de perspectivas parciales que se
ven desbordadas, y se va mas alla de ellas ad aptandolas de modo que existan
expresamente. Una intencién significativa ain muda se incorpora a la cultura infundiendo

una nueva vida al sentido de | o ya adquirido al

reordena el mundo prosaico y hace, si se quiere , un holocausto de objetos asi como la poesia

hace arder el | e2lg subjgtivedadoestdl incargorada@ldmundo, y el mundo

no produce la subjetividad porque esta se le incorpora sin convertirse en un epifenémeno de

acuerdo con una filosofiaint er r ogati va seg%n | a cual se da un

rectificado, ret omado, man®eni do contra | os azar
i)e/ oOoyo puedood Bl swentrraZstees entre el Oyo pue

vivido da un paso mas alejandose del cuerpo objetivo y sus posibles anexos cuando se
considera, segun Michel Henry, que la relacion intencional con el mundo solo es posible en

virtud de una automanifestacion de la vida. Por eso la Gltima cuestion en este terreno no es

la donacién del mundo en la in tencionalidad, sino la donacién de la intencionalidad como
autodonacion. El conjunto de poderes que tenemos sobre el mundo ha de encontrarse
previamente en nuestro poder a fin de que podamos ponerlos en practica. Asi, podemos asir

cosas porque tenemos una autoexperiencia del poder de prehension de la mano en la

actualidad de su ejercicio. El poder no se experiencia a si mismo como exterior a si mismo,

cComo separado de s 2, como extra¢€fo a s?2. Se tra

27 K. Popper, Objective Knowledge , p. 253.
28 Maurice Merleau -Ponty, La prose du monde, Paris, Gallimard, 1969, p. 89.
29 Maurice Merleau -Ponty, Les aventures de la dialectique , Paris, Gallimard, 1977, p. 88. Hay una doble
relaci-n que existe entre el la totalidad y el individuo:
lugar, en un cierto puesto, y le respondemos. Pero también la vivimos, hablamos de ella, escrib  imos sobre ella,
nuestra experiencia desborda en todas partes nuestro punto fijo. Estamos en ella, pero a su vez ella esta
total mente en nosotros. Estas dos relaciones sigd.,.em@uentr an
68).
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interior del cual est oy colocado y que &es el nf lday und e est
donaci -n a s2 de cada uno de | os poderes del Oy o
El poder no se reduce a la suma de sus actualizaciones potenciales, sino que es una

posibilid ad de principio de desplegar todos los poderes del cuerpo y que domina todas las
actualizaciones pasadas, presentes y futuras. EI movimiento del cuerpo se da
inmediatamente, sin ser aprehendido en el mundo, en la experiencia interna o autoafeccion

que se oonfunde con el ser mismo del movimiento. No es comprensible que un acto de

voluntad puede determinar un movimiento corporal objetivo obrando sobre un cuerpo

objetivo. Tengo el sentimiento de un movimiento que realizo yo mismo, esto es, de un poder

en ejercicio. EI movimiento es inmediatamente conocido y vivido como una determinacion

de la vida del yo. Como ilustracion de esta concepcion, Henry menciona a Kandinsky y su

proyecto de asignar a la pintura la finalidad de expresar nuestra vida invisible en lugar de

figurar el mundo. La vida invisible es el contenido abstracto del arte pictérico, cuyos medios

de realizacion son las formas y los colores que tienen, segun el pintor, un caracter doble.

Estos el ementos pict-ricos somiatleaivwvezrsdext é mivd
exteriores en tanto colores y formas. Y son interiores en la medida en que su tema explicito

es expresar la vida. El cuadro es la expresion de una textura de impresiones y fuerzas

interiores de caracter emocional, y, por tan to, el principio de su composicién no se refiera al

mundo exterior, sino que refleja la realidad emocional y dinamica del color y la forma. 3!

iii) el acontecimiento. La nocion pone de relieve una excedencia respecto de toda
posible causa. Es un fendbmeno qu e nos sobreviene y parte de si mismo al mostrarse sin que
nosotros podamos producirlo o provocarlo. En contraste con la tesis cartesiana de que el ser
o la realidad del efecto es siempre igual 0 menor que el de la causa, Marion defiende la
teoria segun la cual el acontecimiento en tanto efecto contiene siempre tanta y con
frecuencia mas realidad que la causa. Una sobreabundancia del acontecimiento impide
asignarle una causa o comprenderlo por una combinacion de causas. Un cuadro hace visible
un efecto invis ible porque se separa de lo que lo sustenta y se da como pura superficie sin
soporte, 0 como una pura superficie que absorbe el soporte. El efecto del cuadro hace que
sea mas que sus componentes reales. Por eso el cuadro aparece como un acontecimiento que
tiene el caracter de un surgir o sobrevenir, es decir, de un efecto entendiendo por efecto el
choque que provoca lo visible, la emocién que invade al que contempla, y la combinacion
irreductible de tonos y lineas que individualiza irreductiblemente al espe ct8cul o: o EI €
hace vibrar el alma con vibraciones, que, con toda evidencia, no representan ningin objeto
ni ningun ente, y no pueden ellos mismos ser descritos o representados en el modo de los
entes y de 3 os objetoso.

De esta liberacion con respect o0 a causas se siguen tres caracteristicas fundamentales
del acontecimiento: la irrepetibilidad, la excedencia y la posibilidad. El acontecimiento es
irrepetible porque se produce tan solo una vez y sin retorno ya que carece de antecedentes
suficientes para dar lugar a una nueva produccion. Exhibe una excedencia porque siempre
va mas all4 de lo que lo antecede. Esto significa que el caracter de acontecimiento se mide
por la amplitud del exceso del fendbmeno sobre sus antecedentes. Por dltimo, el
acontecimient o comienza una nueva serie en la que reorganiza los antiguos fenémenos
abriendo un nuevo horizonte. Su posibilidad no efectia lo que se ha previsto, sino que da

30 Michel Henry, Phi | osophi e et ph®nom®nol ogi e du cor Pais, Présses a/ sur
Universitaires de France, 1965, p. 27.
81 Cfr. MichelHenry, Voi r [ 6/ nvi si bl Raris,BSwin, 198& nd/ ns ky
32 Jean-Luc Marion, Etant donné , Paris, Presses Universi taires de France, 1997, pp. 73 -74. Cfr. ibid., pp. 225 -
226.
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siempre mas. 33 El acontecimiento propiamente acontecial se distingue del hecho que ocurre
dentro del mundo sin sobrevenir a nadie o a nada en patrticular. Lo que adviene como hecho
no pone en juego a nadie en su propio si-mismo. El espectador del hecho no es afectado
hasta el punto de tener que comprenderse a partir de lo que le adviene. O sea: el hec ho
intramundano no se dirige a nadie en particular y se produce de un modo indiferente para
todo testigo. 34

En suma: no puede haber un mundo fijo en virtud de sus inabarcables horizontes
siempre aptos para ofrecer nuevas spacsedebenlunad ades
autoafeccion emocional que no se puede reflejar en un conocimiento objetivo, pero si ilustrar
con las fuerzas y los colores de la pintura, y la emergencia de acontecimientos que escapan
a una prevision. EI mundo, nuestro obrar en él y los  sucesos que nos sobrevienen
constituyen por la excedencia que exhiben una salvaguardia de la intimidad humana y
muestran &mbitos en que ella puede desarrollarse.

33 pp. 225-244.
34 Claude Romano, L 6 ®v ®n e me nt ,Pdris, Pressegidniversstaires de France, 1998.
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ARMAS INTELIGENTES ¢LIMITACION Y CONTROL?
Una consideracion de los aspectos éticos y jur idicos
Natascia Arcifa

Sumario . 1. Qué son los sistemas de armas autonomas letales Jd 1.1. Situacion en algunos
Paises d 2. ;Por qué las armas inteligentes son problematicas ? d 2.1. Una consideracion
ética 0 2.2. Una perspectiva juridica J 3. Hipotesis de responsabilidad de los sistemas
autonomos.

El nuevo milenio es el escenario del desarrollo de la Inteligencia Artificial (IA) y el
aprendizaje automatico, que se estan utilizando en muchos campos a través de servicios
capaces de controlar cosas y personas, produciendo efectos en toda la sociedad.

En el mundo de la robdtica militar en particular, el uso de la IA ha llevado a muchos
Paises! a implementar un nuevo sistema de armas, programando maquinas que pueden
identificar y alcanzar objetivos por si mismas , sin ninguna intervencion humana directa.
Esto se debe a que se ha consolidado la idea que las maquinas, al eliminar los errores,
pueden rendir mejor que los humanos. De hecho, Estados Unidos, Rusia, China y Francia
ya han invertido miles de millones en e | desarrollo de la autonomia en el uso de la fuerza
militar.

Esto ha planteado numerosas cuestiones ético -juridicas: las leyes internacionales no son
plenamente capaces de proteger los derechos humanos, y la mayor critica se refiere a la
moralidad de la ac cién realizada por el arma autbnoma. De hecho, el sistema juridico actual
no es capaz de abarcar todos los diferentes tipos de sistemas de inteligencia artificial
existentes y futuros, lo que deja un vacio de responsabilidad en la hipétesis de dafos al
usuario de estas nuevas herramientas o a terceros.

Muchos expertos se preguntan: ¢Deben limitarse y controlarse las armas autbnomas
letales?

1. Qué son los sistemas de armas auténomas letales

Los sistemas de armas autonomas letales (LAWS) son aquellas arm as que utilizan
inteligencia artificial para identificar, seleccionar y golpear objetivos humanos sin control
humano, pero usando algoritmos 2. De la complejidad y potencia de los algoritmos y sus
secuencias se deriva una inteligencia artificial mas o menos  evolucionada.

Los profesores Erik Brynjolfsson y Andrew McAfee (2014), del Massachusetts Institute of
Technology (MIT), estimaron que el mundo se encuentra frente a un punto de inflexion sin

1 Adrian Willings, Ed, 61 armas interesantes e increiblemente futuristas y vehiculos de co mbate modernos,
Junio  2021:  https://www.pocket -lint.com/es -es/gadgets/noticias/142272-28-increibles -armas -futuristas -que-
muestran -el-poderio-militar -moderno
2 El Comité Internacional de la Cruz Roja (CICR) ha dado una definicion de arma auténoma: "Cualqui er
sistema de armas con autonomia en sus funciones criticas. Es decir, un sistema de armas que puede seleccionar
(detectar, identificar, rastrear) y atacar (usar la fuerza contra, dafiar) o destruir objetivos sin intervencion
humana".
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precedentes producido por la automatizacion, que calificaroncom o o0l a segunda
m8qui nas?o. El Comit® I nternacional de | a Cruz

auténoma que, como resultado de una serie de conferencias, escribe: "Cualquier sistema de
armas con autonomia en sus funciones criticas. Es de cir, un sistema de armas que puede
seleccionar (detectar, identificar, rastrear) y atacar (usar la fuerza contra, dafar) o destruir
objetivos sin intervencién humana”.

A lo largo de los afos, la comunidad internacional ha mantenido el debate 2 sobre la
cualificacion adecuada de las armas autbnomas, sin encontrar una definicion comudn. Sin
embargo, se han seleccionado los siguientes elementos para definir un arma como
autbnoma: a) la autonomia con respecto al control humano; b) la seleccion; c) el ataque a un
objetivo que se produce sin ninguna aportacién; d) ninguna o innecesaria intervencion
humana. Estos elementos se prestan a diferentes interpretaciones y a las consiguientes
definiciones.

Segun el Foro Econdémico Mundial, la mayoria de los Estados estan prom oviendo la
investigacion para desarrollar y probar armas autonomas letales (como por ejemplo
Inglaterra, China y Estados Unidos, Israel , Rusia y Corea del Sur 4); los Estados, a partir de
2013, debatieron publicamente el debate sobre derechos humanos celebr ado en la
Convencion sobre Ciertas Armas Convencionales (CCW). Ademas, siempre teniendo en
cuenta el objetivo de evitar que los civiles encuentren en situaciones peligrosas y evitar
posibles efectos desestabilizadores, las Naciones Unidas con motivo de la CCW 2016 ha
identificado un grupo de expertos gubernamentales para lograr mejores resultados en la
gestion de sistemas de armas autbnomas letales 5.

Aungue no se ha acordado una definicion comuan de las LAWS, su desarrollo técnico avanza

a buen ritmo. De hec ho, ya se han desplegado varios tipos de armas sobre el terreno ¢, la
mayoria de ellas representadas por robots o sistemas que realizan tareas complejas como la
navegacion por carretera de vehiculos autbnomos o la realizacion de una operacién
quirargica, as i como tareas que consideramos mucho mas sencillas.

3 P. Scharre y M.C. Ho rowitz, An introduction to Autonomy in Weapon Systems, Documento de trabajo, Centro
para una nueva seguridad americana, 2015

4 Para mas informacion, visite www.weforum.org/reports/

5 La documentacion relativa a las reuniones informales y a los trabajos de | Grupo de expertos gubernamentales
puede ser consultado www.unog.ch ; Las reuniones en del 2021: CCW Group of Governmental Experts on lethal
autonomous weapon systems https://meetings.unoda.org/meeting/ccw -gge-2021/; 28 Junio - 5 Julio 2021 (un
intercambio informal convocado en linea); 3 Agosto - 13 Agosto 2021 (reunion en persona en Ginebra)
https://indico.un.org/e vent/35882/; 27 Septiembre - 1 Octubre 2021.

6 Algunos ejemplos: Misiles de uso aéreo, antibuque, de crucero o que actllan tanto por aire como por tierra.
Estos se agrupan en dos categorias. El primero es el llamado "go -onto-target" y agrupa aquellos misil es
disefiados para alcanzar un objetivo siguiendo sus huellas, mediante el uso de sensores y sefales
electromagnéticas. El segundo, El llamado "go -onto-location-in-space”, se refiere a las armas disefiadas para
alcanzar el objetivo situado en la ubicacion ge ogréafica, como las bombas de GPS. Algunas armas automatizadas
son mas sofisticadas y se activan con precision en el tiempo establecido, aunque en la eleccion depende siempre
del operador. Pero considere, por ejemplo, el hipotético enfrentamiento de un misi | aire -aire y mas alla del
alcance visual. El piloto tendra que confirmar el compromiso del misil, hacia el objetivo potencial identificado

por un ordenador, basandose en la informacién que se le transmite sin poder confirmar visualmente la identidad

del objetivo, pero sélo a partir de la informacién que le proporciona un ordenador para su respeto no esta
garantizado.
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1.1. Situacién en algunos Paises

El mercado de los drones de alta tecnologia esta liderado por Estados Unidos, Israel y
China, y un pequefio nimero de otros paises se estan especializando en la producc i6n de
drones mas baratos, como Sudafrica, Emiratos Arabes Unidos, Pakistan y Bielorrusia.

Més de 80 estados poseen drones militares, de los cuales al menos 14 estdn armados. Los
sistemas no tripulados se han convertido en algo habitual en las operaciones  militares,
proporcionando informacién Utili mediante operaciones de inteligencia, vigilancia y
reconocimiento para las fuerzas terrestres, asi como apoyo aéreo cercano a las tropas
mediante la identificacion de objetivos de precision 7.

En Rusia, el Comandan te en Jefe de la Fuerza Aérea, declaré que ya en febrero de 2017,
Rusia ha estado trabajando en misiles "guiados por IA" que pueden decidir cambiar de
objetivo en vuelo. Asi, se afirma que ya existen sistemas de |IA operativos totalmente
autbnomos que cumpl en misiones de forma auténoma, interactuando entre si. Rusia ha
probado varios sistemas de combate autbnomos y semiautonomos, como el Kalashnikov con
un médulo de combate de "red neural", del que sus creadores afirman que puede hacer sus
propios juicios so bre el objetivo sin intervencion humana.

Estados Unidos ya cuenta con numerosos programas militares de combate con IA, como el
Sea Hunter, un buque de guerra autbnomo disefiado para operar en el mar sin tripulacion,
guidndose a si mismo. A esto se afiade un sistema que, mediante el aprendizaje automatico,
puede distinguir entre personas y objetos, teniendo la capacidad de vigilar los objetivos sin
intervencion humana. Desde 2017, se ha publicado una directiva que reconoce la
importancia de la presencia de un operador humano cuando el objetivo puede ser la vida
humana, publicando también un informe sobre los principios para el uso ético de la
inteligencia artificial.

En Israel, se disefidé un dron que se lanza y sobrevuela de forma autbnoma una superficie
designada para encontrar y destruir el objetivo que se ajuste a los criterios
predeterminados introducidos.

En Corea del Sur se ha disefiado una ametralladora que puede identificar, seguir y destruir
un objetivo en movimiento a una distancia de 4 km. Sin embargo, se han instalado
herramientas que requieren una introduccién manual.

En Europa, segun el Banco Mundial, existe el potencial de convertirse en el lider mundial

en el desarrollo de sistemas de armas autbnomas letales, con muchos trabajos ya publicados
sobre el uso de la Inteligencia Artificial. Francia, Alemania, Eslovenia e ltalia invierten en

la investigacion de sistemas roboticos. Alemania ha firmado un contrato para un sistema
israeli de aviones no tripulados HeronTP; Bélgica y los Paises Bajos estan en  proceso de
adquirir sistemas MQ -9 Reaper; Italia ha obtenido el permiso de Estados Unidos para
armar su flota de aviones no tripulados MQ -9 Reaper; y Noruega ha comenzado a formular
una regularizacion de los sistemas autonomos.

7 O. Casagrande, Robot killer, las armas se vuelven autbnomas. Entrevista con Win Zwijnenburg, Diritti
Globali, 2020, https://www.dirittiglobali.it/2020/05/robot  -killer -le-armi -diventano -autonome -intervista -a-wim -

zwijnenburg/
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2. ¢Por qué las armas inte ligentes son problematicas ?

Muchos expertos consideran los sistemas de armas autdnomas letales intrinsecamente
inmorales y un riesgo para la seguridad nacional y mundial. De hecho, el Secretario
General de las Naciones Unidas ha declarado que "las maquinas con el poder y la discrecion
de quitar vidas sin la participacion humana son politicamente inaceptables, moralmente
repugnantes y deberian estar prohibidas por el derecho internacional" 8.

La aparicidén de la IA estd cambiando la percepcidén que el hombre ti  ene de si mismo y del
mundo con una magnitud que no tiene desperdicio. Sin embargo, es importante recordar
gue la IA no debe confundirse con el sistema an alégico humano, ya que la IA es restringida
y s6lo puede operar en entornos muy especificos, mientras que el humano es un sistema de
facultades generales.

Las aplicaciones de IA pueden representar una oportunidad para dar forma al futuro de
nuestro planeta con la necesidad de definir un marco ético -juridico, en una perspectiva en la
que la ética guia el de sarrollo "moral" del mundo digital. Sin embargo, cabe preguntarse
gué y cuantos son deseables y qué precio debe pagarse (en términos de recursos, inversion,
privacidad, libertad, etc.) °.

A medida que los LAWS evolucionen, la idea de guerra de nuestra socie dad se cambiard,
con el riesgo de que se considere moralmente aceptable. Por lo tanto, es menos probable que
los Estados eviten el conflicto armado en la conduccion de las hostilidades. De ahi la
necesidad de empezar a promulgar normas éticas y la importan cia de preservar el libre
albedrio humano en las decisiones de uso de la fuerza. Las consideraciones éticas y legales
pueden requerir restricciones en la autonomia de los sistemas de armas, para mantener un
control humano significativo 19,

Muchos creen que las decisiones de matar, herir y destruir no deben delegarse en el
aprendizaje de las maquinas y que los humanos deben estar lo suficientemente presentes
en este proceso de toma de decisiones para vincular la accion y la intencion humanas a las
posibles consecuencias de un ataque. Esto es posible gracias a supervision humana y la
capacidad de intervenir y desactivar el sistema, asi como la necesidad de establecer
requisitos técnicos de previsibilidad y fiabilidad, en funcién de los algoritmos utilizado S.
También es necesario determinar las limitaciones operativas del uso del arma, el tipo de
entorno operativo, el tiempo de funcionamiento y el rango de movimiento.

2.1. Una consideracion ética

Las nuevas funciones que las armas inteligentes pondran a prueba la actual vision
antropoceéntrica, que inevitablemente se vera obligada a evolucionar hacia una sinergia mas
eficaz a medio y largo plazo. La cuestion del estatus moral de las maquinas se vuelve mas
compleja cuando se abandona el dualismo entre humanos y maqu inas. El liberalismo y los

8 Ver Tambien: Convention on Prohibitions or R  estrictions on the Use of Certain Conventional Weapons Which
May Be Deemed to Be Excessively Injurious or to Have Indiscriminate Effects, Report 2019 GGE on LAWS,
CCW/GGE.1/2019/3
9 Human autonomy teaming. La combinacion hombre -maquina en los futuros proce sos de decisién, organizacién
y formacion. - report © Centro Innovazione Difesa. Roma, Diciembre 2019.
10 Naciones Unidas, Informe del Grupo de Expertos Gubernamentales sobre "Sistemas de armas auténomas
letales" (LAWS), CCW/GGE.1/2017/CRP.1, 20 de noviembr e de 2017, p.7: "La importancia de considerar los
LAWS (sistemas de armas auténomas letales) en relacion con la participacion humana y se subrayé la interfaz
hombre -maquina.
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derechos humanos se basan en la existencia de seres humanos individuales con
pretensiones morales 1.

La evolucién tecnoldgica conlleva inevitablemente el desarrollo de un nuevo paradigma de
valores. La cultura occidental se caract eriza especialmente por mantener siempre la
decision humana en el centro del proceso de toma de decisiones. De hecho, los estudiosos
creen que serd necesario educar a las maquinas segun un sistema preciso de valores,
principios, normas, derechos y deberes inspirados en la sociedad en cuestion.

La cuestion ética fundamental es si los principios de humanidad y los dictados de la
conciencia publica puede permitir que la toma de decisiones humanas sobre la vida y el uso
de la fuerza sea, de hecho, mediante proc esos controlados por ordenador segun los
parametros de programacion. El operador, por tanto, sabe sélo el objetivo potencial del
arma. 12 Los argumentos éticos a favor y en contra de los sistemas de armas autbnomos
reflejarian dos teorias de la ética normati va: la consecuencialista (centrada en los
resultados) y la deontoldgica (centrada en los procesos).

La ética consecuencialista evalua la moralidad de una determinada eleccion en funcién de

la bondad de sus consecuencias, como los argumentos que promueven | a autonomia de las
maquinas para lograr un mayor rendimiento y salvaguardar el bienestar de los usuarios.

La ética deontoldgica, en cambio, se centra en los deberes morales como guia para la accion
y parametro para juzgar el valor moral de las elecciones individuales y colectivas,
considerando que ciertas actividades deben ser realizadas necesariamente por seres

humanos. 13

Cuando se considera aceptable la sustitucién de los seres humanos por maquinas, surge la
necesidad de regular el comportamiento de los sistemas roboticos ante complejos problemas
éticos y juridicos y de establecer la responsabilidad en caso de dafios causados por la
maquina.

El principal argumento a favor de las armas autbnomas se basa en un mayor respeto tanto
del derecho internacional co mo de los valores éticos humanos, ya que podrian ser mas
precisas y fiables que los sistemas de armas fabricados por el hombre, al tiempo que
tendrian menos consecuencias humanitarias negativas para los civiles 14,

En cambio, los estudiosos del tema 15, para promover la prohibicién de las armas auténomas,

11 Sharkey, War crime and killer robots, The Guardian, 2009; Armies want to give th e power of life and death to
machines without reason or conscience, The Guardian, 2007; www.theguardian.com

12 Los documentos sobre las reuniones informales y el trabajo del Grupo de Expertos Gubernamentales son
disponibles en https://www.unog.ch; Naciones Unidas, Informe del Grupo de Expertos Gubernamentales sobre
"Sistemas de armas auténomas letales" (LAWS), CCW/GGE.1/2017/CRP.1, 20 de noviembre de 2017, p.7: "La
importancia de considerar los LAWS (sistemas de ar mas auténomas letales) en relaciéon con la participacion
humana y se subray6 la interfaz hombre -maquina.

13 Pacto Internacional de Derechos Civiles y Politicos, PIDCP, Art. 6: "Todo ser humano tiene el derecho
inherente a la vida. Este derecho esta protegido por la ley. Nadie podra ser privado arbitrariamente de su vida".

14 Por ejemplo, los drones armados por control remoto con municiones guiadas de precision pueden ofrecer el
potencial para una mayor precision y, por tanto, un menor riesgo de efectos indiscr  iminados. Sin embargo, si la
informacién sobre el objetivo es inexacta, las practicas de seleccion son demasiado generalizadas, o las personas
u objetos protegidos son atacados deliberada o accidentalmente, entonces el potencial de precision no ofrece

prot eccion.
15 Por ejemplo, el ex presidente del Comité Internacional de la Cruz Roja (CICR) ha expresado numerosas
preocupaciones en relaci-n con el posi ble despliegue

sistema verdaderamente autdbnomo tendria una inteligencia artificial que tendria que ser capaz de aplicar el
DIH (derecho internacional humanitario). También plantearian una serie de cuestiones legales, éticas y sociales
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han sostenido, entre otros argumentos deontoldgicos, que las armas autdnomas no podrian
asegurar y no podria garantizar el respeto de los principios cardinales del derecho
internacional humanitario, como el p rincipio de distincién, el principio de proporcionalidad
y el principio de precaucion.

2.2. Unas perspectivas juridicas

La comunidad internacional tiene una oportunidad histérica para reflexionar sobre las
ventajas y los aspectos negativos de los nuevos t ipos de armas, identificando pautas para su
uso. Basado en las directrices para la aceptabilidad ético -juridica de las armas autébnomas,
se esta construyendo el marco normativo gracias al debate que se esta llevando a cabo en
Ginebra en el marco de la Conve ncion sobre Armas Convencionales 16.

Durante la Conferencia de Expertos Gubernamentales celebrada en la CCW 2019 17, los
expertos exploraron los posibles retos tecnolégicos emergentes en el &mbito de las LAWS en
materia de derecho internacional humanitario,  con el fin de promover un entendimiento
comun de la de los conceptos, permitiendo asi un equilibrio entre las necesidades
humanitarias y militares y someter el desarrollo de las armas al derecho internacional
humanitario, evitando asi los indiscriminados e fectos traumaticos excesivos o0
indiscriminados sobre la poblacién civil.

En particular, hay dos elementos clave para la regulaciéon global de armas auténomas
letales, la obligacion positiva del control humano y la s prohibiciones de los sistemas
incapaces de control humano. Estas propuestas reflejan puntos de vista ampliamente
compartidos: un reconocimiento de la necesidad de garantizar el control y el juicio humanos
en el uso de la fuerza; un reconocimiento de que garantizar ese control y ese juicio requiere
limites efectivos en el disefio y el uso de los sistemas de armas autbnomos; y una cresciente
confianza en que esos limites pueden articularse a nivel internacional.

A nivel europeo, existe un gran interés por comprender cémo tratar los distintos aspectos de
la IA. En concreto, el Programa Europeo de Desarrollo Industrial de la Defensa perfila los
ambitos de aplicacién de la inteligencia artificial definiendo la IA centrada en el ser
humano y proporcionando una experiencia eficaz entre el ser humano y el ro bot. El
Parlamento Europeo ha elaborado recientemente una especie de hoja de ruta 18 sobre los
objetivos que debem seguir los usuarios de armas robéticas en entornos militares y ha
creado un grupo de expertos de alto nivel para definir las directrices de la  regulacién de los
sistemas de inteligencia artificial. También ha publicado una recomendacién para la
Comisién Europea sobre cémo la inteligencia artificial debe ser regulada, reconociendo que

la IA, la robédtica y la tecnologia conexas presentan no solo ri esgos sino también

fundamentales, que deben ser consideradas antes de desarrollar o desplegar esto s si st emas 0, The
Killing: Ethical and Legal Implications of Fully Autonomous Weapo System, M. Lark, Salus Journal, 2017
16 Informe de la sesion del Grupo de Expertos Gubernamentales en Tecnologias Emergentes en el Area de
Sistemas de armas autobnom as letales, 2018 (UN Doc. CCW/GGE.1/2018/3).
17 Convention on Prohibitions or Restrictions on the Use of Certain Conventional Weapons Which May Be
Deemed to Be Excessively Injurious or to Have Indiscriminate Effects, Report 2019 GGE on LAWS,
CCWI/GGE.1/2019/3
18 En Mayo 2020 - hoja de ruta (2007 -2032): 1) los objetivos que se han marcado los fabricantes y usuarios de
armas robdticas en entornos militares son coalicion no tripulada; 2) Lograr una mayor interoperabilidad entre
los controles de los sistemas, las comunicaciones, los productos de datos y los enlaces de los sistemas no
tripulados; 3) Aumentar la seguridad con mejoras en el control al dine operan facilmente en todos los tipos de
robots; prevenir interceptacion, interferencia y secuestro; 4) promover el desarrollo de politicas, normas y
procedimientos que permitan un funcionamiento oportuno y una integracion eficaz de los sistemas; 5) apoyar la
integracion de las capacidades de combate validadas en los sistemas desplegados/distribuidos mediante un
proceso de creacion de prototipos, pruebas y apoyo logistico...
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oportunidades que contribuyen al progreso y benefician la cohesion social, pero que es
importante definir sus limites para garantizar que nunca puedan causar dafios a las
personas.

Ademas, el CICR?® ha recomendado de adoptar nuevas normas juridicamente vinculantes
para regular los sistemas de armas autbnomos a fin de garantizar que se mantenga el
suficiente control y juicio humanos en el uso de la fuerza.

Entre las diversas soluciones propuestas, asi como un nuevo Tratado, es posible:

- promulgar un Protocolo Adicional centrado en la regulacion de las LAWS. El
proceso de negociacién se llevara a cabo de acuerdo con los requisitos de la Convencion,
proponiendo, con el acuerdo de al menos 18 Estados Parte, la convocatoria de una
conferencia para negociar y acordar la adicion de un nuevo Protocolo, que debera ser
ratificado por los Estados;

- abrir negociaciones fuera de la CCW, convocando una conferencia ad hoc, como se
hizo, por ejemplo, para la Convencion sobre Bombas de Racimo;

- promul gar una Ley de Robots que incluya los aspectos mas significativos de la
sociedad, empezando por la regulacion de cualquier producto o tecnologia que pueda
desarrollarse con IA, asi como los estandares que debe cumplir la empresa que produce o
explota estos sistemas.

La comunidad internacional debe considerar los problemas asociados al sistema actual , que
no es capaz de incluir todos los diferentes tipos de sistemas de inteligencia artificial
existentes y futuros.

3. Hipétesis de responsabilidad de los s istemas auténomos.

En el ambito de la responsabilidad, la comunidad juridica se pre  gunta si la responsabilidad
del sistema auténomo es imputable al propietario como persona juridica, o al propio
inquilino, o el arrendatario, o el propio Estado 20

Los sistemas inteligentes no podrian considerarse a si mismos ni personas fisicas ni
juridicas, por lo que no tienen la capacidad de actuar segun el derecho tal y como lo
conocemos, pero podrian causar eventos que produzcan efectos juridicos. De hecho, resulta
que su reglamentacion es necesaria para evitar que las acciones de los LAWS den lugar a
una violacion del Derecho Internacional Humanitario.

Los estudiosos han sugerido varios escenarios:

19 El CICR entiende que estas prohibiciones y restricciones propuestas estan en consonancia con la préactica
militar actual en el uso de sistemas de armas autdnomos. Declaracién del Comité Internaci onal de la Cruz Roja
emitida en la Convencién sobre ciertas armas convencionales (CAC) ante el Grupo de expertos gubernamentales
sobre sistemas de armas auténomas letales - 3 a 13 de agosto de 2021, Ginebra
www.icrc.org/en/document/autonomous -weapons-icrc-recommends-new-rules

20 El GGE sobre LAWS concluyé en 2018 que "[l]a responsabilidad por el desarrollo, despliegue y uso de
cualquier sistema de armas emergente en el marco de la CCW debe ser censurado de acuerdo con el derecho
derecho internacional" y que "[l]a responsabilidad humana por las decisiones sobre el uso de sistemas de armas
debe mantenerse, ya que la responsabilidad no puede transferirse a las maquinas."; Informe del Grupo de
Expertos Gubernamentales en Tecnologias Emergentes en el Area de Sist emas de Armas Auténomas Letales,
CCW/GGE. 1/2018/3.
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- En virtud de las normas militares generales, la responsabilidad se defi  ne a través
de la cadena de mando militar, donde las medidas de responsabilidad estan claramente
definidas en las érdenes, directivas y procedimientos operativos estandar impuestos. Los
soldados pueden ser objeto de procedimientos administrativos o de sanc iones penales por no
cumplir con sus obligaciones. Las investigaciones sobre presuntas infracciones también
pueden centrarse de forma general en la conducta de los organismos publicos o de las
organizaciones para determinar las recomendaciones de reforma i nstitucional y para
prevenir futuras conductas;

- Crear una caja negra para garantizar un registro electrénico de las acciones de
LAWS. Esta herramienta podria facilitar la rendicién de cuentas al sistema que comete un
error, como cuando un vehiculo submar ino autbnomo choca por error con un barco pesquero
en lugar de con un bugque enemigo;

- Basado en los principios de la responsabilidad del productor, involucrando también
a los usuarios o los programadores que crearon los algoritmos de decisiéon. Se introduj o el
concepto de "maestro razonable": se refiere al operador humano que tendra que sopesar el
potencial de dafios por colisién frente al potencial de dafios colaterales y tendra que
equilibrar en sus decisiones los posibles dafios colaterales frente a los beneficios militares ;

- En cualquier caso, segun el derecho internacional que rige la responsabilidad del
Estado, éste es responsable internacionalmente de los actos ilicitos en caso de violaciones
del derecho humanitario cometidas por sus fuerzas armadas 0, en este caso, por el uso de un
sistema de armas autdbnomo. Para sancionar las posibles violaciones del DIH, existe la
llamada "jurisdiccion universal”, segun la cual todo Estado tiene la obligacion de buscar y
castigar a los culpables. Ademas, para asegura r una garantia judicial, en los casos en que el
Estado no quiera o no pueda actuar contra los autores, el Tratado de Roma de 1998 cred la
Corte Penal Internacional (CPI);

- La posibilidad de dotar a los robots una personalidad juridica, ya que podrian ser
capaces de pensar y actuar de forma autbnoma. En concreto, se trataria de reconocer una
personalidad virtual ( e-personality ), comparable a la personalidad juridica de las entidades
de derecho privado, para regular su responsabilidad civil. O reconocer a la s "personas
electrénicas" como sujetos autbnomos susceptibles de ser atribuibles a situaciones juridicas
activas y pasivas recurriendo al criterio de imputacion de responsabilidad por culpa en la
supervision de la persona usuaria del sistema, cuando ésta p ueda tomar decisiones
erroneas.
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INTELIGENCIA ARTIFIC  IAL. RECALCULANDO HA CIA SU ADOPCION
RESPONSABLE

Laura Cecilia Diaz Davila !

Resumen
La Inteligencia Artificial (IA) emerge en el siglo XXI como una de las tecnologias
estratégicas mas usadas hacia la mejora de la calidad de vida de las personas.

Para aprovechar las oportunidades que brinda, enfrentar los riesgos inherentes a su
aplicacion, proteger el medio ambiente y los diversos ecosistemas en los que participa es
necesario que los actores invol ucrados adopten una actitud responsable a lo largo de todo su
ciclo de vida.

Este trabajo reune, sin pretender ser exhaustivo, las acciones y publicaciones mas
recientes en esa direccion. A la vez que incorpora una aproximacion de los lineamientos
requeridos en Argentina para alcanzar su posicionamiento en el mercado internacional sin
descuidar la soberania tecnoldgica.

Abstract
Artificial Intelligence (Al) emerged in the 21st century as one of the most used
technological strategies headed towards the improvement of our quality of life.

To get the advantage of the opportunities Al offers, face the risks inherent to its
application and protect the environment as well as the various ecosystems in which it
participates, all of the actors involved must a dopt a responsible attitude during the totality
of an Al 6s I|ifecycle.

Without trying to be exhaustive, this work brings together the most recent actions and
publications following this direction, while incorporating an approximation of the
guidelines req uired in Argentina to reach its position in the international market without
neglecting technological sovereignty.

Palabras Clave
Inteligencia Artificial, Etica, Regulaciones, Bien comun

Introduccion

La disponibilidad de datos provenientes de diversos origenes y la evolucién continua de
las capacidades en informatica y comunicacion, dan lugar a un expansivo avance de los
modelos de IA basados en datos. Sus algoritmos, cada vez mas sofisticados, dan respuesta a
situaciones cuya solucién aun resulta inco ncebible por otras vias.

1 Doctora en Administracion y Politica Publica e Ingeniera Civil , Universidad Nacional de Coérdoba,
laura.diaz@unc.edu.ar.
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Pero, la IA aplicada también conlleva riesgos y desafios, como los de atentar contra los
derechos fundamentales y la seguridad, la posibilidad de exponer a las personas a errores
importantes o la dificultad de establecer la relacié n causal de un resultado especifico para
develar si su uso ha generado injustamente perjuicios sobre los derechos de las personas.

Otro desafio que estos sistemas deben enfrentar es el relativo al adecuado disefio para
preservar la intimidad de las personas y su no discriminacibn como, por ejemplo, los
sistemas de reconocimiento facial basados en IA.

Ademas, la IA aplicada a la roboética y los sistemas inteligentes en general, deben
desarrollarse acordes al marco de las normas de seguridad y proteccion de lo s derechos
fundamentales de otras tecnologias.

En este contexto resulta ineludible contar con un sistema regulatorio que posibilite su
aplicacion atendiendo los desafios propios del escenario emergente. En tal sentido, la
iniciativa de la Comision Europea, con su propuesta de marco normativo sobre la IA en
2021, representa una coyuntura clave. 2

Sin embargo, la regulacién de la IA en el mundo entero esta en sus albores. Aspectos
tales como el desarrollo de normas internacionales relacionadas con la IA o el disefio de
estrategias de cooperacion para una dindmica multilateral que se enmarque en esa
normalizacion, requieren su tratamiento.

El Grupo de los siete (G7), 3 el Grupo de los veinte (G20), 4 las Naciones Unidas y la
Organizacion para la Cooperacion y el D esarrollo Econdmicos (OCDE) han avanzado en el
analisis del papel de estas tecnologias en diversos ambitos, incluso en el militar.

Acciones como la declaracién de Principios de la OCDE sobre IA, adoptados en mayo de
2019 por los paises miembros, son eviden cias objetivas en esa direccion. °

Por su parte, en junio de 2019, el G -20 adopt6 principios sobre la IA centrados en el ser
humano, que a su vez se inspiran en los principios de la OCDE.

El reglamento de la UNESCO, publicado en noviembre de 2021, sobre la  ética de la IA
constituye la referencia mas relevante. Su trazabilidad con otros documentos de organismos
internacionales, su enfoque holistico, integral y convocante que se materializa en
recomendaciones concretas a los Estados Miembros, son caracteristic as que lo ubican como
el documento de inexorable referencia en la Nueva normalidad frente su crecimiento
expansivo desde 2019.

Por otra parte, la Cumbre Mundial Al for Good de la UIT viene desarrollando acciones
de difusién y sensibilizacion que se derrama n en el mundo entero. ©

Las Organizaciones internacionales de normalizacion como ISO e IEEE también
orientan acciones hacia la regulacion de la I1A. 7

El IEEE ha forjado una Alianza Global para el disefio ético de sistemas autbnomos e
inteligentes, para des arrollar, entre otros fines, estandares de uso ético de la IA en diversos
campos de actividad. 8

Los sistemas de IA plantean nuevos tipos de cuestiones éticas. Es urgente abordar los
beneficios, riesgos, desafios, dafios, y esencialmente, como disefiar ecosistemas que
permitan que su desarrollo sea compatible con los derechos humanos y que se manifiestan

2 https://eur -lex.europa.eu/legal -content/ES/TXT/?uri=CELEX:52021DC0205

3 conformado por Canada, Francia, Alemania, Italia, Japén, el Reino Unido y Estados Unidos
4 compuesto por Alemania, Arabia Saudita, Argentina, Australia, Brasil, Canada, China, Corea del Sur, EE UU,
Francia, India, Indonesia, ltalia, Jap6n, México, Reino Unido, Rusia, Sudafrica, Turquia y la Union Europea
5 Recomendacion del Consejo de la OCDE sobre Inteligencia Artificial (OECD/LEGAL/0449)
6 Plataforma de las Naciones Unidas ori entada a la accién, global e inclusiva sobre la IA
7 ISO/IEC JTC 1/SC 42
8 |niciativa Mundial del IEEE sobre la Etica de los Sistemas Inteligentes y Auténomos
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en un momento histoérico muy diferente al de la Carta de los Derechos humanos de 1948 de
la ONU.

Los gobiernos del mundo van tomando conciencia de la necesidad de incorporar a sus
ejes tematicos de estudio tanto a la ética como a las regulaciones emergentes.

Argentina no es ajena a esta realidad. Su agenda publica debe incorporar y fomentar la
investigacion sobre la ética y la gobernanza de la IA en el marco de los Objetivos de
Desarrollo Sostenible.

También, debe garantizar que la innovacion cientifica y tecnoldgica de la IA sea
beneficiosa para la sociedad, el medio ambiente y los ecosistemas.

Debe desarrollar proyectos de investigacion exploratoria sobre | 0s aspectos éticos y
regulatorios en el mundo y las oportunidades de apropiacion en nuestro pais para
posibilitar su desarrollo con soberania tecnol6gica.

En este sentido, cobran relevancia tanto los avances realizados en otros paises como las
contribucion es de los organismos internacionales.

En suma, las tecnologias emergentes han demostrado su gran capacidad para
contribuir al bien comun.

En esta pandemia histérica que azota a la humanidad toda, la IA manifiesta su
protagonismo irrenunciable en la mejor a en la calidad de vida de las personas,
materializado en: descubrimiento de patrones predictivos de propagacién geogréfica,
diagnosticos basados en IA y desarrollos de vacunas y farmacos, con su caracteristica
adaptabilidad que la distingue de otras tecno logias

Estas y otras evidencias dan cuenta de la necesidad mundial de establecer y adoptar
medidas legislativas para garantizar sistemas de IA que se adapten a los nuevos escenarios
emergentes, con sus desarrollos confiables y su adopcion responsable.

Este trabajo tiene por finalidad proporcionar una primera aproximacion del estado del
arte de la tematica en el mundo y, en particular, algunas sugerencias para nuestro pais.

Incorpora las acciones de organismos internacionales y regionales, como las
recomendaciones de la UNESCO vy las del Consejo Econémico Social de la UE (CESE),
ambas de reciente publicacion, entendiendo que de esta manera se consolida una visién
general de los avances del tratamiento de la ética y las regulaciones.

Ademas, incursiona en al gunas estrategias nacionales relevantes en el mundo, como
resultado de una investigacion exploratoria que indaga experiencias de referentes
internacionales con diversidad cultural y geografica.

Este estudio es una contribucion al estado del arte en la mat eria, aproximacion util
para nuestro pais y nuestra region, para los gobiernos y las partes interesadas,
involucrados en todo el ciclo de vida de los sistemas basados en IA.

En esa direccion, el gran reto para Argentina y la region consiste en asumir una actitud
responsable y alcanzar la efectiva apropiacion social de estas tecnologias en armonia con el
medio ambiente y los ecosistemas.

Sin embargo, el mayor desafio consiste en promover la soberania tecnoldgica y social,
protegiendo el identitario, mitiga ndo las brechas de género, de comunicacion y de
oportunidades en general, para trabajar por un IA hacia el bien comuan.

A modo de cierre, se presenta un breve debate sobre aspectos que da luz a la agenda
publica para el tratamiento del ecosistema nacional d e la IA.
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El orden de presentacion de los apartados prioriza la cronologia, entendiendo que de
este modo resulta mas amigable apreciar la evolucion del tratamiento de la ética para la IA.

La Inteligencia Artificial hacia el bien comin

La Unién Internaci onal de Telecomunicaciones (UIT), agencia especializada de las
Naciones Unidas para las Tecnhologias de la Informacion y la Comunicacién (TIC), lleva a
cabo la serie "Al for Good" desde 2017, consciente de la necesidad de sensibilizar en la
adopcion responsable de estas tecnologias.

Desde 2018, la Cumbre Mundial Al for Good reune anualmente para el didlogo
internacional a innovadores y representantes del sector publico y privado, con la
participacién de agencias de la ONU. Su propdésito consiste en disefiar e strategias y apoyar
proyectos de IA alineados con los Objetivos de Desarrollo Sostenible (ODS) de la ONU.

La UIT, a través de su plataforma, convoca a los sectores gobierno, produccion y
cientifico tecnoldgico, para trabajar en conjunto en aspectos de no rmalizacién técnica y
orientacion politica para la adopcidn responsable de la IA.

La UIT constituye un actor clave en el universo de las Naciones Unidas, para
armonizar las dimensiones sociales y tecnolégicas en los escenarios emergentes de las
nuevas tecnologias disruptivas. La UIT asume este compromiso.

La estrategia de la Unién Europea

La IA ha figurado en los programas marco de investigacion y desarrollo de la UE desde
2004, prestandose especial atencion a la robdtica.

Durante el periodo 2014 -2017 se han invertido aproximadamente mil cien millones de
euros en investigacion, desarrollo e innovacion en IA, especificamente destinados a:
macrodatos, sanidad, rehabilitacién, transporte e investigacién espacial, en el marco del
programa de investigac ién e innovacion Horizonte 2020.

En Europa se convocan las distintas partes interesadas del ambito de la IA, para reunir
objetivos y recursos orientados al aprovechamiento de sus potencialidades, tales como las
del sistema cientifico tecnoldgico, la indus tria, los capitales privados emergentes, las
empresas innovadoras, etc. y posibilitar el posicionamiento del bloque en el contexto
mundial.

El Consejo Europeo de octubre de 2017 puso en evidencia la urgencia de trabajar hacia
una adopcién responsable de | as tecnologias emergentes tales como la IA.

En abril de 2018, Europa puso en marcha su estrategia para posicionar a la UE en el
contexto mundial, con la conviccidén de proporcionar garantias de una IA fiable centrada en
el ser humano.® La IA esta presente e n las agendas de los lideres europeos. LA UE ya
cuenta con normas comunes en materia de seguridad de las redes y sistemas de informacién
y una version actual para la proteccion de los datos personales y hacer posible la libre
circulacion de los datos perso nales dentro de la Unidn. El reglamento contiene, entre otros
avances innovadores, disposiciones sobre el tratamiento automatizado y otorga a los
titulares de los datos el derecho a recibir informacion significativa.

9 Veinticuatro Estados miembros y Noruega se comprometieron a cooperar en este ambito.
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El documento de las directrices étic as para una IA fiable fue publicado en abril de 2019,
en el marco de la Carta de los Derechos Fundamentales de la Union Europea, elaborado por
la Comision de expertos que reunid a las partes interesadas para que realicen sus
contribuciones. 10

Aborda princi pios éticos y directrices para dar cumplimiento a los tres componentes de
la 1A fiable:

1. IA licita, que garantice el respeto a los Ordenamientos Juridicos.
2. IA ética, que vele por el cumplimiento de los principios y valores éticos.
3. IA robusta, que busque ev itar los posibles dafios que deriven de su uso.

Con ellos pretende establecer un marco para los sistemas de IA a lo largo de todo su
ciclo de vida. Dirime sobre cuestiones tales como el futuro del trabajo, la equidad, la
seguridad, la proteccién, la inclus i6n social y la transparencia de los algoritmos.

La Comision continla trabajando en sus revisiones para lograr avances a nivel
internacional en materia de ética. Ademas, supervisa la evolucion de la situacién, revisa los
marcos juridicos para adaptarlos a los nuevos escenarios y para garantizar el respeto de los
valores basicos y los derechos fundamentales de la Unién. También es consciente de la
necesidad de garantizar los marcos reglamentarios para el desarrollo y el uso de las
tecnologias de IA por par te de las autoridades publicas correspondientes. 11

Por su parte, el libro elaborado por la Comisién publicado en febrero de 2020, titulado:
dLibro Blanco sobre la inteligencia artificial - un enfoque europeo orientado a la excelencia y
| a conf i arelzdabfe,objetivo denpromover la adopcion de la inteligencia artificial y
de abordar los riesgos vinculados a determinados usos de esta nueva tecnologia. 12

Su finalidad consiste en formular alternativas politicas para alcanzar esos objetivos; no
aborda ni el desarrollo ni el uso de la inteligencia artificial para fines militares. 13

No menos relevante son las recomendaciones formuladas por el Parlamento Europeo
referidas a la robética, que cuenta con dictamen del CESE.

La Comision Europea y los Estados m iembros han trabajado para el Plan Coordinado
sobre la IA, que fue aprobado por el CESE en diciembre de 2021, acompafiada de una
solicitud expresa de acelerar su aplicacion y convocar a los actores para tomar parte en el
procesol4

Ademas, la Comision propicia el uso de tecnologias integradas con las energias
eficientes y en armonia con el medio ambiente en toda la cadena de valor de la IA. El CESE
se alinea esta la vision de la Comision, siendo sus dos grandes pilares el Plan y el
Reglamento en materia de | A.

10 hitps://eur -lex.europa.eu/legal -content/ES/TXT/?uri=CELEX%3A52018DC0237

11 Comision Europea, 2019

12 https://doi.org/10.32457/rjyd.v4i2.1349

13 https://ec.europa.eul/info/sites/ default/files/commission -white -paper-artificial -intelligence -feb2020_es.pdf
14 https://derecho -ntic.blogspot.com/2021/12/fomentar -un-enfoque-integral -europeo-en.html
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No menos necesaria resulta la articulacion del Plan con la Estrategia Europea de
Datos. Esto implica: la disposicion de una Unica estructura de almacenamiento y proteccion
de los datos y de las medidas de ciberseguridad, para la region.

La UE se asie nta sobre un marco normativo sélido y equilibrado, que puede constituir
la referencia mundial para un planteamiento sostenible con respecto a esta tecnologia: La
Propuesta de Reglamento del Parlamento y del Consejo por el que se establecen normas
armonizad as sobre la Inteligencia Artificial de 21 de abril de 2021. 15

El objeto del Regl amento es establ ecer oO0Onor ma:

|l a puesta en servicio y el uso de si stemas
prohibicion es y requisitos especificos para los sistemas de IA de alto riesgo y obligaciones
para los operadores de dichos sistemas. 16

Por otra parte, la Comisién, como ya se sefial6, ha avanzado sobre Reglamentos
diversos conexos a la aplicacion de la IA que revisten un caracter esencial para que los
usuarios que interactian con estas tecnologias puedan confiar y disponer de un entorno
juridico predecible, contando con la garantia de proteccién de los derechos y libertades
fundamentales.

El modelo de Harvard

El modelo publicado en 2020 presenta los principios éticos cuyos ejes se muestran a
continuacion:

. PRIVACIDAD.

. RENDICION DE CUENTAS.

. SEGURIDAD Y PROTECCION.

. TRANSPARENCIA Y EXPLICABILIDAD.

. JUSTICIA Y NO DISCRIMINACION
CONTROL HUMANO DE LA TECNOLOGIA
. RESPONSABIL IDAD PROFESIONAL

. PROMOCION DE VALORES HUMANOS

0N UAWNR

En lineas generales, los aspectos mas novedosos del documento destacan las
necesidades de: regulacion, recomendaciones para ley de proteccion de datos, evaluacion del
impacto a largo plazo, monitoreo u observ atorio, auditoria, responsabilidad
medioambiental, verificabilidad y replicabilidad, rigurosidad cientifica en la investigacion,
gobierno humano sobre las decisiones automaticas, codigo abierto de datos y algoritmos,
notificacion de interactuar con IA, not ificacibn de decisibn tomada por IA acerca de
personas, contratacion abierta para gobiernos, no discriminacion y prevencion de sesgos Yy
acceso a tecnologial’

15 https://eur -lex.europa.eu/legal -content/EN/TXT/?qid=1623335154975&uri=CELEX%3A52021PC0206

16 https://ceedia.org/2021/07/19/un -analisis -criti co-constructivo -de-la-propuesta -de-reglamento -de-la-ue-por-el-
que-se-establecen-normas -armonizadas -sobre-la-inteligencia -artificial -artificial -intelligence -act-2/

17

https://dash.harvard.edu/bitstream/handle/1/42160420/HLS%20White%20Paper%20Final_v3.pdf?seq  uence=1&i
sAllowed=y
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Las acciones de la comision de ética de IA -LATAM y de otras organizaciones regionales

La comision de ética de IA -LATAM, en febrero de 2019 publicé su primera version de
declaracién de ética para el disefio, desarrollo y uso de la IA.

Enuncia once principios éticos para ser usados como punto de partida en la region. 18

A continuacion, su transcrip cion literal, 1° con los comentarios de la autora entre [ ]:

1. Velar por el desarrollo de una IA al servicio de los individuos y la
sociedad. La tecnologia IA desarrollada debe obedecer a sus creadores, siempre y
cuando no entren en conflicto con la autonomia humana, el bien individual y el
bien comun [establece una relacién central entre el creador y el producto].

2. Los desarrolladores de IA son los responsables de sus proyectos [delega
una gran responsabilidad en uno de los actores involucrados en el ciclo de vida
de la IA] y deben tomar en consideracion el impacto que cada proyecto pueda
tener en la sociedad [alude s6lo al impacto social, omitiendo los ecosistemas y el
medio ambiente]. Trabajaremos para evitar las aplicaciones potencialmente
dafinas o abusivas . A medida que desarrollemos e implementemos tecnologias
de IA, evaluaremos los usos probables a la luz de los siguientes factores:
Propésito, naturaleza e Impacto.

3. Dada la naturaleza no determinista de los sistemas inteligentes, se debe
instaurar un siste ma de pruebas y validaciones constantes, que incluya los
inputs que se hacen al sistema y su comportamiento global. La arquitectura de
los sistemas Al debe establecer limites de comportamiento. [no considera un
dispositivo de evaluacién de riesgo, y su ren dicién de cuentas se limita sélo a
una instancia del ciclo de vida de la 1A]

4. Proteger el derecho de cada persona sobre la privacidad de sus datos
(informacién personal sensible) y de la misma forma darle un uso ético a la
informaciéon de cada individuo siem pre con el previo consentimiento de su
titular. Se requerird consentimiento de cada persona acerca del uso de la
generacion de nuevos datos creados desde la IA. [parece limitado si se lo
compara con las propuestas de la Union Europea, por ejemplo]

5. El desarrollo de una tecnologia IA deberd cuidar los efectos sobre el
medio ambiente. El impacto que cada creacidn pueda tener no puede representar
una amenaza para nuestro entorno. [sélo se limita a evitar los efectos nocivos del
uso de la IA en el medio ambiente , no promueve sistemas de IA cuyo propdsito
contemple desarrollo sostenible en armonia con el medio ambiente y los
ecosistemas]

6. El desarrollo de tecnologias IA y sus efectos deben siempre estar
apegado a la legislacion vigente y respetar las normas cultura les y sociales
locales. [no define responsables ni partes interesadas]

7. Respetar y proteger la propiedad intelectual a todo nivel y al mas alto
estandar. Todos los actores involucrados en la creacion recibiran la

18 https://ia -latam.com/etica -ia-latam/
19 https://ia -latam.com/2 019/02/28/ia-latam -lanza-su-primera -declaracion -de-etica-para-inteligencia -artificial/
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compensacion correspondiente por su trabajo . [aspecto que ha sido abordado por
UNESCO de manera especifica y que, frecuentemente, esta descuidado por los
demds organismos internacionales y los Gobiernos]

8. Evitar los sesgos e impactos injustos en las personas, en particular las
relacionadas con caracteristicas sensibles como la raza, el origen étnico, el
género, la nacionalidad, los ingresos, la orientacién sexual, la capacidad y las
creencias politicas o religiosas. [no especifica si los sistemas de IA deben
evitarlo, en todo caso, los sistemas repro ducen los sesgos existentes en las
sociedades que se materializan en los datos con los que aquellos se entrenan]

9. La transformacion laboral es una realidad, el desarrollo de la IA
también debe como principio colaborar en la readaptacion y colocacién de la
fuerza laboral que reemplace, mediante educacion y complemento de las nuevas
habilidades y competencias necesarias. [no necesariamente es el desarrollo de la
IA el que debe colaborar en la readaptacion de las personas para adecuarse al
sistema laboral; es u na nueva matriz productiva que las sociedades debemos
construir para pensar en nuevas formas de produccion, de trabajo y de
distribucion del ingreso. Constituye una discusibn mas bien general desde la
ética y no sélo inherente a los sistemas de |A]

10. Destinar recursos y foco en la seguridad de los sistemas y datos. La
ciberseguridad debe ser una prioridad para todos no so6lo para mantener y
mejorar los servicios sino como parte fundamental para crear las confianzas
necesarias. [es parte del ecosistema de la IA, tan importante como la
conectividad, la infraestructura tecnolégica, los talentos en disciplinas CTIM,
etc.]

11. Compromiso con la investigacion abierta, el rigor intelectual, la
integridad y la colaboracién. Las herramientas de Al tienen el potencial de
desbloquear nuevos ambitos de investigacion cientifica y conocimiento en
dominios criticos como la biologia, la quimica, la medicina y las ciencias
ambientales. [los altos niveles de excelencia seran dificiles de alcanzar si
nuestra regién no define estrategi as de sinergia con aliados internacionales,
referentes mundiales de las economias mas avanzadas. Hay mucho por innovar
en la materia, los talentos necesitan aprender colaborativamente, en equipo, con
un nivel de oportunidades que le posib ilite el didlogo y el intercambio entre
especialistas] Aspiramos a altos estandares de excelencia cientifica mientras
trabajamos para avanzar en el desarrollo de la IA. 20

tecnolégico mas notable y trascendente de la humanidad. En este contexto, hoy mas que
nunca debemos avanzar a pasos agigantados para lograr acuerdos en materia ética, manejo

de

datos y usos de |l a Inteligencia Artif

Recopila informacién actualizada de las acciones en este sentido en la region.
LAIP Internacional ha calificado a este comité como el Unico y principal actor de la

region en los principios éticos globales. 21

20 https://ia -latam.com/etica -ia-latam/

21 http://www.lin _king -ai-principles.org/principles
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La iniciativa fAlr LAC para América latina y El Caribe y otras organizaciones de ALC

El Grupo B ID, en colaboracion con C Minds viene desarrollando estudios y
publicaciones a través de la iniciativa fAlr LAC. Promueve la adopcion responsable de la 1A
para fines sociales y para contribuir a minimizar la desigualdad de los paises de América
Latinay EI Caribe (ALC).

Esta iniciativa lidera proyectos piloto orientados al bien social como respuesta a
probleméticas publicas identificadas en ALC.

Ademas, promueve el debate publico informado sobre las oportunidades de la IA, a
través de la publicacién titula d a : OLA I NTELI GENCI A ARTIFI CI AL A
BIEN SOCIAL EN AMERICA LATINA Y EL CARIBE (ALC): panoramica regional e
i nstant 8neas de doce pa2ses®, publicada en mayo

El documento desarrolla un diagnéstico del estado de la IA para doce paises de ALC:
Argentina, Brasil, Chile, Colombia, Costa Rica, Ecuador, México, Paraguay, Peru,
Republica Dominicana, Trinidad y Tobago, y Uruguay.

Los ejes tematicos de ética que se contemplan son: crecimiento inclusivo, desarrollo
sostenible y bienestar, valores ¢ entrados en el ser humano y equidad, transparencia y
explicabilidad, robustez, seguridad y proteccion, y rendicién de cuentas. Estan basados, en
gran medida, en los lineamientos de la OCDE. 23

Entre los hallazgos mas destacados en materia de estrategias nac ionales de IA para los
paises seleccionados, resultaron: Uruguay y Colombia como los mas avanzados, Brasil y
Chile en proceso, y México y Argentina emprendiendo esfuerzos en ese sentido.

Otros, no menos relevantes, son los referidos a la observacién de as pectos inherentes a
los ecosistemas de cada uno de los doce paises, tales como: conectividad, infraestructura
tecnoldgica, ciberseguridad, formacién en disciplinas Ciencias, Tecnologias, Ingenierias y
Matematica (CTIM), brecha de género, programas de forma ci6n en IA, investigacion,
desarrollo e innovacibn en 1A, desigualdad, capital de riesgo, el ecosistema de
emprendimiento, el compromiso y la participacion de la sociedad civil, etc.

Es un documente que reune informacién relevante a la hora de pretender fo rmular
politicas en ALC para favorecer el uso de una IA fiable hacia el bien comdn y su adopcion
responsable. Proporciona un diagnostico en muy diversos aspectos del ecosistema de la IA,
en base a estudios de referencia internacional desarrollados por expe rtos locales.

Por su part e, el reporte OExperiencia de da
documento del CAF que fue publicado en 2021.

Relne experiencias de la regién y da cuenta de los avances en aspectos de ética para
una apropiacion responsable de la IA en el sector publico. 24

Por dltimo, y sin animo de proveer un listado completo, cabe mencionar al Centro de
Estudios Estratégicos de Derecho de la Inteligencia Artificial que también realiza
contribuciones en este ambito. 2

22 https://publications.iadb.org/publications/spanish/document/La  -inteligencia -artificial -al-servicio -del-bien-
social-en-America -Latina -y-el-Caribe -Panor%C3%Almica -regional -e-instant%C3%Alneas -de-doce-paises.pdf.
23 OCDE, 2019
24 CAF, 2021
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Las estrategias naciona les

La mayoria de las estrategias nacionales busca potenciar la capacidad tecnoldgica e
industrial, e impulsar la adopcion de la IA, tanto en el sector privado como en el publico,
preparar el ecosistema para adaptarse a los cambios que emergen de su a plicacién y
garantizar el establecimiento de una gobernanza segura y ética.

Como ya se sefialg, un adecuado abordaje de la ética constituye el primer paso hacia el
disefio de un sistema de normalizacion y regulacién nacional que posibilite dar respuestas a
los requerimientos que emergen en el mercado internacional en materia de IA.

Canad4, en su adopcién de estrategia de IA, a través de su Instituto de ética de IA de
Montreal (MAIEI), publicé en junio de 2020 su primer informe sobre la temética y los
avances en el pais. 26

En los Estados Unidos y en China, las grandes empresas estan invirtiendo
considerablemente en IA y explotando grandes cantidades de datos.

El Gobierno de los Estados Unidos presentdé una estrategia sobre IA e invirtié mil
millones de euro s en investigacién sobre IA en 2016.

En enero de 2020, la Oficina de Administracion y Presupuesto presenté la Guia para la
reglamentacion de las aplicaciones de la IA de los Estados Unidos. El documento aborda
aspectos técnicos y marca el comienzo de la regulacién de la IA en ese pais. Define 10
principios para la IA débil o aprendizaje automético y no incluye un calendario para su
implementacion.

En la primera mitad de 2020, los miembros del Congreso introdujeron proyectos de ley
relevantes. El tema mas d estacado es el reconocimiento facial. En junio de 2020, el Comité
de Politica Tecnoldgica de los Estados Unidos (USTPC) de la Asociacion de Maquinaria de
Computacién (ACM) emitié una declaracion sobre los principios y requisitos previos para el
desarrollo, la evaluacién y el uso de tecnologias de reconocimiento facial no sesgadas:
céinsta a gue s e suspenda i nmedi at ament e
gubernamental, de las tecnologias de reconocimiento facial en todas las circunstancias
conocidas o razonablemente previsibles que sean perjudiciales para los derechos humanos y
legales establecidos» 27

En China, el Centro de Investigacion para la Etica y el Desarrollo Sostenible de la IA
de la Academia de Inteligencia Artificial de Beijing es la institucion dedicada a abordar la
tematica. En su Carta de valores desarrolla 15 principios que no se incluyen en este
documento, si bien se han tenido en cuenta para su desarrollo. 28

Con su «Plan de desarrollo de la inteligencia artificial de préxima generacién», Chi  na
ambiciona alcanzar el liderazgo mundial en 2030 y esta efectuando inversiones en:
Plataformas y modelos de aprendizaje automatico altamente seguros, Modelo de

25 https://ceedia.org/
26 https://montrealethics.ai

27 https://topbigdata.es/la_-regulacion -de-la-ia-sigue-siendo-esquiva-noticias/
28 https://www.baai.ac.cn/en/ai_-esd
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adquisicion y aprendizaje autdbnomo inteligente de la ética, la moral y los valores humanos,
Sistema de seguridad y privacidad de datos, Plataforma de gobernanza sintética de riesgos
y seguridad de inteligencia artificial, e Inteligencia artificial para los Objetivos de
Desarrollo Sostenible Think Tank. 2°

The Alan Turing Institute, de Reino Unido es ta trabajando con un enfoque ético de los
datos para proveer un marco politico en el abordaje multidisciplinario realizado por
desarrolladores y titulares de los datos. 30

El Comité aleman sobre ética en materia de datos propone un sistema de regulacién de
cinco niveles basado en el riesgo, que va desde la ausencia de regulacion en el caso de los
sistemas de IA mas inocuos hasta la prohibicion absoluta en el caso de los méas peligrosos.

Dinamarca puso en marcha un prototipo de «sello de ética de los datos».

Malta, en su estrategia nacional ha incorporado un sistema voluntario de certificacion
delalA

Méjico, fue uno de los diez primeros paises en presentar que su estrategia nacional de
IA en 2018. En septiembre de 2020 se publicé la Agenda Nacional Mexic ana de IA,
desarrollada por la coalicién IA2030Mx, que contiene un enfoque ético. 31

En Colombia, MiLAB - Laboratorio govtech de Colombia, desde 2018, y en alianza con
el Banco de Desarrollo de América Latina (CAF), lleva adelante la iniciativa govtech. 32
Consiste en la construccion de un ecosistema donde los gobiernos colaboran con Startups y
Pymes, que utilizan inteligencia de datos, tecnologias digitales y metodologias innovadoras,
para proveer productos y servicios que resuelvan problematicas publicas. 33

El marco ético para la IA en Colombia, publicado en agosto de 2020 para los sectores
tanto publico como privado, constituye un primer avance hacia la regulacion en este pais. 34

Por su parte, el gobierno de Brasil, en abril de 2021, manifest6 mediante orden  anza que
la Estrategia Brasilefia de Inteligencia Artificial debe ser guiada por acciones de
investigacion, innovacion y desarrollo de soluciones a través del uso consciente, ético y a
favor de un futuro mejor 3.

Estos son ejemplos de las intenciones de lo s paises, en diferentes grados de ejecucion,
de institucionalizar marcos éticos y regulatorios de la IA hacia el bien coman.

29 https://www.baai.ac.cn/en/ai_-esd

30 https://www.turing.ac.uk/people/honorary  -fellows/james -hetherington
31 https:// agenda-nacional -mexicana-de-inteligencia_-artificial/
32nhttps://innpulsacolombia.com/sites/default/files/documentos  -recursos-pdf/Metodologia MiLAB_Versionl -

2021%201.pdf

33 https://innpulsacolombia.com/milab/nosotros

34 https:// marco-etico-para-la-inteligencia -artificial -en-colombia/
35https://www.computerweekly.com/es/cronica/Brasil _-puede-ser-pionero-en-la-regulacion -de-la-inteligencia -
artificial -en-America -Latina
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Un punto de partida consensuado. Las recomendaciones de la UNESCO

En la 412 sesion de la Conferencia General de la UNESCO, las Naciones Unidas
adoptaron un acuerdo iconico: que fue publicado e | 25 de noviembre de 2021,
ORecomendaci -n sobre | a ®tica de Il a Inteligenci
representantes de 68 paises miembros, considerando las recomendaciones de la Comision
Mundial de Etica del Conocimiento Cientifico y la Tecnologia (COMEST) en el marco de los
ODS y prestando especial atencion a los paises de ingreso mediano bajo, incluidos entre
otros, los paises menos adelantados (PMA), los pequefios Estados in sulares en desarrollo
(PEID) y los paises en desarrollo sin litoral (PDSL) . 36

Ese documento dirime sobre las definiciones de IA, su ciclo de vida, los actores
involucrados, la responsabilidad, la personeria juridica, la necesidad de contar con medidas
y acciones de gobierno para regular su disefio, desarrollo, despliegue e impacto en: la salud,
el bienestar, la educacion, la investigacion, la cultura, la comunicacion, entre otros.

Propone sistemas auditables, certificables, rendicion de cuentas, responsabi lidades
compartidas por todos los actores involucrados en el ciclo de vida de la IA, transparencia y
explicabilidad para una IA fiable.

Desde una perspectiva multidisciplinaria, multisectorial, multilateral, multicultural y
respetuosa de los derechos humanos internacionales, desarrolla 10 principios que se
inspiran en 4 valores, para materializarse en 11 Recomendaciones de Accion politica
dirigidas a los Estados Miembros, haciendo hincapié en la inclusion, las cuestiones de
igualdad de género y la proteccié n del medio ambiente y los ecosistemas.

Representa el consenso de una base para guiar el tratamiento responsable de los
impactos conocidos y desconocidos de las tecnologias inteligentes en los seres humanos, las
sociedades y el medio ambiente.

Acerca de sus VALORES

Respeto, proteccion y promocion de los derechos humanos, las libertades fundamentales
y la dignidad humana : Resalta a la dignidad humana como aspecto esencial a lo largo de
todo el ciclo de vida de los Sistemas de IA, con independencia de las c aracteristicas
especificas de las personas, poniendo especial énfasis en aquellos que interactdan con ellas.
Adem§s, l es requiere gqgue den cuenta de su contri
Insta a todos los actores involucrados en su ciclo de v ida a responsabilizarse para que estas
tecnologias proporcionen nuevos medios para promover, defender y ejercer los derechos
humanos, y no para vulnerarlos.

Prosperidad del medio ambiente y los ecosistemas . Todos los actores deben
comprometerse. Hace explicito el requerimiento de reducir el impacto ambiental de los
sistemas de IA como, por ejemplo, aunque no exclusivamente, la huella de carbono; con el
fin de evitar el deterioro del medio ambiente y la degradacién de los ecosistemas

Garantizar la diversid ad y la inclusion : Invita a la participacion activa de todas las
personas para promover la diversidad y la inclusion en los sistemas de IA. Sostiene la
necesidad de respetar las diversidades culturales y la de fomentar la cooperacion

36 https://unesdoc.unesco.org/ark:/48223/pf0000379920 spa.page=15
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internacional para gar antizar que las carencias propias de algunas comunidades como los
PMA o PEID no reproduzcan esas desigualdades.

Vivir en sociedades pacificas, justas e interconectadas.: Alude a que el potencial de la IA
esta fundamentado en la interconexion de las personas y de los demas seres vivos; que los
actores deben propender sociedades pacificas y justas. En un enfoque holistico, la
concepcién de que cada individuo es consciente de pertenecer a una integridad que sélo
alcanza su plenitud cuando cada uno de los miembros también lo logra, porque es parte de
ese todo. Este valor exige que se promuevan ademas la inclusion y la equidad.

Los PRINCIPIOS éticos.

Proporcionalidad e inocuidad: Es necesario comprender que los sistemas de IA no
garantizan necesariamente la pro speridad de los seres humanos ni del medio ambiente y los
ecosistemas. En este sentido, los actores responsables a lo largo de su ciclo de vida deben
aplicar procedimientos de evaluacion de riesgos y la adopcién de medidas para impedir que
se produzcan dafios. Ademas, el modelo asociado al sistema de IA debe ser adecuado y
proporcional al objetivo, no vulnerar los valores ni los derechos humanos, ser adecuado al
contexto y basado en fundamentos cientificos rigurosos. La decision final debe ser adoptada
porun ser humano. OEn particul ar, |l os sistemas de
calificaci-n socia¥ o vigilancia masiva.?o

Seguridad y proteccion: Para garantizar la seguridad y la proteccion de los seres
humanos, del medio ambiente y de los ecosiste mas, sugiere la necesidad de contar con
marcos adecuados de acceso que mejoren la calidad de los datos usados para entrenar y
validar. Especifica la necesidad de evitar los riesgos de seguridad (dafios no deseados) y los
de proteccion (vulnerabilidad a los ataques).

Equidad y no discriminacion: Los actores responsables deben asegurar que los
beneficios de los sistemas de IA sean accesibles a todas las personas. Estos sistemas
deberian contemplar el contexto local y la identidad cultural, la equidad entre la S zonas
rurales y urbanas. Los paises mas avanzados tecnoldégicamente tienen la responsabilidad de
ser solidarios no sélo con los aspectos que hacen al acceso y la disminucién de brechas, sino
también con la oportunidad de participacion de los paises en con diciones mas desfavorables

para construir un orden mundial mas equitativo y solidario. Abordar las brechas digitales y
de conoci mientos dentro de | o0os pa?2ses y entre
efectivo contra la discriminaciony ladeterminac i - n al gor 2t mi ca sesgada. 6

Sostenibifidad: Los sistemas de IA han dado cuenta de sus impactos positivos y
negativos sobre el logro de Objetivos Sostenibles, tales como los ODS de la ONU. En este
sentido, resulta inexorable contar con procesos de evaluacion de efectos sobre dimensiones
tales como: humanas, sociales, culturales, econémicas y ambientales, para estos sistemas.

Derecho a la intimidad y proteccion de datos: Todas las acciones sobre los datos
utilizados deben estar alineadas al derecho internacio nal, a los marcos juridicos nacionales,
regionales e internacionales pertinentes y a los valores y principios enunciados. Ademas,
expresa la necesidad de crear nuevos marcos de proteccion de datos y mecanismos de

37 https://unesdoc.unesco.org/ark:/48223/pf0000379920 spa.page=15
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gobernanza para todo el ciclo de vida de lo s sistemas de IA, nacionales y regionales,
atendiendo a las multiples partes interesadas. Asi también, incluir consideraciones sociales

y éticas relativas a la privacidad en las evaluaciones de impacto y comprometer a los
actores en sus roles de responsables de la proteccion de datos.

Supervision y decision humanas: La responsabilidad ética y juridica, inherentes a los
sistemas de |A debe recaer sobre personas fisicas o entidades juridicas. La supervision
humana se refiere a la supervisién individual y a la supervisién publica de caracter
inclusiva. Un sistema de IA nunca podra reemplazar la responsabilidad final de los seres
humanos y su obligacion de rendir cuentas vy, ademas, las decisiones de vida o muerte no
deberian cederse a los sistemas de IA.

Transparencia y explicabilidad: Las propone a ambas como condiciones previas para
garantizar el respeto, la proteccién y la promocion de los derechos humanos, las libertades
fundamentales y los principios éticos. El grado de transparencia y explicabilidad req uerido
debe ser adecuado al contexto y al efecto. Ambos estan estrechamente relacionados con la
fiabilidad de los sistemas de |IA y con la responsabilidad y rendiciéon de cuentas. Puede ser
necesario encontrar un equilibrio entre ellos y entre otros como la  privacidad, la seguridad
y la proteccion. Las personas deberian conocer y comprender las decisiones basadas en IA.
Cuando esas decisiones afecten a su seguridad o a sus derechos humanos, deben contar con
la posibilidad de requerir explicaciones a los act ores correspondientes. También deben tener
acceso a conocer los fundamentos de decision que afectan a sus derechos y libertades, y
contar con la posibilidad de requerir revisiones y enmendar la decision. Los actores de la 1A
deben informar a los usuarios, de manera adecuada y oportuna, la presencia de algoritmos
de 1A en productos y servicios. La transparencia en los sistemas de IA puede permitir a las
personas comprender cOmo se implementa cada etapa de un sistema de IA y proporcionar
informacién sobre | os factores que influyen en los resultados de estos sistemas. En
determinadas situaciones, en razon de la transparencia, sera posible y necesario compartir
cbdigos o conjuntos de datos. La explicabilidad supone hacer inteligibles los resultados de
los sistemas de IA y facilitar informacion sobre ellos. También se refiere a la inteligibilidad
de la entrada, salida y funcionamiento de cada componente de la arquitectura de los
sistemas y la forma en que contribuyen al producto final. Los resultados y los sub  procesos
que conducen a ellos deberian aspirar a ser comprensibles y trazables, apropiados al
contexto. Los actores de la IA deben comprometerse con estos dos atributos de los sistemas
y ademas deberian garantizar que se proporciona una explicacion satisfa ctoria con toda
decision que haya dado lugar a la acciéon tomada, a fin de que el resultado se considere
transparente.

Responsabilidad y rendicion de cuentas. La responsabilidad ética y la obligaciéon de
rendir cuentas deberian ser atribuibles a los actore s de la IA conforme al rol que tengan en
el ciclo de vida del sistema de IA. Para garantizar la rendicion de cuentas como y el control
del impacto a lo largo de su ciclo de vida, contempla la hecesidad de contar con mecanismos
de supervision, evaluacién del impacto, auditoria y diligencia debida. Asi también, los
requeridos para garantizar su auditabilidad y su trazabilidad. Pone especial énfasis en las
situaciones de conflicto con las normas relativas a los derechos humanos y las amenazas al
bienestar de | medio ambiente y los ecosistemas
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Sensibilizacion y educacion.: Textualmente, se transcribe

la educacion abierta y accesible, la participacién civica, las competencias
digitales y la capacitacion en materia de ética de la IA, la alfabetizacién
mediatica e informacional y la capacitacion dirigida conjuntamente por los
gobiernos, las organizaciones intergubernamentales, la sociedad civil, las
universidades, los medios de comunicacion, los dirigentes comunitarios y el
sector privado, y teniendo en ¢ uenta la diversidad linguistica, social y cultural
existente, a fin de garantizar una participacion publica efectiva, de modo que
todos los miembros de la sociedad puedan adoptar decisiones informadas
sobre su utilizacibn de los sistemas de IA y estén protegidos de
influencias indebidas.

El aprendizaje sobre el impacto de los sistemas de IA deberia incluir el
aprendizaje sobre los derechos humanos y las libertades fundamentales, a través
de ellos y para ellos, lo que significa qu e el enfoque y la comprension de los
sistemas de IA deberian basarse en el impacto de estos sistemas en los derechos
humanos y el acceso a esos derechos, asi como en el medio ambiente y los
ecosistemas.

Gobernanza y colaboracion adaptativas y de multiple s partes interesadas: En este
sentido promueve la regulacion de datos atendiendo a la soberania nacional de conformidad
con el derecho internacional. Ademas, la participacién de las diferentes partes interesadas
para contribuir al desarrollo sostenible. A saber, entr e otras:
organizaciones intergubernamentales, la comunidad técnica, la sociedad civil, los
investigadores y los circulos universitarios, los medios de comunicacion, los responsables de
la educacion, los encargados de formular politicas, las empresas del sector privado, las
instituciones de derechos humanos y los organismos de fomento de la igualdad, los 6rganos
de vigilancia de la lucha contra la discriminacién y los grupos de jovenesyni fos é 6

Por ultimo, sugiere que se adopten estrategias para garantizar la interoperabilidad, la
adaptacion a los cambios tecnoldgicos y sociales, destacando la necesidad de participacion
de personas, comunidades, grupos marginados, pueblos indigenas, entre otros; para
asegurar su autonomi a en la gestion de sus datos.

AMBITOS DE ACCION POLITICA

En sus once &mbitos de accion politica desarrolla las recomendaciones a los Estados
miembro para ser incorporadas en sus agendas de gobierno.
1. Evaluacion del Impacto Etico

2 Gobernanza y Administraci on Eticas
3. Politica de Datos

4. Desarrollo y Cooperacion Internacional
5. Medio Ambiente y Ecosistemas

6. Género

7. Cultura
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8. Educacion e Investigacion

9. Comunicacion e Informacion
10. Economia y Trabajo

11. Salud y Bienestar Social

Las medidas a las que invita a los Estados miem bros a adherir en los &mbitos 1y 2,
esencialmente se refieren a la constitucion del marco regulatorio del impacto ético de la IA
a lo largo de todo su ciclo de vida, haciendo participes a todos los actores involucrados, con
un enfoque multisectorial, mult idisciplinario y multilateral (Gobernanza y Administracion),
para velar por los derechos humanos, las libertades fundamentales, las sociedades
inclusivas, en armonia con el medio ambiente y los ecosistemas. Inspirada en los valores y
principios de esta Rec omendacion, delinea los mecanismos y recursos necesarios para la
Evaluacién del Impacto y la Gobernanza y Administracion.

Algunos aspectos destacables:

1 La necesidad de implementar marcos que contemplen las desigualdades de
brecha digital, tanto en el acce so a los beneficios de la 1A, como en su posible impacto
nocivo y también en la igualdad de participacion en los procesos decisionales de todo el
ciclo de vida de estas tecnologias, de los datos asociados y de sus procesos.

1 El requerimiento de establecer, juntamente con los actores involucrados
(incluidos, entre otros, investigadores, aseguradores, inversores, fabricantes, ingenieros,
abogados, usuarios), mecanismos de evaluacién y de vigilancia de caracter proactivo,
preventivo y correctivo para todo el ci clo de vida de la IA; con la posibilidad de
implementar procesos de prueba de laboratorio de aquellos sistemas que potencialmente
sean riesgosos para los derechos humanos.

1 Mecanismos que contemplen los riesgos actuales y futuros y resulten
adaptables.

1 Pone énfasis en los sistemas de |A para los servicios publicos y los que tienen
interaccion directa con el usuario final.

1 Invita a los Estados Miembros a generar mecanismos de regulacion para
contar con sistemas de IA certificables (gobernanza blanda), con lo s atributos propios de
los sistemas de gestién normalizados, y que puedan extender su validez a las regiones.
En este sentido, desarrolla en extenso las consideraciones para llevar a cabo la medida
propuesta, las que, a su vez, en opinion de la autora, son muy similares a las de los
sistemas de gestion de la calidad que se implementan desde hace mas de cuatro décadas
en el mundo entero con lo cual resultaria accesible y fluida su adecuacion.

| Resalta el principio de la supervision humana, la responsabilidad y la
rendicion de cuentas solo para las personas fisicas o juridicas (no a los propios sistemas
de IA), y la necesidad de aplicar politicas para dar garantias que, las acciones de los
actores de la IA se ajustan a derecho y evidencian compromiso con los v alores y
principios éticos.

Por dltimo, en extenso, sugiere medidas especificas para: los hallazgos de los sistemas
de IA tales como sacarlos del mercado y reparar el dafio, los requisitos de transparencia y
explicabilidad para una IA fiable, entre otras.

En relacion a la Politica de Datos, en consonancia con las medidas anteriores, sugiere
la evaluacion continua de los datos de entrenamiento y otras medidas adecuadas para la
seguridad y la proteccion.
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Adoptar marcos legislativos en tal sentido y mecanis mos para la vigilancia, alentando
el cumplimiento de las normas de los organismos internacionales.

Bregar por la existencia de un marco regulatorio para que las personas conserven sus
derechos personales, con los mecanismos necesarios para salvaguardar lo s valores y
principios de esta recomendacién. En un adecuado equilibrio entre el control de los datos
personales y la libre circulacién de informacioén a nivel internacional, incluido el acceso a los
datos.

Promover repositorios abiertos de datos y cddigos fuente publicos a fin de facilitar el
intercambio seguro, equitativo, legal y ético de datos. Implementar mecanismos para
proveer conjuntos de datos abiertos y fiables para los sistemas de IA, con un enfoque de
patrimonio digital comun de las naciones, inc entivando al sector privado a sumarse a esta
estructura beneficiosa para todos.

Esta dltima medida, sin duda podria implicar un gran cambio paradigméatico en el
sentido del valor econémico y del poder financiero que actualmente se asocia a los datos.

En relaciébn con el Desarrollo y Cooperacion Internacional , completando asi los
elementos mas estructurales de estas recomendaciones, alude a la participacion de las
empresas transnacionales.

Velar por el establecimiento de plataformas de cooperacién internacion al en el dmbito
de la IA, basadas en los aspectos del desarrollo de las sociedades. Promover la cooperacion
en materia de investigacion e innovacién en |A, especificamente las relativas a la ética,
procurando el intercambio entre los paises mas y menos ava nzados tecnolégicamente.

En relacion al Medio Ambiente y Ecosistemas , les requiere a los Estados Miembros que
evallen los impactos relacionados directa e indirectamente con los sistemas de IA, sus
infraestructuras de datos para asegurar el cumplimiento de los requerimientos
ambientales. De conformidad con el principio de proporcionalidad, los métodos elegidos de
IA deberian ser eficientes en materia de energia y recursos, y de ser necesario, conforme al
principio de precaucion, no utilizarse si el impacto  resulta desproporcionadamente negativo.

Ademas, sugiere que establezcan incentivos para aquellas propuestas basadas en IA
gue contribuyan al cuidado y la mejora del medio ambiente y los ecosistemas, fomentando
la participacion de comunidades locales y la e conomia circular. Por ejemplo: resiliencia ante
el riesgo de desastres, regeneracion del medio ambiente, etc.

En materia de Género, realiza un tratamiento integral y acabado. Alude al potencial de
los sistemas de |IA para impulsar la igualdad de género, i ncluyendo esta perspectiva como
transversal. Velar por la participacion de la mujer en todos los procesos relacionados con la
IA, por corregir proactivamente los estereotipos de género discriminatorios, especificando
medidas concretas de sensibilizacién, f ormacion, investigacién, programas de apoyo con
financiamiento o incentivos, mecanismos de evaluacion y participacion, disefio de politicas,
etc. Todos ellos destinados a compensar la desequilibrada participacion de mujeres y
hombres, y fomentar la represen tacion de género en las decisiones. Por ejemplo, en los
espacios de investigacion de IA, en la formacion de disciplinas CTIM, etc.

Referido a Cultura , alienta a los Estados Miembros para que incorporen en sus
sistemas de IA aspectos relativos a la preserv acion del patrimonio cultural local como las
lenguas y los dialectos. A vigilar su potencial efecto nocivo sobre las diversidades culturales.
A promover la educacion en IA de los actores del escenario de la cultura, tales como artistas
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e industrias locales , para garantizar su participacion eficaz y la apropiacién de estas
tecnologias. A fomentar la investigacion en materia de propiedad intelectual en este ambito.
A los museos, galerias, bibliotecas y demas organizaciones de la cultura, para que utilicen
sistemas de IA; como asi también, articular entre ellos y las empresas tecnoldgicas para
trabajar en el mismo sentido.

Recomienda a los Estados Miembros, una extensa lista de once articulos relativos a
Educacion e Investigacion . Para la primer, en linea con el infrapoder de Giddens, 38 destaca
su relevancia para el empoderamiento social y la reduccién de desigualdades. Asi, exhorta a
trabajar en colaboracion multidisciplinar, multisectorial y multilateral para la adopcién
responsable de estas tecnologias a gran escala.

Expresa la necesidad de construir disefios curriculares para los sistemas educativos
formales que abarquen disciplinas conexas y de soporte de la IA, como el estimulo de
habilidades blandas, la ética y el pensamiento computacional, en un marco de  respeto a las
diversidades culturales y con perspectiva de género. Fomenta la instrumentacion orientada
a sensibilizar a las personas en el uso responsable de la IA.

Alienta al uso de la IA en los procesos educativos y de aprendizaje, para los que
desarrolla una extensa lista de requerimientos que deberian ser considerados.

En materia de investigacién, deben promover investigaciones sobre ética en IA como asi
también velar por que los investigadores tengan formacion en este sentido y alentar al
sector priv ado para que faciliten el acceso a sus datos a la comunidad cientifica. Promover
la investigacion interdisciplinaria, rigurosa e independiente y garantizar que los procesos y
resultados de estas investigaciones estén controlados para evitar usos indebidos . Por
ultimo, promover la adopcion responsable de sistemas de IA como recurso investigativo en
todas las areas de aplicacion.

En relacion a Comunicacion e Informacion , como en otras medidas, invita a los Estados
Miembros a usar la |A para mejorar el impac to en este ambito. Por otra parte, los actores
de la IA deben estar sujetos a regulaciones que respeten y promuevan la libertad de
expresion y el acceso a la comunicacion. Ademas, que los medios de comunicacion tengan los
recursos necesarios para garantiza r que pueden informar adecuadamente sobre los aspectos
inherentes a la adopcién responsable de sistemas de IA y que hagan uso ético de estos
sistemas.

En relacibn a Economia y Trabajo, insta a los Estados Miembros a transformar sus
procesos educativos acades a las nuevas demandas del mercado laboral y a fortalecer en
habilidades blandas, esto es: pensamiento critico, trabajo en equipo, empatia, adaptacion a
los cambios, entre otros. En el mismo sentido llama a promover y generar acuerdos de
colaboracion intersectoriales para adecuar los programas a los nuevos escenarios y
garantizar una reconversion laboral protegida, con la financiacion publica requerida a tal
efecto. También contemplar que los regimenes fiscales se ajusten para contrarrestar los
efectos nocivos de la automatizacion basada en la IA. Ademas, fomentar la investigacion
interdisciplinaria que anticipe de manera proactiva el impacto de los sistemas de IA en el
mercado laboral local.

Por ultimo, deben impedir los abusos de posicion dominante en el mercado en relacion
con los sistemas de IA. Los actores que desarrollen sistemas de |A desde paises que ya

38 Giddens, 1998
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cuentan con regulaciones, deben respetarla también en el mercado internacional con mas
las regulaciones propias de este contexto.

El dltimo ambi to de actuacion, Salud y Bienestar Social también es especialmente
vigente en este escenario de Nueva normalidad. Refiere a la solidaridad internacional para
el uso de sistemas de IA para hacer frente a riesgos de salud en el plano mundial. Los
Estados Mie mbros deben garantizar que los sistemas de IA relacionados con la salud estén
regulados de modo que resulten seguros y eficaces y faciliten avances médicos. No menos
importante, la necesidad de participacion de las partes involucradas en todas las etapas d el
desarrollo del sistema (pacientes, familiares, organizaciones de salud, de seguro, etc.). Pone
especial atencion en las investigaciones referidas a posibles dafios de los sistemas de IA
para la salud mental, como asi también para las interacciones de est 0s sistemas con las
personas, como es el uso de robots en la atencion de salud o para uso infantil, o los
conversacionales, por ejemplo.

En las neurotecnologias y las interfaces cerebro ordenador, en las que se usan sistemas
de IA, deben tomarse especialme nte en cuenta los aspectos éticos con el fin de preservar la
dignidad y autonomia humanas.

Los Estados Miembro deben velar por que las personas puedan discernir (test de
Turing) si interactdan con seres vivos o sistemas de IA y poder decidir el agente con el que
interacttan. Aplicar politicas de  antro pomorfizacibn como las relativas a evaluar sus
limitaciones cuando se trata de interacciones entre robots y nifios. Y alentar la
investigacion colaborativa sobre los efectos de estas interacciones a largo plazo , como asi
también el efecto de estas tecnologias en el desempefio del sistema de salud. Por ultimo,
expresa la necesidad de establecer mecanismos de participacion en conversaciones y
debates, en la medida que sea pertinente, de nifios y jovenes.

Ademas de todas las consideraciones realizadas en las otras medidas y que se
desprenden obligadas para esta.

También desarrolla los procesos de seguimiento y evaluacion, para los que
expresamente el organismo ofrece contribucién en el corto plazo.

Asi constituye un documento medular, que excede al campo propio de la UNESCO, ya
gue, partiendo de la ética, propone acciones concretas para materializar un desarrollo
sostenible con cooperacion multilateral, con marcos normativos y regulatorios que tiene por
finalidad enc auzar los grandes debates de la IA aplicada y su impacto.

El escenario en Argentina hacia una Nueva normalidad

La mayoria de las economias avanzadas reconocen en la IA un motor de cambio de las
practicas globales, que se materializa en transformaciones de sus propios sistemas politicos,
economicos, culturales y sociales.

Nuestro pais, como ya se referencid, viene realizando esfuerzos en este sentido, aunque
fragmentados y discontinuados. Este trabajo no contiene una recopilacion en este sentido.

Argentina es un pais pionero en ALC en la adopcion de la IA. Los antecedentes en
investigacion sobre IA emergen de sus principales universidades y de sus centros de
investigacion externos, tales como INTA y CONICET.

Entre las principales fortalezas nacionales, se destacan: la formacion académica y
profesional, la actividad cientifica, las tendencias y el estado del arte en la evolucion de los
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conceptos que sustentan la informética practica, y el respaldo otorgado por instituciones de
maximo prestigio, cuya part icipacion es un elemento que distingue a Argentina de otros
paises de la region.

En el sector privado, el ecosistema de emprendimiento cuenta con empresas
emergentes dedicadas a la A, gracias a los apoyos legales y a la participacion de
inversionistas y fondos de capital.

Por su parte, actores de la sociedad civil desarrollan acciones comprometidas con la
apropiacion responsable de la IA y exhiben casos de uso de IA aplicada para el bien social.
Sin embargo, se encuentran en diferentes grados de madurez y en un ecosistema
fragmentado.

En materia del tratamiento desde una perspectiva ética para la IA, el panorama es
similar.

Desde el sistema cientifico nacional existen contribuciones mas o menos consolidadas
tales como el Proyecto GulA, que a través del C entro de Estudios en Tecnologia y Sociedad
(CeTyS) de la Universidad de San Andrés, participa en una iniciativa cuya finalidad
consiste en construir una base dedicada a la reflexion y puesta en practica de principios e
instrumentos para las politicas de IA . Convoca a autores provenientes de Argentina,
Colombia, Chile, México, Uruguay, y Trinidad y Tobago. % 9Caj a de herr ami
human2sticasao, es un producto de investigaci - -n
los principales riesgos éticos asociados con esta tecnologia-

Por su parte, el Grupo multidisciplinario de Investigacion de Inteligencia Artificial
Filosofia y Tecnologia (GIFT) también trabaja para un mejor entendimiento de los
problemas éticos que surgen en torno a tecnologias como la IA.

En el mismo sentido, desde el Estado nacional, a finales de 2019 el Senado argentino
cred la Comisién del Futuro, en la que se ven representados diversos actores tales como:
legisladores, universidades, Academia de Ciencia, instituciones y centros tecnolé gicos, para
abordar asuntos tales como el futuro del trabajo.

A principios de 2020 se cre6 el Comité Nacional de Etica en la Ciencia y la Tecnologia
(CECTE) en el Ministerio de Ciencia, Tecnologia e Innovacién productiva como parte de su
estrategia digita 1.4 Es un espacio institucional que se autodefine como critico, pluralista y
transdisciplinario, para analizar los aspectos éticos asociados a todos los procesos del
conocimiento cientifico y tecnoldgico. Analiza los problemas éticos en torno al uso de las
nuevas tecnologias, y supervisa las propuestas de legislaciéon y politicas publicas
asociadas.*

Orientado a las regulaciones blandas, ElI Organismo Argentino de Normalizacion y
Certificaci-n public: l a primera edici-delde | a
innovacion 6 Si st ema de vigilancia e inteligencia estr
técnico de los diversos sectores involucrados.

La novedad mas llamativa es la incorporacion al sistema de gestion, cuya estructura
conserva intacta la de la norma ISO_IRAM 9001, del sistema de vigilancia e inteligencia
estratégica (VelE) con el objetivo de facilitar la deteccién oportuna de los cambios y las
novedades que provienen del contexto de las organizaciones, en permanente evolucién, y el

39 https://guia.ai/
40 http://www.cecte.gov.ar/
41 https://www.boletinoficial.gob.ar/detalleAviso/primera/195154/20181105
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posterior pr oceso de informacién de valor estratégico para la toma de decisiones de su
rumbo. 42

Muchas otras evidencias, desde diversos sectores nacionales y locales, dan cuenta de la
preocupacién de los actores relacionados con la IA de dar tratamiento al marco ético vy
regulatorio del ecosistema nacional de la IA hacia el bien comun.

El Banco Mundial le otorga a Argentina un puntaje de 78,88/100 en su capacidad
estadistica.

Esta calificacién de la entidad refleja la aptitud del pais para recopilar, analizar y
difundi r datos de alta calidad sobre su poblacion y economia 4 En 2016, el gobierno
argentino promul g- el Pl an de Moderni zaci
administracién publica moderna y eficiente al servicio del ciudadano y con equipos técnicos
capacitados que brinden soluciones dentro de un marco de ética, transparencia, rendicion
de cuentas y pers‘hectiva de g®ner o06.

Las iniciativas gubernamentales para implementar una estrategia nacional son un
factor clave para el ecosistema de IA en el pais.

Constituyen una oportunidad estratégica para revertir brechas tecnolégicas, de género
y de calidad de vida, y consolidar la soberania nacional en el escenario global de la Nueva
normalidad.

En este sentido, generar espacios con la dindmica de Think Tank para investigar sobre
la ética y la gobernanza de la IA en el marco de los Objetivos de Desarrollo Sostenible,
bregar para que la innovacion cientifica y tecnolégica de la IA sea beneficiosa para la
sociedad y el medio ambiente e indagar sobre sobre los aspecto s éticos y regulatorios en el
mundo y las oportunidades de apropiacion para nuestro pais, constituyen medidas claves.

La IA nos interpela por sociedades mas humanas

El componente mas destacado entre los que conforman el gran universo de los
sistemas actuales de IA es su conjunto de datos.

Los sistemas conexionistas basan su aprendizaje en los ejemplos que se les suministra
durante el entrenamiento. Las arquitecturas mas avanzadas de estos modelos de
Aprendizaje Automatico, las de Aprendizaje profundo vy por Refuerzo, requieren de grandes
volumenes de datos para alcanzar resultados de altisimas precision y exactitud.

Mientras tanto, el volumen de datos producido en el mundo crece rapidamente, de 33
zetabytes en 2018 a una proyeccion de 175 zetabytes en 2025.5 La manera en que se
almacenan y tratan, también se acelera. En 2017, el 80 % del tratamiento y el andlisis de
datos que se producia en la nube provenia de infraestructuras informéticas centralizadas, y
el 20 % en aparatos inteligentes conectados, co mo automoviles, utensilios domésticos o
robots de fabricacién, e instalaciones informaticas cercanas al usuario (denominada

42 blob:https://catalogo.iram.org.ar/ea8058ed -edd2-49cc-8767-196ac3509ef2
43 Banco Mundial, 2019
44 https://datos.gob.ar/
451DC, 2019
65



«computacion en el borde»). Estd previsto que para 2025 este escenario cambie
significativamente. 46

El tratamiento de los datos, el m odo en el que se disefian las aplicaciones y la
intervencion humana, resultan factores claves. Como se sefialé en este trabajo, pueden
afectar a derechos de libertad de expresion, proteccidn de los datos personales, privacidad y
libertad politica, entre otro  s.

ALC no desconoce esta realidad, hay un consenso bastante generalizado de la necesidad
de una estrategia regional y nacional de gobernanza de datos para que la regién disponga
de un marco propio frente a una creciente economia de datos. 47

Sumado a la prob leméatica inherente a los datos, la carencia de explicabilidad asociada
a los modelos de redes neuronales artificiales, especialmente las méas actuales de
arquitecturas avanzadas y basadas en el aprendizaje profundo, ocasiona nuevas formas de
problemas ético s al campo del Derecho.

Otro aspecto de reflexibn necesaria es el entramado de interacciones entre la 1A y los
derechos de propiedad intelectual, desde la perspectiva de las oficinas de propiedad
intelectual, de los usuarios y de otros actores involucrados , con el fin de fomentar la
innovacion y la seguridad juridica de forma equilibrada.

Muchos otros asuntos se ponen en juego a partir de la creciente presencia de los
sistemas de IA en las practicas cotidianas.

Un enfoque desde los principios y valores éti cos necesariamente remite a los distintos
contextos sociales y culturales en los que se disefia, desarrolla y despliega la IA.

El potencial transformador de la IA alienta a trabajar por su creciente adopcion
responsable. Como lo sefiala el estudio del Banco de Desarrollo de América Latina (CAF) en
materia de servicios publicos como la salud, la educacién, la justicia, la tributacién o la
gesti-n de residuos, para Am®rica Latina. @]
artificial en el sector publico 6 que recoge | as observaciones
advierte que la adopcién responsable de la IA podria implicar un salto cualitativo en
beneficio de la ciudadania toda. Ambos, ya citados en este trabajo.

Las contribuciones de los organismos internac ionales como los hallazgos a partir de las
experiencias de otras regiones y naciones constituyen referencias clave. En base a ellas es
posible organizarse para construir el ecosistema nacional de la IA que le posibilite a
Argentina aprovechar esta tecnolog ia en beneficio del bien comdn, como se ha expresado.

Muchas son las oportunidades disponibles, evidentes o inmanentes, en el contexto
actual.

La contribuciéon de la UNESCO es innovadora e integradora en varias sentidos: el
tratamiento de la propiedad intel ectual, la cooperacion multilateral, el enfoque para la
cultura, no menos disruptivo el de la educacion e investigacion, la recomendacion de
gobernanzas blandas nacionales y regionales, la recomendacion de solidaridad
internacional en el &mbito de la salud , la propuesta de creacion del patrimonio digital
comun de las naciones y de alentar al sector privado a que facilite el acceso a sus datos a la
comunidad cientifica, las alternativas que sugiere para la reconversion laboral protegida, la
participacion de los grandes capitales concentrados en la mesa de construccion de estos
marcos éticos y regulatorios de la IA, las plataformas de cooperacion internacional, los
incentivos propuestos para los sistemas de IA que favorezcan a la mejora del medio
ambiente y los ecosistemas, el intercambio entre paises mas y menos avanzados

46 Gartner, 2017
47 https://www.youtube.com/watch?v=1MbdA9G4jiY&t=2s . Los Datosy lalA. CETyS
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tecnoldégicamente, el modelo de gobernanza y colaboracion adaptativas de mdltiples partes
interesadas.

Este sucinto listado, es sé6lo a los fines de resaltar los hallazgos més disruptivos que
resultan reunidos en un unico documento consensuado.

Por dltimo, sus cuatro valores dan luz a un escenario en donde es posible pensar
sociedades mas humanas. Y, desde ellos se organiza el documento completo con sus
recomendaciones.

Este marco ético se ofrece organizado y contextualizado con las intenciones y acciones
de distintos actores nacionales y regionales en el mundo.

No obstante, el cambio actitudinal requerido a las sociedades para comprometerse con
esta perspectiva parece ser un desafio ain may or que el asociado a los aspectos tecnoldgicos
de los grandes avances de la |A.

Las sociedades se muestran reticentes.

A lo largo de su historia, el hombre ha sido protagonista de revoluciones industriales
cada vez mas aceleradas y de impacto creciente sobre sus formas de vida.

Andrew Ng y otros referentes internacionales, han comparado la revolucion de la 1A
con la de la electricidad.

Sin embargo, hay caracteristicas especificas de la Al que le confieren especial
singularidad. Por ejemplo, la de auto matizar procesos mentales. La primera maquina
conocida que desarroll6 soluciones de este tipo es La Pascalina, creada por Pascal en 1642.

El ser humano ha recibido con entusiasmo los desarrollos techol6gicos que automatizan
procesos mecanicos, valorando que, en general, le facilitan el trabajo o le proveen mayor
confortabilidad a su forma de vida.

Las automatizaciones de procesos mentales no corren la misma suerte, parecen
despertar incertidumbre y temor en los seres humanos. Aln mas, para los ciudadanos de
Occidente en general.

Se asocian a lo etéreo, lo espiritual, &mbitos en los que el conocimiento cientifico esta
inmiscuyéndose recién desde el siglo pasado.

Heidegger hablaba de la aceleracion de la tecnificacién, de las nuevas formas de
arraigo a par tir de estos aparatos técnicos y autbmatas que emergen como nuevas
existencias inmanentes.

En esa misma linea, Srniceck, Williams, Bratton, Terranova, Morton, entre otros,
constituyen el movimiento aceleracionista que emerge a inicios de la década pasada vy
plantean el redireccionamiento de la fuerza productiva.

Conforman un bloque no homogéneo que rescata, desde otro enfoque, las
consideraciones de Heidegger.

Aluden a la necesidad de apropiarse de la nueva forma de capitalismo, el informatico, el
de los datos y las comunicaciones, de estas tecnologias disruptivas. Liberar las fuerzas
productivas latentes.

Protegiendo al identitario regional, promoviendo la soberania tecnolégica, respetando
las heterogeneidades culturales, fomentando la capacitacion en d isciplinas CTIM (o STEM),
mitigando la brecha digital, para jugar al mismo juego del ganador en su propio campo.
Apropiarse de la tecnologia para atravesar los conflictos sociales.

Terranova, focalizandose en el excedente del capital informatico, ejemplif ica el
sinnimero de situaciones en las que, las personas convencidas de estar usando estas
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tecnologias para facilitar el trabajo o con fines de esparcimiento. En realidad, estan
trabajando para que los grandes poderes transnacionales concentrados obtengan,  sin
retribucién alguna, uno de los recursos mas preciados de la actualidad: datos.

Asi, las estructuras de poder se desplazan desde el Capitalismo Industrial hacia el
Capitalismo Informético, con una nueva forma de supremacia que excede a la l6gica del
Estado nacion.

Muchos son los debates necesarios para construir este marco ético y regulatorio,
muchos los desafios y los consensos necesarios.

Es posible abrir el debate en materia de trabajo, por ejemplo, problematica acuciante en
este contexto de Nueva normalidad y de tecnologias disruptivas emergentes.

En el reciente Congreso Futuro de enero de 2022, 48 Srniceck en su exposicion plantea
cuatro acciones requeridas en ese sentido: la automatizacion total o completa para erradicar
los trabajos tediosos, sucios y peligrosos (3D), la reduccién de la jornada laboral a cuatro
dias dcomo ya lo vienen haciendo algunas sociedades en el mundo -, el ingreso basico
uni ver sal para todas | as personas solo para ten
trabaj oo6.

Esto ultimo implica apartarse de la légica del sistema capitalista y dejar de asociar
necesariamente al trabajo con el ingreso requerido para una subsistencia digna.

Parece dificil, pero en realidad la dificultad méas importante no es la evidente, sino la
inmanente. La de comprometerse a reinventar una légica productiva y otra de distribucién
de los ingresos, no necesariamente tan condicionadas entre si.

El cambio es posible, pero tal vez sea mas facil esperar que las nuevas tecnologias nos
sigan sorprendien do con su magia que pretender que el ser humano se ocupe del bien
comun en desmedro de su codicia y su poder.

Esta Nueva normalidad, lejos de convertirnos en solidarios, ha contribuido a concentrar
aun mas los poderes y empobrecer ain mas a los vulnerable s.

Alimenta las brechas de desigualdades y pone en evidencia las grandes miserias de la
humanidad de codicia y poder. 49

Los enfrentamientos son intestinos, dan cuenta de la incapacidad del ser humano de
salirse de esta logica, predominantemente de Occiden te, de Capitalismo salvaje, que nada
conoce de solidaridad, es huérfana de empatia y de conmiseraciéon. 50

Sin embargo, las nuevas generaciones, a los que se les encomienda el dificil rol de dar
continuidad a estas estructuras sociales y tecnoldgicas en perma nente adaptacion, seran las
responsables de jugar a este juego en el que la IA ha venido para quedarse y contribuir a
gue las sociedades sean cada vez mas humanas.

En ellos, en los jovenes reside la esperanza. La oportunidad esta a sus manos, a través
de la educacion, el infrapoder mas estructural. 5! Sélo con educacion, con aprendizaje, sera
posible el cambio.

Esta Nueva normalidad es testigo de cambios culturales histéricos. Las luchas contra
las desigualdades de género y de otras formas de discriminacién y violencia, la creciente
valorizacién del medio ambiente y los ecosistemas, el respeto por las identidades locales, la
importancia que van adquiriendo las denominadas competencias blandas en el &mbito

48 https://www.youtube.com/watch?v=Xw uxskKw7YJs

49 Ricoeur P., 2008
50 Hartmann M. y Honneth A., 2009

51 Giddens, 1998
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laboral, los equipos colaborativos y multidisciplinari  0s, el pensamiento critico, la empatia,
la actitud reflexiva, entre otros. Constituyen elementos de un nuevo entramado social que
atraviesa muchas culturas, en las cuales ya se advierte como posibles, sociedades mas
humanas.
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LAS TECNOLOGIAS INTELIGENTES (TIS), CLASIFICACION Y FRONTERAS

Daniela Lépez De Luise

Introduccién

Las ciencias son una produccién legitima humana con una historia compleja que toca
por momentos la magia y la religion. La politica, la economia y la sociedad misma se ven
atravesadas por su influencia, lo que provoca que la filosofia, la sociologia, la ética, la
politica, y el periodismo abran ramas de estudio para focalizarse en su tratamiento y
estudio.

Siendo un factor de cambio historico, su relacién estrecha con la sociedad no deja en
claro qué tanta influencia en ella y hasta donde es influenciada su conformacion y
cambio. Las innovaciones pueden crear una taxonomia completa de reacciones d iversas
en localizacion geografica e intensidad. Muchas veces el foco reactivo no se centra en la
ciencia por si misma sino en los efectos que esta produce sobre:

9 las funciones de la vida (como puede ser la alteracién de fuentes de energia, la
administraci 6n de la informacién, de los alimentos o de la salud entre otros)

1 las manifestaciones (alteraciones en los ecosistemas, los impactantes grados de
automatizacion y potenciales de control, en las economias regionales, etc.)

9 los riesgos (a la integridad fisi ca, a las libertades individuales, etc.)

Si bien los avances en las Tl pueden ocasionar reacciones, no hay que olvidar que parte
de la sociedad moderna se concibe solo con su intermediacion. De hecho, la socializacion
actual esta intensamente mediada por | as TI, asi como otros 6rdenes del ser en la sociedad
y en la naturaleza. Por ello no es sencilla la tarea de los socidlogos de la ciencia en su
estudio de los mecanismos de apropiacion de la misma. Por caso, la controversia en la
planta de materiales LAMP en Australia [01], bien explicado por Hua Law: Produce gran
cantidad de los Oxidos raros empleados en la tecnologia moderna que consumimos
diariamente, pero también genera residuos radioactivos en una cantidad ingente que ha
sido debate internacional con M alasia, que termind negandose a seguir recibiéndolos a
causa de los dafios en su ecosistema.

La ciencia avanza y los miembros de la sociedad no pueden menos que sentir lo que Beck
denomina o0La sociedad del riesgo6 [ O2ipdividuoenmbi a vy
ese proceso. Esta metamorfosis es lo que los fildsofos llaman proceso de individuacion: la
razén de ser singular de cada persona. Desde Aristételes los filosofos ocupan de este
oprincipiod6 y de | os pr obl e ma spuesto gue g Irelacionaecan. Y
la cuestién de qué es lo que hace que algo sea un individuo. Pero para comprender la
afectacion del proceso de interaccion hombre -tecnologia hay que remitir a pensadores
modernos. Entre ellos tal vez uno de los mas relevantes sea la perspectiva de Gilbert
Simondon en que la individuacién no pivotea sobre lo humano. Como refiere el investigador
Pablo Rodriguez en su editorial sobre la obra de este filésofo [03], existe en las personas una
percepcion del /ndividuo como el sujeto, a quien se relaciona inmediatamente con el
hombre, pero existen gradaciones que van desde el mundo fisico hasta el mundo psiquico.
Citando a Rodr2guez: OENn el mundo f 2sico, l a in
ol a materi a adquieenmamrecealh aomd enreincaso gel cpstal. En el mundo
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vivo la materia ya tiene una dinamica interna que la hace individuarse de manera
constante; aparece |l a noci-n de interioridad¢.

Permaneciendo en la concepcién de Simonddén, existe una manera de definir los entes
artificiales que constituyen las tecnologias, aquellos que son creados por el hombre, y que (a
diferencia de los entes naturales) requieren del humano para mantener su existencia. En
este punto es donde la disruptiva inteligencia artificial camb  ia la relacion de dependencia
introduciendo una incipiente pero sostenida autonomia de los sistemas técnicos. En los
sesenta algo asi era impensable, una utopia, a tal punto que ciertas tecnologias de sistemas
inteligentes fueron visiblemente denostadas y aplacadas durante mas de una década. La
mera posibilidad del predominio de la técnica sobre lo natural era lo consideraba una
sensibleria, una cuestion de prejuicios humanistas, puesto que consideraban al hombre
constantemente en dominio y control perfecto de sus creaciones artificiales. Si se profundiza
un poco se hace evidente que estos artefactos no tienen objetivo de desplazar al hombre sino
de aliviar ciertas actividades (por ejemplo, con la siembra con maquinas en vez del arado
tirado por bueyes) o bi en evidenciar la potencialidad de la creatividad humana.

Para Simondén la cibernética inicia una etapa en la filosofia de la técnica donde el
hombre comienza a plasmar elementos intimos como la conciencia, la percepcion, y los
efectos internos de la accidén . Pero no se debe olvidar que en esa misma intimidad humana
(igual que en otros seres vivos) yace una relacion Unica entre lo actual y lo virtual, un lazo
esencial imposible de igualar, aunque se pueda imitar exteriormente. No existe posibilidad
de una maguina pueda construir ese lazo puesto que su ser (su existencia y su accionar)
existe solo en lo actual (lo que sucede). En otras palabras, no puede desplazar al humano en
sus capacidades completas sobre el presente y futuro. Esto hace que lo humano salga
indemne de potenciales peligros, que los temores de perder ese lugar Unico dependan del
propio humano, cuando cede voluntaria o involuntariamente ese espacio. Para el filésofo eso
sucede si no se prepara adecuadamente para interactuar con los elementos técn icos que le
rodean.

Por eso, como afirman algunos estudiosos, debe existir un cambio de perspectiva (ya no
centrada en individuos ya constituidos) hacia los procesos de individuacion, y con ello se
asegura la posibilidad de acoplar perfectamente al individ uo con los avances tecnoldgicos.
En un estudio filoséfico realizado por Penas Lépez [04] el proceso se concibe ademas desde
la individuacion bioldgica como una ralentizacion de la individuacién fisica, como una via
apropiada para superar la division ontol6 gica entre materia y vida. La nocion de
metaestabilidad lograda con esta definicibn se complementan con el concepto de una
autoorganizacion de la materia presente en la termodinamica del no -equilibrio. Alli inserta
la metafisica de Simondon.

El delicado equilibrio hombre -tecnologia, aparece maravillosamente figurado en el
célebre ensayo Tesis sobre la filosofia de la historia [05], donde Walter Benjamin escribe
una metafora del progreso inspirado en un cuadro realizado por el pintor suizo Paul Klee:

Hay un cuadro de Klee que se llama Angelus Novus 1. En él se muestra a un angel que
parece a punto de alejarse de algo que le tiene paralizado. Sus ojos miran fijamente,
tiene la boca abierta y las alas extendidas, asi es como uno se imagina al Angel de la
Histo ria. Su rostro esta vuelto hacia el pasado. Donde nosotros percibimos una cadena de

1 Angelus Novus ( 6 8§ ng el nuevoo6 en | at 2 n)intachina utiza ydcubrels. Fue reatizadoerz ad o e n
1920 por Paul Klee. Posteriormente lo compré el fildsofo aleman Walter Benjamin. Remite a una leyenda judia
originaria del Tal mud, en |l a que un o08ngel nuevobo, es una

cantico eterno ante Dios.
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acontecimientos, él ve una catastrofe unica que amontona ruina sobre ruina y la arroja a
sus pies. Bien quisiera él detenerse, despertar a los muertos y recomponer lo
despedazado, pero desde el Paraiso sopla un huracan que se enreda en sus alas, y que es
tan fuerte que el angel ya no puede cerrarlas. Este huracan le empuja irreteniblemente
hacia el futuro, al cual da la espalda, mientras los escombros se elevan ante él hasta el
cielo. Ese huracan es lo que nosotros llamamos progreso.

Esta metafora de Benjamin es de los afios 40, y con ella pretendia simbolizar la
dualidad del progreso hacia el cual camina el cuerpo de la humanidad mientras lo que
denominé el Angel de la Histo ria (el Angelus Novus de su pieza pictorica) tiene el rostro
vuelto hacia el pasado. El angel desea restaurar ese ayer, ahora en ruinas, pero una
fuerza irrefrenable (el huracén, el progreso empujado por la ciencia y la tecnologia) lo
arrastra hacia adelan te. La tempestad viene del Paraiso (la utopia del mundo perfecto) y
su fuerza la impide negarse a avanzar, pues el angel ya no puede plegar sus alas.

Angelus Novus. Wikimedia Commons [06]

Ese buscado futuro no es mas que una utopia, un milenario suefio humano del retorno a
un Paraiso o de instauracién de un cielo en la Tierra. Pero dicho suefio no llega, pues
como afirma Z. Bauman [07], la felicidad humana se relaciona con  un topo? que la
sociedad individualiza, privatiza y personaliza al punto de ser ne  gado en el devenir del
avance (el mismo que en vano trata de negar). De esta manera hay un primer rechazo,

2 Topos (del giego 7t 6 OF , “"lugar ", de t-pos koin-s, "lugar com¥n")
método normalizado de construir o tratar un tema o argumento para que el orador pueda ganar el apoyo de su

audiencia.
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seguido de una resurreccion de ese antiguo topos, convirtiéndose en lo que denomina
oretrotopias 6 . En pal abras del aut or

oPodr 2an def i ni rmeles idealesno ubicados en un  pasado
perdido/robado/abandonado que, aun asi, se ha resistido a morir, y no en ese futuro
todavia por nacer (y, por lo tanto, inexistente) al que estaba ligada la utopia dos grados
de negaci -n anteso.

En ese sentido, la humanid ad experimenta una revolucién del pensamiento que la
mueve de topos, la coloca en una realidad cientifico -tecnoldégica muy compleja. La
disrupcién del topo exige la resolucion de problemas no solo de caracter tecnoldgico sino
también ético, socioldgico y fi loséfico.

Si bien el quiebre es notorio en las dos Ultimas décadas debido a su acelerada
metamorfosis, un hito esencial se halla en los afios 60, cuando surgen sistemas
inteligentes inspirados en el hombre. Asi, por primera vez, desarrolla tecnologias que no
responden a elementos légico-deductivos tradicionales. Esta ciencia transversal crece y
cambia permanentemente, ubicando su eje en la inteligencia como una estrategia global
de resolucién no procedural, un conjunto extenso de algoritmicas y heuristicos  inspirados
ya no solo en el hombre sino en todas las expresiones de la naturaleza.

La denomi @Memlogian Intéigentes per mite engl obar de
dichos conceptos, sin importar que incluya o no ordenadores tradicionales. Los nuevos
sistemas cruzan otras areas del conocimiento que se nutren asi de la aplicacion de
sistemas bio-inspirados o Computacionalmente Inteligentes 3.

Las ciencias de la inteligencia

Entender lo que es la inteligencia ha llevado muchos siglos. A tal punto es asi, que al n
la definicién de trabajo basada en el desafio que el el matematico Alan Turing se vuelve
obsoleta?. Entre los afios 40 y los 60 no cabia mucha duda acerca de que el paradigma a
seguir era una imitacion acabada de la raz6n humana, sea lo que fuera. Fueron los
inicios de la que culminaria constituyendo el  /nteligencia Artificial fuerte  (Strong Al),
propuesta por John Searle de la Universidad de California y donde se imaginaban
maquinas que piensan y comportan como humanos, lo que llamaban un  resolvedor
unive rsal de problemas. E| optimismo inicial, ayudado por expectativas excesivas cubrié
con tierra de fracasos, desprecios y olvido al sector hasta que sus usos se volvieron mas
realistas durante la época del /A de aplicacion (Applied Al). Con el tiempo se volv ieron
soluciones econdmicamente rentables. A la vez la tecnologia avanzaba y lograba dar
cuenta de una prospectiva de evolucion impensada con los nuevos paradigmas de
Aprendizaje Automadtico (Machine Learning ) que hoy facilitan la Mineria de Datos (Data
Min ing), Aprendizaje profundo (Deep Learning), Andlisis de sentimiento (Sentiment
Analysis), etc.

Pero los cientificos de posguerra no fueron los primeros en intentar imitar las
habilidades propias de la inteligencia humana. El mégico devenir de los pensamie  ntos
inspird en la antigiiedad al fil6sofo griego Aristoteles al escribir en el siglo IV a. C. un
conjunto de trabajos tradicionalmente compilados como Organon [08]. Dicha obra es
considerada como la primera investigacion sistemética sobre los principios de |

3 Se toma la definicion de Inteligencia Co mputacional siguiendo los lineamientos de IEEE CIS, que incluye
todas las areas tradicionales e innovadoras actualmente reconocidas inspiradas directa o indirectamente con la
inteligencia biolégica o natural en cualquiera de sus aspectos.
4 Alan Turing pro pone un desafio en los afios 50 por el que un jurado debe descubrir a través de preguntas en
un teletipo, si del otro lado hay un humano o un sistema artificial digital. Si no logra discriminarlos, entonces el
sistema es inteligente.
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razonamiento valido o correcto. Podria decirse que fue un intento de modelar del
razonamiento, un estilo inicial de lo que se pretende hoy en dia con las modernas
técnicas del Aprendizaje Automatico .
Indagando un poco mas, no es dificil hallar antecedent es previos de la imitacion
artificial de las habilidades humanas: Homero en la lliada [03]. Si bien la fecha de su
composicion es controvertida se la suele situar en la segunda mitad del siglo VIl a. C. El
autor introduce dos sirvientas fabricadas en oro p or el di os lhenfbiest os q
raudas movi ®ndose al servicio de su duefo y se
Estos humanoides le ayudaran a fabricar unas armas especiales para el héroe guerrero
de Troya Aquiles, por pedido de su madre la ninfa T etis. Es interesante que los versos
son pocos, pero refieren a habilidades que recientemente se estdn considerando imitar:
o7/ enen e/l as sentido en sus entrafas y, asi mi s/
en art?sti.cas [/ aboreso
Por qué no recordar también los soldados robotizados de la antigua muralla china (siglo
V a. C.), fabricados con simples sistemas de relojeria soportados por maderas y vestidos
para dar la impresién de ser personas que iban y venian sin descanso durante sus
guardias. También cuentan entre los diversos intentos primigenios de inteligencia  una
clepsidra (reloj de agua) en el Templo de Amén en Karnak, datado en el siglo XIV a. C.,
sin olvidar que ya en el afio 1530 a. C. se construyd para el rey Amenhotep | en Egipto
una vasija c on caracteristicas de reloj de agua.
Las computadoras y el razonamiento matematico también fueron foco del interés
ancestral. Desde el famoso mecanismo Antikiteras (aproximadamente del siglo | a. C),
pasando por todo tipo de calculadores y abacos. De hecho, el dbaco emergié hace unos
5000 afios en Asia Menor (se asegura que pudo haber sido primero en China, desde
donde fue llevado a Mesopotamia por comerciantes) y ain se emplean en la actualidad .
Le siguen otros muchos abacos y dispositivos que imitaban el ¢ alculo o razonamientos
relacionados con los célculos, como el Suanpan chino (aproximadamente hacia el 1500),
la Pascalina (1642), el aritmémetro de Odhner (1892), y una vasta lista de otras
maquinas.

Los alcances y objetivos involucrados

Es sabida la natur aleza transversal de los sistemas inteligentes. Dia a dia se los aplica
a nuevas areas del conocimiento, y con ello adquieren mas incumbencias. La inmediata
consecuencia de ello es que cualquier intento de exhaustividad en su catalogacion y
determinacién d e alcance estd condenado a la obsolescencia mediata. No obstante, es
posible listar sus principales areas de estudio y una referencia a sus atribuciones (el
detalle es ilustrativo, no exhaustivo). Las mismas son variantes de extrapolacion o
mimica de difer entes tipos y concepciones de inteligencia presentes en la naturaleza, sus
principios y caracteristicas peculiares. De hecho, muchos no dudan en llamarles sistemas
bio-inspirados, haciendo la distincion en la concepcién por imitacion, aunque no destacan
su calidad de herramientas al servicio del humano. De manera no excluyente, las
tematicas involucradas pueden englobarse siguiendo los apartados que restan de esta
seccion.

A. Algoritmos y Teorias en Inteligencia Computacional

La complejidad del término inte ligencia impone la incorporacién de conocimientos de
areas tradicionales. Asi se introduce el concepto de heuristicos: algoritmos que
basicamente manejan procesos con formulaciones menos precisas. Pierden certeza para
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ganar potencia inferencial. Asi, se su scribe el estudio de las bases cientificas que dan
origen a las tecnologias en Inteligencia Inteligencia Computacional (IC) por medio de la
definicion de medidas de credibilidad del resultado. Las mateméticas, fisica, quimica,
sicologia, biologia, etc., dan sus aportes para generar tecnologias como la Computacion
cuantica, Sistemas de soportes de decisiones, Sistemas expertos, Algoritmos genéticos ,
Redes neuronales, Logica difusa , etc. Estos estudios a veces son modelos que no resultan
aplicables a problema s de campo en la industria, pero ayudan a comprender fenébmenos
complejos. En parte eso sucedié con las neuronas bioldgicas y sus rudimentarias
contrapartes artificiales. Hoy en dia, se cuentan con plataformas y librerias de
programacion que insertan verdad eros laboratorios virtuales que facilitan el uso y
estudio mas detallado de los sistemas de aprendizaje y razonamiento. Es importante
destacar nuevamente, que las mismas cuentan con soportes en cuanto a métricas
(medidas numéricas concretas) e indicadores (criterios de evaluacion de esas medidas),
que dan cuenta de la confiabilidad y reproducibilidad de los hallazgos, ya que
lamentablemente las estadisticas tradicionales no son suficiente para evaluar las
bondades del funcionamiento de estos algoritmos.

B. Sistemas robotizados y sus extensiones

Si bien surgen para la realizacién sistematica de ciertas industrias automotrices, han
evolucionado de manera bastante diversa. En robdtica, es frecuente pensar el disefio,
construccion y uso de maquinas para realizar tareas tradicionalmente realizadas por
seres humanos. Los robots se utilizan ampliamente hoy en muchas industrias para
realizar tareas simples y repetitivas y en industrias en las que el trabajo debe realizarse
en entornos peligrosos para los seres humanos . Muchos aspectos de la robdética
involucran inteligencia artificial. Los robots pueden estar equipados con el equivalente a
los sentidos humanos, como la visién, el tacto y la capacidad de detectar la temperatura.
Algunos incluso son capaces de tomar decisiones simples. Parte de la investigacion
robdtica actual se concentra en disefiar robots con un grado de autosuficiencia que
permitan la movilidad y la toma de decisiones en un entorno no estructurado. Debe
aclararse que los robots industriales actuales no buscan asemejarse en fisonomia a los
seres humanos. Un robot en forma humana se llama androide y se definen mas para
fines sociales tales como acompafiamiento e interaccidn sensible.

Hoy en dia estos sistemas pueden comprender verdaderos sistemas hibridos
robotizados. Ademas de los Robots de software (comunmente denominados Asistentes
virtuales o chat-bots), Robots de hardware (entre ellos los tradicionales y los nuevos
robots blandos o soft- robots), Cyborgs, Bionica, Cibernética, Mecatronica y Sus
implica ciones, /nterfases hombre -maquina (implantes, asistentes virtuales, etc), entre
otros. Muchas veces estos sectores infiltran comportamientos inteligentes directamente
en materiales. Asi en los 70 se comenzé a ver una serie de investigaciones sobre
material es que pudieran realizar procesos en paralelo y albergar redes neuronales
artificiales. Al dia de hoy se realizan avances con telas inteligentes y materiales que
aprenden formas, los que estan siendo intensamente verificados en su capacidad para la
robotic a blanda.

C. Sistemas de manejo de informacion

La investigacion y desarrollo en procesos de fabricacién han generado y luego seguido
varias tecnologias. Entre ellas la inteligencia artificial, la gestién de bases de datos y los
sistemas de informacioén (Sl ). Los Sistemas de Informacion Inteligente (IIS) representan
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un estadio en la evolucion del conocimiento. Han emergido como mezcla de tecnologia
moderna, procesamiento de datos y distribucién en multiples entornos computacionales.

Las maquinas tradicionale s estan perfectamente programadas para adecuarse a un tipo
fijo de entorno, a fin de proporcionar resultados esperados luego de procesar ciertos datos
en particular y de una manera determinada. La informacion resultante depende
perfectamente de esos datos, que corresponden a situaciones para las que la maquina fue
programada y, como resultado, muestra poca o nhinguna inteligencia. De los sistemas de
informacion inteligentes se aspira a que funcionen como un cerebro humano ante
determinados contextos especifi cos, con circunstancias mas cambiantes que antes, a fin
de disponer de una herramienta que reaccione de manera 6ptima (lo que se denomina
toma de decisiones). Para ello debe ser capaz de adaptarse y cambiar su estado interno
en funcion a los datos, manejan do la informacién alimentada con el menor costo y
esfuerzo.

Los sistemas de manejo de informacion recaen en la administracion tradicional de datos
y la insertan en nuevos paradigmas inteligentes para conseguir resultados superiores a
través de la sinergia de ambos mundos. Entre otros se reconocen en este sector a la
Mineria de Datos (Data Mining ), Aprendizaje en grandes datos (Deep learning),
Dispositivos inteligentes (Smart Devices), Sistemas y procesamiento en paralelo ,
Tecnologias de Almacenamientos (distribuidos, en la nube, virtuales, y otros), tecnologias
en dispositivos moviles, sistemas inteligentes de  recuperacién y tratamiento de
informacion en la WEB, etc. De todas las areas de este apartado, este sea tal vez uno de
los mas prometedores en la nue va era de la Industria 4.0, apalancado por el Internet de
las cosas (Internet of things) y la automatizacion extensiva. El hombre, y sus acciones, se
convierten en foco de escrutinio para las ventas, la salud, la seguridad y diversas areas
de realizacion d e su ser en el mundo. Por ello las tablas relacionales ceden su paso, pero
no se olvidan. Mas bien se complementan y extienden sus conceptos con XML,
hipercubos y conceptos mas sofisticados como metadatos (datos que expresan
informacion sobre los datos), ¢ onformaciones de almacenamientos complementarios a las
necesidades de informacion de las organizaciones (como Data Marts) y manejos mas
automatizados de datos no estructurados.

D. Ciberseguridad y Ciberdefensa

La ciberseguridad o seguridad tecnoldgica es el conjunto de técnicas para proteger
computadoras, redes, programas y datos del acceso no autorizado o ataques que tienen
como objetivo la explotacion. Las principales areas cubiertas suelen ser: aplicaciones,
informacion, resguardo ante desastres natura les, y en redes. La seguridad de las
aplicaciones abarca las medidas o contramedidas que se toman durante el ciclo de vida
del desarrollo para proteger las aplicaciones de las amenazas que pueden surgir a través
de fallas en el disefio, desarrollo, implemen tacién, actualizacién o mantenimiento de la
aplicacion. Algunas técnicas basicas son la validacion de pardmetros de entrada, la
autenticacion y autorizacion de usuarios o roles, la gestion de sesiones y cuestiones como
auditorias y registros de actividades . La ciberdefensa en cambio atiende ya a
mecanismos concretos, respuestas a acciones y realizacion de esquemas de proteccion.

A partir de algoritmos matematicos completos, y técnicas como  Redes Neuronales, es
posible concebir sistemas que administren de ma nera selectiva y optimizada la
seguridad, prevengan amenazas e incluso propongan esquemas mejorados innovadores.
La Denegacion de servicios, las estrategias de claves y el monitoreo de transacciones
cubren algunas de estas actividades. Pero en este &mbito hay mucho trabajo pendiente
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en cuanto las redes de datos tradicionales y las de dispositivos moviles introducen
nuevos desafios.

E. Inteligencia computacional en la Sociedad

La sociedad actual se envuelve permanente y progresivamente en cuestiones
relacionadas con las TI. La inteligencia artificial ha evolucionado también en este
ambito. Hoy esta transformando sociedades y economias. Promete generar ganancias de
productividad, mejorar el bienestar y ayudar a abordar los desafios globales, como el
cambio climatico, la escasez de recursos y las crisis de salud. Sin embargo, a medida que
las aplicaciones se adoptan en todo el mundo, también generan preguntas y desafios
relacionados con los valores humanos, la equidad, la determinacibn humana, la
privacidad, | a seguridad y la responsabilidad, entre otros. Es necesario construir una
comprension compartida de las injerencias presentes y futuras, mapear el panorama
técnico, econdmico, y politicas de uso, evaluar la coordinacion y coherencia con los
debates en otros foros nacionales e internacionales.

Desde ese punto de vista, es imprescindible consideraciones especificas en el Marco
legal y/o regulatorio, familia, ética, responsabilidad cientifica y empresarial, normas
sociales para las nuevas tecnologias, redes sociales y sus implicaciones, ingenieria
humanitaria, Tus e inclusion, sistemas inteligentes en educacion y pedagogia, iniciativas
STEM (Science, Technology, Engineering and Mathematics) y S7TEAM (Science,
Technology, Engineering, Art and Mathematics), y la d  efiniciébn de la alfabetizacion en
vista de las TI, determinaciones del trabajo del futuro y las consecuencias de su
aplicacion en el individuo y la cultura, la capacitacion de las personas para su recepcion
y administracién de las TI, etc.

F. Sistemas int eligentes en la ludificacion

Los juegos han mostrado tener cierta capacidad para apoyar el proceso de aprendizaje,
asi como la de apoyar el crecimiento humano para aplicar el conocimiento en situaciones
nuevas y desconocidas. De hecho, hasta se ha postulad o el empleo de la ludificacion como
posible herramienta para apoyar e impulsar la inteligencia artificial en su camino de
desarrollo, y producir avances en las TIC. Las investigaciones permiten también trabajar
en algunos desafios clave ya identificados pa ra el desarrollo y transformacién de las
industrias y la humanidad.

Si bien la ludificacion se asocia al entretenimiento, la nueva generacion de videojuegos
contempla aplicaciones de amplia actualidad en el mundo virtualizado de la pandemia
actual. Los Juegos serios (Serious games) penetran las empresas, la educacion, la salud,
la socializacion, el arte, y sigue aportando interesantes novedades. Alrededor de los
videojuegos, también se ha despegado los conceptos de gamificacion, transmedia y sus
aplicacioness, planificacion ludificada, marketing ludificado, entre otros.

Dado el crecimiento sostenido del sector, hoy las Tl encuentran espacios para generar
no solo NPCS5 (Non Playable Character ) inteligentes, sino también para mejorar
escenarios, desafios, sincronizacion de jugadores, simuladores de prueba y
entrenamiento, y un sinnUmero de aplicaciones diversas que cubren innovadoras
tecnologias en dispositivos como la realidad aumentada y virtual.

5 NPC en el contexto de videojuegos es un personaje virtual independiente al jugador, personaje que
complementa e interviene en la accion, pero no directamente jugable.
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G. Sistemas administrativos inteligentes

La tendencia a los sist emas inteligentes con tecnologias como Big Data, Smart
Cities y la Internet de las Cosas revolucionan el entorno empresarial y comercial. Hay
quienes consideran que también seran cimiento del futuro de las ciudades, la
sostenibilidad, la sanidad, la admini stracién publica, la seguridad, el mundo empresarial
y comercial y de la mayor parte de nuestra vida cotidiana.

En estos casos, cobran importancia las telecomunicaciones (para recoger informacion) y
la capacidad de interconexiébn de objetos fisicos entre el los y con los humanos,
conformando una red de informacion: es lo que se suele conocer como Internet de las
Cosas. Puede tratarse de dispositivos moviles, microondas, registros de e -commerce,
sensores de todo tipo, cAmaras de seguridad, reservas de pasajes, etc. La lista puede
continuar incluso hasta el estado de |l as |l uces
nuevas concepciones de procesos de negocio y de usuarios.

Todo se convierte en participante activo de un proceso de negocio al crear datos que
entonces adquieren un increible volumen (Big Data), cuyo andlisis es altamente
dificultoso, pero con un valor potencial inconmensurable. Su aprovechamiento depende
mucho de las capacidades de la inteligencia de datos, que genera claras ventajas
competitivas . Entre muchas otras vale enumerar: la capacidad de predecir qué
consumidores necesitaran ciertos productos, optimizar la cadena de suministros, a decuar
las practicas comerciales a las caracteristicas de cada potencial comprador a fin de
maximizar su posib ilidad de consumo, etc.

Las estrategias manuales como los comandos de mandos, ahora se generan con
herramientas y en tiempo real (algo que en el medio se denomina Business Intelligence,
Bl). Los sistemas inteligentes estan ayudando a las empresas a posicio narse mas
efectivamente en el mercado, se conectan con dispositivos que administran agil y
astutamente los datos para luego extraer la informacion precisada para cumplir con
objetivos especificos de negocio, aumentar la eficiencia de los procesos de negocio y
mejorar la satisfaccion del cliente. Entre otras caracteristicas de estos sistemas estan:

f Administracién automética de la identidad clientes y usuarios en contextos de Big
Data

1 Alta conectividad de diferentes tipos de dispositivos bajo esquemas de pro teccién
sofisticados

f Gestion de dispositivos y soluciones de forma remota segun las necesidades
organizacionales

' Mejoras en la experiencia de usuario en cantidad y calidad de interaccion con el
usuario

1 Explotacién de datos mas alla de la informaciéon habitu al y aparente, abriendo
posibilidades estratégicas para la toma de decisiones y reaccion al mercado en
tiempo real

La introduccién de esta inteligencia en los procesos de negocio revoluciona las
estrategias empresariales y comerciales, engendra una integra cién especial con la
tecnologia de manera innegable.

Como una parte mas de la sociedad, los sistemas administrativos han salido al
encuentro de un publico exigente en cuanto a tiempos de respuesta, propios de una
sociedad que se siente acelerada y presionada. Los Sistemas Administrativos
Inteligentes cubren de una manera Unica espacios tradicionalmente manuales y globales
como la e-gobernancia (e-government), control ético de la IA, e-comercio (e-commerce), e-
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Justicia , firma digital, h istoria clinica digit al. El desafio es mdltiple y variado, ya que las
Tl pretenden dar experiencias mas acogedoras por parte del usuario, y mas eficiente por
parte del proveedor, muchas veces recurriendo a sistemas inteligentes para aliviar
tareas como centros de llamado ( call center), centros de reclamos, asesoramiento en
linea, etc.

H. Sistemas inteligentes en salud

Los avances en los dominios de los sistemas de salud inteligentes (SHS) y la
inteligencia artificial hacen evidente la necesidad de sistemas de TIC que tengan com o
objetivo no solo mejorar la calidad de vida humana, sino también mejorar la seguridad.
Este tipo de sistemas concilian conceptos y metodologias de diversos campos, como
comunicaciones y sistemas de redes, informética, ciencias de la vida y salud. Los
paradigmas de salud inteligente bien conocidos son: dispositivos de monitoreo en tiempo
real, dispositivos de cirugia asistida por computadora, dispositivos de telemedicina ,
dispositivos de atencién basados en la poblacion, medicina personalizada desde una
perspectiva de aprendizaje automatico, ubicuidades de computacion inteligente, sistemas
de soporte de decisiones de expertos, salud 2.0 e Internet de las cosas.

El amplio despliegue de tecnologias inteligentes de computacion, informacién y redes
ayudan a prevenir enfermedades, mejorar la calidad de la atencion y reducir el costo
general. También sirven para plantear el potencial de los paradigmas de la inteligencia
computacional en el desarrollo del SHS.

El pensamiento critico y la interoperabilidad en los  Sistemas Inteligentes de salud son
fundamentales. La nueva era empresarial y tecnolégica arriban con un nombre
impresionante: /ndustria 4.0 , que promete impactar las raices mismas del concepto de
servicio, y con ello al de sistemas de salud. Las nuevas té cnicas predictivas permiten
mejorar esquemas de prevencion, la salud personal y la salud publica, mejorar
interdependencias de las infraestructuras criticas para agilizar gestiones e incluso dar
mayor seguridad e informacién al sistema de gestion de salud, mejor y mayor concepto
de privacidad y Seguridad de la informacién digital, las que por el momento compiten en
riesgo con otros centros de captura de datos personales que, astutamente conjugados
dejan al individuo expuesto.

Adicionalmente, las Tl pueden i ntervenir en el procesamiento de imagenes de multiples
maneras: Sistemas Inteligentes en Salud versados en cuantificacion de imagen médica
multimodal e intervenciones asistidas por computacion, sistemas de tele diagnéstico,
Sistemas inteligentes de asisten cia al diagnostico, sistemas de planificacion de
tratamiento, sistemas de guiado de intervenciones, sistemas de entrenamiento por
simulaci-n (este puede 0combi n&stémasargaaor,punc on el
sinnimero de nuevas herramientas int eligentes dentro del sector.

1. Sistemas inteligentes en el arte

El arte no es un area novedosa para las Tl. Las actividades creativas como musica,
arquitectura, bellas artes y ciencia ya se empapan a diario con inteligencias no
naturales. Incluso hay quie nes consideran a la computadora como un lienzo, un pincel,
un instrumento musical, un paso mas hacia la creatividad. En lugar de simplemente ver
la computadora como una herramienta para ayudar a los creadores humanos, se la puede
considerar como una entida d creativa. Esta visién ha desencadenado un nuevo subcampo
de la Inteligencia Artificial llamado Creatividad Computacional: la posibilidad de
lograrla se basa en el concepto de emplear programas informaticos capaces de replicar

79



aspectos del comportamiento artistico creativo humano. Abre también la disputa sobre la
tendencia reciente de democratizacion de la creatividad mediante la asistencia y el
aumento de la creatividad humana por estos medios no naturales. La Creatividad
Computacional es el estudio de la construccion de software que exhibe un
comportamiento que se consideraria invencion en humanos. Este software se puede
utilizar para tareas de concepciones autonomas (inventar teorias matematicas, escribir
poemas, pintar imagenes, componer muasica o genera r nuevos guiones de filmes). Sin
embargo, los estudios de Creatividad Computacional también permiten comprender la
creatividad humana y producir programas para que los utilicen personas en estos
procesos de generar cosas originales, donde el software actia como un colaborador
creativo en lugar de una mera herramienta.

Ademas de musicos, escritores, y pintores, las Tls son capaces de crear un arte hibrido
gue aplica nuevas tecnologias, y de las que algunos emergentes ponen en dilema la
cuestion de los derechos de autor y el concepto de pieza Unica e irreemplazable que solian
tener las obras clasicas. Por caso los NVFT¢ donde existe un extenso mercado digital de
obras de arte y una insercién especial para los sistemas inteligentes que pueden proveer
seguridad , andlisis de sentimientos, entre otras aplicaciones. Hoy se convierten en piezas
Gnicas en un mundo poco regulado, y altamente especulativo donde el concepto de valor
artistico es complejo y controvertido. Pero los sistemas avanzan en el cine también desd e
el tratamiento de la imagen, la generacion de personajes virtuales, mejora de escenas y
escenarios con realidades virtuales, técnicas gréaficas especiales y otros. No es menos
destacable otras acciones como las de restauracién de material fotografico, y e | apoyo en
la restauracion de piezas con tecnologias 3D.

J. Sistemas inteligentes en la industria

La Industria ha pasado histéricamente por muchos cambios fundamentales, y las Tl es
uno de ellos. Por mencionar algunos: los transportes inteligentes, materi ales
inteligentes, cultivos de precision, sistemas de auto -sustentacion y ecologia, edificios
inteligentes, sistemas de redistribucion automatica de potencia, sistemas de
procesamiento de sefiales, sistemas de control automatico, sistemas de disefio
automati co, sistemas de mercadeo, etc. Algunos de estos sistemas y muchos otros, se
establecen en la actualidad como verdaderas herramientas, haciendo que las actividades
rutinarias del humano pierdan espacio en favor de estos nuevos artefactos artificiales.
Por supuesto que este desplazamiento progresivo e irreversible generan cuestiones de
indole social y ética y replantea, como se explicé en la introduccion, la posicion del
individuo como engranaje industrial.

J. Sistemas inteligentes en las comunicaciones

Las comunicaciones inteligentes son el ambito de aplicacién tipico de la inteligencia
artificial a la tecnologia de las telecomunicaciones. Comprende y solapa algunas de las
areas ya mencionadas desde la perspectiva especifica. Por ejemplo, la creacion de
inte rfaces amigables para los humanos para servicios de telecomunicaciones, donde
surgen conceptos como Tele-sensado y la Hiper -Realidad, vision por computadora y las
telecomunicaciones basadas en el espacio de estados. En la investigaciéon de la

6 (Non-Fungible Tokens) son activos digitales, representan algo Unico. Los tdkenes no fungibles (no son
mutua mente intercambiables). En contraste las criptomonedas son fungibles por naturaleza.
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inteligencia a rtificial, el espacio de estados es el conjunto de todos los estados
alcanzables de un problema y los posibles cursos de accién alternativos para determinar
la mejor solucion al problema. Entre otros tépicos puede también abarcar aspectos de
tecnologia de la informacién y de la comunicacion, estructuras de la red, autopistas de la
informacion, sistemas de comunicacion inteligente, metodologia de disefio para servicios
de telecomunicaciones innovadores, tecnologias basadas en comunicacién inteligente, y
visié n por computador.

Las comunicaciones y Tl, son una simbiosis interesante. Desde el concepto de entropia y
comunicacion de informaciéon de Claude Shannon hasta los mecanismos de socializacion
mejorados con modelado de comunicaciones, dinamicas emergentes en la sociedad, se
enriqguecen mutuamente con una serie de tecnologias que permiten entre otras cosas, de
hablar de celulares con sistemas inteligentes empotrados e interactuando con su entorno
en tiempo real, con computacién ubicua y una pretendida integraci®6 n con el resto de una
red (tal vez mundial) de Industria 4.0

Conclusiones y futuro

Las secciones anteriores procuraron una introduccion bastante efimera de las Tl, sus
alternativas y posibilidades. No escapara al lector perspicaz la existencia de cierta
superposicion en las tecnologias mencionadas y esta en lo cierto. Abarcar requiere en
este campo aceptar las zonas grises, las comuniones entre campos Yy la posibilidad de
cierta critica derivacion en areas de incerteza sobre la frontera Ultima en cada caso.
Dada la extrema dificultad de esta empresa, introduzco finalmente un listado tan global
y parcial como antes de areas de aplicacion de las Tl, pero que pretende guiar al lector
mas que establecerse como referencia.

Agentes inteligentes
Andlisis de datos astrondmicos
Andlisis de variabilidad y confiabilidad humana
Aplicacion vial automética
Aplicaciones de Big Data
Aplicaciones de negocios
Aplicaciones medioambientales
Aprendizaje basado en juegos
Aprendizaje de idiomas
. Aspectos culturales y éticos en el disefio
. Automatizacion de medios de transporte
Cajas de calculo perimetral
Campo movil interactivo
Capacitacion en atencion médica movil
Ciencias de los materiales
Ciencias econOmicas
Colaboracién humano -agente
Conciencia de ciberseguridad
Construccion y ex plotacién de medios de transporte
Cuestiones de transporte ferroviario, por carretera, aéreo y maritimo
Datos agricolas
Datos clinicos
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23.
24.
25.
26.
27.
28.
29.
30.
31.
32.
33.
34.
35.
36.
37.
38.
39.
40.
41.
42.
43.
44,

45.
46.
47.
48.
49.
50.
51.
52.
53.
54.
55.
56.
57.

58.
50.
60.
61.
62.
63.
64.
65.
66.
67.
68.

Datos flotantes del coche

Datos moviles flotantes

Datos relativos a los procesos de transporte

Desarrollo cognitivo, conc iencia, atencion y percepcion

Desarrollo curricular

Desarrollo de la ordenacion territorial de los sistemas de transporte
Desarrollo empresarial y renovacién social

Desarrollo profesional continuo

Deteccion del sistema de comunicacion

Disefio y dictado de cursos

Disefio de dispositivos y aplicaciones de Internet de las cosas (loT)
Disefio de interfaz

Disefio de Internet de las cosas (1oT)

Disefio de sistemas industriales inteligentes como sistemas de control hibridos
Disefio ecoldgico

Disefio para la accesibilidad

Dispositivos y aplicaciones

Ecologia en el transporte

Eficiencia en la deteccion de defectos

El lenguaje natural en los sistemas de informacion
Electromovilidad

Elementos de los sistemas de transporte (tanto en términos de infraestructura de
transporte co mo de flujos de trafico)

Enfoque de actividad en la gestiéon

Entornos interactivos de aprendizaje colaborativo movil
Entrenamiento deportivo cognitivo neuronal

Error de automatizacion

Error de conductor y piloto

Estados funcionales del cerebro

Estudios ling Uisticos y culturales

Evaluacion y calidad en el aprendizaje movil

Evaluacién, formacion y fabricacién de productos, sistemas y servicios
Extraccién de conocimiento significativo de los datos subyacentes
Factores humanos en la ciber -seguridad

Futuras colab oraciones humano -robot

Gestion de cadenas de capas, precios, vehiculos auténomos, salud, comercio

electronico y aeronautica

Gestion mejorada de la energia para ahorrar costes
Habilidades perceptivas y cognitivas de los robots
Imagenes del cerebro

Impacto d e la motivacion, la ludificacion y el estilo de aprendizaje en los estudiantes
Implementacion eficiente de hardware

Industria 40

Informatica de la salud

Ingenieria civil

Ingenieria cognitiva

Ingenieria logistica y tecnologia de transporte
Ingenieria médica
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69.
70.
71.
72.
73.
74.
75.
76.
77.
78.
79.
80.
81.
82.
83.
84.
85.
86.
87.
88.
89.
90.
91.
92.
93.
94,
95.
96.
97.
98.
99.

100.
101.

102.
103.

104.
105.
106.
107.
108.
109.
110.
111.
112.
113.
114.

Inteligencia artificial en el deporte

Inteligencia y autonomia

Interacciébn humano -computadora en el disefio

Interaccién humano -tecnologia

Interfaces cerebro -computadora

Internet de las Cosas

Investigacién biolégica y biomédica

Investigacién en ergonomia y métodos aplicados al disefio, desarrollo y prototipos
Linguistica y ensefianza de idiomas

Marco de interfaz natural multimodal para videojuegos

Mejora de los entornos educativos en su contexto

Mejoras del centro de datos

Mejore la seguridad con RSA y la nube

Metodologias y sistemas inteligentes para el aprendizaje mejorado por la tecnologia
Métodos de prevencion de accidentes

Minimizado de costos

Modelado cognitivo del error humano

Modelado de actividades de robots industriales

Modelado de procesos tecnolégicos quimicos

Modelado y Simulacién en Ingenieria Eléctrica

Negocios

Neuro -ergonomia

Organizacion y planificacion del transporte, incluido el transporte publico
Pedagogia

Prevencion de lesiones

Procesamiento de datos multimedia (imagenes y videos)

Procesamiento de imagenes y comunicaciones

Procesos de toma de decisiones

Psicologia ocupacional

Realidad aumentada

Redes neuronales de aprendizaje competitivo: SOM, LVQ y paradigmas relacionados
Redes sociales inteligentes y sistemas colaborativos

Relaciones electronicas formales e informales: de empresa a empresa, de igual a
igual y muchos tipos de interacciones de aprendizaje colaborativo en linea
Rendimiento

Responder preguntas clave en neurociencia, filosofia de la mente e investigacion
cognitiva

Robatica cognitiva

Robots autonomos

Seguridad de informacién

Sistemas anti -colision

Sistemas colaborativos méviles

Sistemas complejos en general

Sistemas cooperativos

Sistemas de automatizacion industrial

Sistemas de control inteligente

Sistemas de e-learni ng

Sistemas de informacion de red inteligente
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115.
116.
117.
118.
119.
120.
121.
122.
123.
124.
125.
126.
127.
128.
129.
130.
131.
132.
133.

Sistemas de informacion inteligente

Sistemas de informacion multimedia y de red
Sistemas de notificacion de vehiculos de emergencia
Sistemas de redes inteligentes

Sistemas de Tl para el deporte

Sistemas de transporte inteligentes

Sistemas embebidos

Sistemas flexibles de respuesta a consultas

Sistemas inteligentes en la produccién industrial
Sistemas inteligentes hibridos

Sistemas inteligentes para la automatizacién industrial
Técnicas experimentales mejoradas

Tecnologias de comunicacion mévil y aprendizaje
Tecnologias de Internet y redes

Tecnologias moviles interactivas con un enfoque en el aprendizaje
Toma de decisiones

Toma de decisiones bajo informacién imperfecta
Usabilidad de la interfaz

Visualizacion de datos

Esta enumeracion surge de la revision de las tematicas consideradas en los principales
congresos del sector que se realizan en el mundo. La diversidad y amplitud del listado
permite afirmar que las tecnologias inteligentes se han co nvertido en una herramienta
esencial y en una manera de encarar los desafios de la ciencia. Es interesante resaltar
gue esta amplitud de tratamientos sin embargo aun hoy en dia se basa en un reducido
conjunto de estrategias y herramientas que debe ser ampl iado y mejorado entre las que
destacan:
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Técnicas de agrupamiento

Aprendizaje automatico

Aprendizaje profundo

Mapas autoorganizados y cuantificacion de vectores de aprendizaje
Biologia Computacional

Ciencia bio -informatica

Clasificacion

Computacion evolut iva

Computacion neuronal

. Computacion borrosa

. Maquinas de vectores de soporte
. Ontologias

. Optimizacién de enjambres de particulas
. Optimizacioén inteligente

. Procesamiento de datos

. procesamiento de lenguaje

. programacion genética

. Reconocimiento de patrones

. Redes neuronales

. Series de tiempo
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Lejos de constituirse en un saber secreto reducido conjunto de peritos, involucra al ser
humano en general, y le impone un cambio, una evolucion que deviene de su propia obra.
Esto es tanto o mas revolucionario que la transfor macion industrial del siglo XVIII. Asi
como entonces se desplazan intereses econdmicos, cambia la prospeccion del individuo, el
topo integro de la sociedad muta hacia algo que aun hoy en dia no esta claro. El
horizonte es lejano, pero la ciencia y el hombr e como parte del rico conjunto de humanos
gue habita y convive en este planeta debe comenzar a comprender que constituyen un
todo sinérgico: uno determina al otro, lo limita y lo habilita.

Funtowickz e Hidalgo [09] , habl an de | a 0de mae rodnienta 6 , un
aceptado cierto y consensuado, pero este es un proceso dindmico por lo que el horizonte
se corre permanentemente. Es impactante cémo las nuevas tecnologias (la ciencia
inteligente del futuro) imprimen un ritmo acelerado a esta dinamica pues todo indica que
seguiran creciendo y diversificandose. EI hombre vive en un ambito de mutacién
importante, mutando en un nuevo individuo, con otra sociedad, ética, economia, politica,
cultura, salud, educacion, arte, y leyes. Todo el cambio le obliga a rei nventarse como
motor esencial de esos cambios.
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SISTEMAS INTELIGENTES APLICAD OS A EXPRESIONES ART ISTICAS
Fernando Furundarena

Resumen
Los avances de la ciencia han permitido en los dltimos afos el desarrollo de sistemas
inteligentes cuya implicancia en el mundo contemporaneo presenta aplicaciones de distinta
indole. En este documento se presenta el ciclo de vida de una expresion artistica desde su
concepcién aplicando sistemas de redes neuronales interactuando con el artista, hasta su
i nmersi-n en | a nueva tecnolog2a de cwertireerea de b
unNon-Fungi bl e Token (ONFTG6) y poder ser comerci al

Abstract
Progress of science has allowed in recent years the development of intelligent systems
whose implication in the contemporary world presents applications of d ifferent kinds. This
document presents the life cycle of an artistic expression, from its conception applying
neural network systems interacting with the artist, to its immersion in the new blockchain
technology to become a non-fungible Token ("NFT") and b e able to be traded for virtual
money.

Palabras Clave
Sistemas Inteligentes, Arte, Ciencia, Redes Neuronales, NFT
Introduccién

La ciencia es el motor que empuja hacia adelante a la humanidad. En nuestra era,
los progresos de ciencia y tecnologia son inevitables. Los sistemas basados en tecnologias
inteligentes predominan en la vida cotidiana.

Por Sistema Inteligente se entiende a aquel que es capaz de adaptarse por medio de la
experiencia, interactuando con su entorno y aprendiendo, para cada situac i6n, cuéles son
las acciones que se deben tomar para alcanzar el objetivo propuesto. (Corbalan, 2007)

Las creaciones de la mente humana, basadas en la iteracion y métodos cientificos, generan

avances que son mayores a los inicialmente imaginados. Un ejemp lo préactico fue el
desarroll o de internet, 0 m§ s recientemente de
desconocen sus horizontes y qué tan inmerso estara en la vida cotidiana.

Considerando el campo de accion de los sistemas basados en inteligencia ¢ omputacional, es
posible mencionar su presencia en aplicaciones de negocios, andlisis de datos, aprendizaje
de idiomas, ciencias econdmicas, desarrollos manufactureros, biomedicina, expresiones
artisticas, entre otras.

Es sabida la naturaleza transversal de los sistemas inteligentes. Dia a dia se los aplica a
nuevas areas del conocimiento, y con ello adquieren mas incumbencias. (LOpez De Luise,
2021)
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En el presente documento, se realiza un ejercicio practico con un caso de aplicacion poco
usual de los sistemas inteligentes. Se desarrollard un proceso a modo de ciclo de vida, que
permitird crear una pieza de arte con la utilizacion de un sistema de redes neuronales
artificiales (RNA), analizando la interaccion con el artista, y su posterior inmersién en un a
cadena de bloques para convertirse en un token No Fungible (NFT).

Conceptos bésicos a considerar
En esta seccién se introducen algunos términos esenciales del sector.

1 Redes Neuronales Artificiales (RNA): paradigma de procesamiento de informacion
gue se inspira en la forma en que los sistemas nerviosos biolégicos, como el cerebro,
procesan la informacién. El elemento clave de este paradigma es la estructura
novedosa del sistema de procesamiento de informacién. Las redes neuronales, tienen
una capacidad notable para derivar informacién a partir de datos complicados o
imprecisos. Se pueden usar para extraer patrones y detectar tendencias que son
demasiado complejas para ser notadas por humanos u otras técnicas informéaticas.
(M. Zakaria, M. Al -Shebany, S. Sarhan, 2014)

1 Aprendizaje no supervisado: Es un tipo de aprendizaje automatico en el que el
algoritmo no recibe etiquetas o puntuaciones asignadas previamente para los datos
de entrenamiento. Como resultado, los algoritmos de aprendizaje no supervisados
primero deben descubrir por si mismos cualquier patrén natural en ese conjunto de
datos de entrenamiento. (Hinton & Sejnowski, 1999)

1 Blockchain : Una cadena de bloques es esencialmente una base de datos distribuida
de registros o un libro mayor publico de t odas las transacciones o eventos digitales
que han sido ejecutados y compartidos entre las partes participantes. Cada
transaccion en el libro mayor publico se verifica por consenso de la mayoria de los
participantes en el sistema. Y una vez ingresada, la i nformacién ya no se puede
borrar. La cadena de bloques contiene un registro seguro y verificable de cada
transaccion que se haya realizado. Bitcoin, la criptomoneda digital descentralizada
entre pares, es el ejemplo mas popular que utiliza la tecnologia  blockchain. (Crosby,
Nachiappan, Pattanayak, Verma, Kalyanaraman, 2015)

La segunda moneda en capitalizacion burséatil después del Bitcoin es Ethereum, la
que introdujo el concepto de contratos inteligentes.

1 Contratos Inteligentes : Protocolos informéticos di sefiados para facilitar, verificar y
hacer cumplir automaticamente la negociacién y el acuerdo entre multiples partes
no confiables. (Shafagq Naheed Khan, Faiza Loukil, Chirine Ghedira -Guegan, Elhadj
Benkhelifa & Anoud Bani -Hani, 2021)

1 Token No Fungible (N FT): es un formato de criptomoneda que se deriva de los
contratos inteligentes de Ethereum. Se diferencia de las criptomonedas clasicas
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como Bitcoin en sus caracteristicas inherentes. Bitcoin es una moneda estandar, en
la que todas las monedas son equivale ntes e indistinguibles. Por el contrario, un
NFT es Unico, no puede intercambiarse de manera similar (de manera equivalente,
no fungible), lo que la hace adecuada para identificando algo o alguien de una
manera unica. Para ser especifico, mediante el uso d e NFT en contrato inteligente,
un creador puede probar facilmente la existencia y la propiedad de los activos
digitales en forma de videos, imagenes, artes, entradas de eventos, etc. Ademas, el
creador también puede ganar regalias cada vez que se comercia en cualquier
mercado NFT o mediante intercambio entre pares.  (Qin Wang, Rujia Li, Qi Wang,
Shiping Chen, 2021)

Ciclo de vida de una expresién artistica

El alcance del caso practico se define por las siguientes etapas segun la llustracién 1:
1- Canvas 0 Punto de Partida
2- Interaccion entre Sistemas Inteligentes y Artista
3- Expresion Artistica 0 Creacion
4- Seleccion de la tecnologia Blockchain y mercado
5- NFT - Creacion

CANVAS EXPRESION ARTISTICA NFT
PN
# @ q @‘@'@
SISTEMAS INTELIGENTES @’ “@
— BLOKCHAIN \®’
\r

ARTISTA
llustracion 1 - Ciclo de vida de expresion artistica en etapa s

Etapa 1: Canvas & Punto de Partida

El punto de partida de una obra de arte digital es su Canvas, que refiere a un espacio en
blanco (White o Full Opacity) o (Black & Full Transparency) donde el artista empezara a
plasmar su idea. También, puede partirs e desde una imagen con licencia abierta, disponible
para cualquier usuario.

La aplicacion o no de sistemas inteligentes depende de si es parte de la propuesta. Para este
caso, se utilizara un sistema inteligente para colorear una foto antigua originalment e

tomada con una cadmara que captaba solamente el blanco y negro.

Se utilizard como Punto de Partida una imagen de dominio pablico perteneciente al Archivo
General de la Nacién Argentina, observable en la llustracion 2.
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llustracion 2 - Plaza de Mayo 1930 (AGN

Etapa 2: Interaccién entre Sistemas Inteligentes y Artista

El sistema para procesar la imagen se denomina DeOldify 1! y se trata de un proyecto
desarrollado por Jason Antic que utiliza redes neuronales para colorear imag  enes en blanco
y negro.

Para poder llevar a cabo la operacion, el desarrollo consiste en utilizar Redes Generativas
Antagoénicas (RGAs), también conocidas como GANs en inglés, son una clase de algoritmos
de inteligencia artificial que se utilizan en el apr  endizaje no supervisado, implementadas
por un sistema de dos redes neuronales que compiten mutuamente en una especie de juego
de suma cero. Fueron presentadas por lan Goodfellow en 2014.

Ademas, utiliza NOGAN (también por sus siglas en Inglés) que consist e en un nuevo tipo de
entrenamiento GAN desarrollado por el autor del proyecto para resolver algunos problemas
clave en el modelo DeOldify. El beneficio es que la mayor parte del tiempo de
entrenamiento se dedica a preparar previamente al generador y al cr  itico por separado con
métodos convencionales mas sencillos, rapidos y confiables. Una idea clave aqui es que esos
métodos mas "convencionales" generalmente le brindan la mayoria de los resultados que
necesita, y que las GAN se pueden usar para cerrar lab recha en el realismo.

Técnicamente, el modelo utiliza una Resnet34 backbone en un UNet con énfasis en la
profundidad de las capas en el lado del decodificador.

Resnet, abreviatura de Residual Networks, es una red neuronal clasica que se utiliza como
columna vertebral para muchas tareas de vision por computadora. Este modelo fue el
ganador del desafio ImageNet en 2015, donde los desarrolladores de software compiten
para clasificar y detectar correctamente objetos y escenas. Los resultados vienen mejorando
de manera significativa medidos por tasa de equivocacion segun puede observarse en la
llustracion 3. (Dwivedi, 2021)

1 www.deoldify.ai
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ImageNet competition results
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llustracion 3 - Resultados del ImageNet Challenge por afio
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El proyecto ImageNet es una gran base de datos visual disefiada para su uso en la
investigacion de software de reconocimiento visual de objetos. El proyecto ha anotado a
mano mas de 14 millones de imagenes para indicar qué objetos se representan y en al
menos un millén de imagenes, también se proporcionan cuadros delimitadores.

U-Net es una red neuronal convolucional que se desarroll6 para la segmentacion de
imagenes biomédicas en el Departamento de Ciencias de la Computacion de la Universidad
de Friburgo. La red se basa en la red totalmente convolucional y su arquitectura se modifi cé
y amplié para trabajar con menos imagenes de entrenamiento y producir segmentaciones
mas precisas.

Siguiendo con el modelo de deOldify en su version artistica, y ahora cuyos conceptos

técnicos fueron aclarados, el método de entrenamiento del modelo con siste en la siguiente
configuracion: 5 repeticiones de ciclo de pre -entrenamiento critico / GAN a través de

NoGAN, ademas del entrenamiento inicial de generador / pre -entrenamiento critico / GAN

NoGAN, a 192 px. Esto suma un total del 32% de los datos de | magenet entrenados una vez
(12,5 horas de entrenamiento GAN directo). 2

La utilizaciéon de este modelo es de libre acceso, autorizada por el creador del proyecto y
puede realizarse desde Colaboratory que es un proyecto de Google, también llamado Colab
gue permite escribir y ejecutar cédigo de Python en un navegador. O bien, puede activarse
desde el ordenador con una plataforma de data science como Anaconda.

El resultado de someter la imagen original a este modelo puede verse en la llustracion 4.

2 Basado en la explicacién del proyecto https://github.com/jantic/DeOldify#about  -deoldify
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llustrac i6n 4 - Imagen coloreada con deOldify version publica

Existen mejoras que se van realizando sobre el modelo original, con lo cual es posible
esperar que los resultados vayan mejorando conforme el modelo vaya siendo entrenado.

Se observan varios problemas en el resultado, que hace necesaria la intervencion del artista
para retocar la imagen y llevarla a colores mas reales en sus componentes. Por ejemplo, los
tranvias cuyo color original era Marfil o colectivos con colores caracteristicos de la época, o
bien algunos colores que no fueron bien interpretados por el modelo que también necesitan
retocarse.

El artista en este caso debe considerar fuentes de informacién histéricas para poder ajustar
dicha imagen. Algunas investigaciones que se realizan son:

- El material que se va a colorear con su antigiedad al momento de tomar la foto. Un
ejemplo es el caso del cobre segun se observa en la llustracién 5: El cobre es de color
salmoén que expuesto al aire se torna rojo violeta por la formacién del éxido cuproso
(Cu20). Posteriormente se ennegrese por la formacién de o6xido cuprico (CuO ) que
largamente expuesto al aire humedo forma una capa adherente e impermeable

decarbonato basico color verde caracteristico.
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llustracion 5 - Oxidacién del cobre con el paso de los afios

- Modelos de autos y colores ofrecidos por las compafiias al momento de tomar la foto.
- Colores de colectivos y tranvias segun la empresa que administraba el transporte.



- Publicidades antiguas, carteleria e imagenes de marcas.

Todo lo anterior se to rna muy complejo para ser entendido por un modelo de redes
neuronales por ser muy especificos a una geografia y a una temporalidad. La intervencion
del artista en este punto es inevitable.

Existen programas de edicion que permiten resolver dichas cuestion es, siendo GIMP ©, la
herramienta Open Source elegida para realizar la tarea expuesta. También pueden
utilizarse herramientas pagas como es el caso de Photoshop © de Adobe.

Etapa 3: Expresién Artistica 6 Creacién

Finalmente, con el trabajo de edicion cor respondiente que consiste en generar
manualmente capas (en algunos casos varios cientos) para poder asignar el color deseado,
se llega a un resultado como se muestra en la llustracion 6, en la cual la base es la foto en
blanco y negro del Archivo General d e la Nacion.

llustracion 6 - Foto coloreada con intervencion artistica

La secuencia completa de la creacion de la expresion artistica se observa en la llustracion 7.

llustracion 7 - Transformacién en secuencia

Etapa 4: Seleccidn de la tecnologia Bloc kchain y mercado

Para generar un NFT, se debe seleccionar la tecnologia de cadena de bloques segun la
propia conveniencia y el mercado donde comerciar la expresion artistica.

Los criterios de seleccion de Blockchain se basan en:
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- Costo de transaccion y desarrollo de tokens
- Contratos inteligentes robustos

- Posibilidad de bifurcacion

- Velocidad de transaccion

- Seguridad

Las cadenas de bloques mas utilizadas para el desarrollo del mercado de NFTs son
Ethereum, Binance Smart Chain (BSC) y Cardano.

Actualmente los mercados con mas volumen de transacciones son:
- OpenSea basado en Ethereum ERC -721 Standard
- Binance NFT Market basado en Binance Smart Chain.

Etapa 5: NFT - Creacién

Una vez seleccionado el mercado, el paso siguiente es el alta del NFT ¢ omo archivo que
puede ser en formato de imagen como JPG.

Para completar esta etapa, debe vincularse una billetera virtual con el mercado elegido. Las
billeteras virtuales mas utilizadas son Metamask y Trust Wallet, las cuales pueden
descargarse como complemento de navegador o como aplicacién movil.

En el panel del mercado seleccionado, se carga el archivo con su descripcion. En este
ejemplo se da de alta en el mercado de Binance Featured, tal como se muestra en la
llustracion 7.

FEATURED Q Search te ections, creators, and collectors Bxclusives  Browse  Create omaadaacmnssoaob

Create an NFT

fyou're ready to sell this NFT, you can set the price and

sale type on the next page.

Title

= Desaiption

Drag and drop file
or click to upload

External Link

Collection

Community Collzction

llustracion 7 - Ejemplo de alta de un NFT a blockchain

Finalmente, luego de asumir el costo de transaccion y desarrollo del token, se procede a
emitir dicho NFT vy el sistema confirmara la operacién, segun llustracion 8.
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Minting your NFT

Check your provider window to confirm the transachon.

llustracion 8 - Ejemplo de confirmacion de un NFT a  Blockchain

De esta manera, se le asigna un cédigo Unico e irrepetible al JPG, asociado a la Blockchain
Smart Chain de Binance. Dicho cédigo ira modificandose conforme vaya siendo comerciado
en el mercado. Cada transaccion implica un cambio de cddigo y todo queda registrado en la
cadena de bloques, como puede observarse en la llutracion 9.

Tecnologia Blockchain es un mecanismo de registros
Data Qwner El duefio cambia luego de una transaccion

Data Owner

En el caso de NFTs, el dato guardado es tnico e irrepetible

=1100001101100100101.....11000101

llustracion 9 - Registro de transaccién NFT. Elaboracion propia.

El duefio de la expresion artistica ya puede vender su trabajo y obtener regalias en el caso
de gque siga vendiéndose mas adelante. Asi finaliza el ciclo de vida del proceso que
ejemplificamos.

Propiedad intelectual de un NFT

Los NFT no son instrumentos legales y su tenencia no tiene implicancia en el ambito
juridico dado que no hay un marco que pueda av alarlo.

Sin embargo, el creador de un token para su obra artistica debe considerar los términos y
condiciones que aceptan en las diversas plataformas del mercado NFT que se utilizan para
vender sus trabajos. También asegurarse que la propiedad de sus obr as esté plenamente
integrada en su arte y de que sea indiscutible que todos los derechos y la propiedad de la
propiedad intelectual pertenecen exclusivamente al creador.

La propiedad de un NFT tampoco da derecho a hacer y vender copias de la obra que fue
comprada.
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El comprador debe apegarse a los mercados NFT de gran reputacion para resguardar su
patrimonio.

Conclusién

A través del entendimiento de diversas herramientas y sistemas inteligentes, es posible ver

cdmo su interaccibn genera nuevos horizont es para las creaciones artisticas, su

comercializacion y su posterior venta en el mercado. En este documento se utilizaron redes
neuronales con modelados GAN y Blockchain con tecnologia Smart Chain de Binance.

El caso préactico actual no constituye una ofe rta real de NFTSs.
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5. Eticay estética

6. Conclusiones

1. Algunos hechos

1.1. Los autos autonomosl18 de marzo de 2018, a las 21.59 hs en Tempe, Arizona
Elaine Herzberg fue embestida y muerta por un auto autbnomo de prueba, de la firma
Uber, conducido por los sistemas desarrollados para ese fin, con un a conductora de
seguridad llamada Rafaela Vasquez.

El automovil disponia al momento del accidente, de camaras con vision de toda la
periferia, multiples sensores, GPS, ubicacion en mapas electronicos, radar para la
determinacion de la velocidad relativa de cada objeto en movimiento, del LIDAR (Light
Detection and Ranging) que permite una vision completa 300m de distancia y a 360°, con
imagenes tridimensionales con muy alta definicion debido a la utilizacion de laser. Todo
esto controlado y comandado por un sistema inteligente de conduccion.

La tecnologia recibia los distintos datos y los procesaba con sus algoritmos,
calculando continuamente y elaborando predicciones de las distintas alternativas de
ocurrencia en los siguientes pocos segundos, en base a los objetos, personas, sefializacion y
reglas de transito vigentes. El auto se desplazaba a 69 Km/hora, el sistema de deteccion de
imégenes percibe 6 segundos antes de la colision un objeto que no identifica en el medio de
la calzada. Elaine Herzberg vestia un abrigo negro y llevaba a pie su bicicleta cargada.

El sistema detecta, un objeto no reconocido, luego interpreta un auto y finalmente
una bicicleta, todo esto en concordancia con nuevas y sucesivas imagenes. Los sistemas de
identificacion necesitan vario s miles de muestras de imagenes de un determinado objeto
para aprender a identificarlo 1.

El algoritmo encuentra un objeto que desconocia, porque no estaba comprendido
dentro los que habian aprendido, Estamos entonces en presencia de lo que en inteligencia
artificial se denomina un o0falso positivoboé, es
(verdadero). Los sistemas de reconocimiento de imagen expresan el resultado como una
probabilidad que sea un objeto determinado, por ejemplo 95% casi certeza o un  dudoso
15%.2 Cuatro segundos después de la deteccion de un objeto no identificado, el sistema
decide frenar para evitar el dafio posible en el caso que la consistencia del objeto sea
contundente, esto ocurre a 1,3 segundos de la colision, la velocidad al mo mento del impacto
fue de 63 Km/hora.

1Un nifio con unas pocas fotografias puede detectar ensegu ida una bicicleta. Es la diferencia entre un humano y
una maquina: el primero se ubica en un ambiente y reconoce cosas porque puede ponderar, la maquina puede
ejercer muchos razonamientos muy rapidamente, pero carece de ponderacién. Para decirlo en modo  simple: la
magquina puede ser racional, nunca razonable.

2El programador debe evaluar cual es el limite razonable de aceptacion de la identificacion, el caso del auto
auténomo si el nivel de reconocimiento de la imagen es muy alto, cualquier objeto no recon ocido hara que el
sistema frecuentemente frene y hasta se detenga, segun las circunstancias, haciendo que el vehiculo realice una

conduccién torpe y brusca.
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Esta larga descripcion relata la concientizacion de la aparicion de los autos
auténomos: Tiene lugar cuando hay un tragico accidente. Es una constante en la vida
humana: Percibimos las cosas cuando nos procuran una gra n alegria o un enorme miedo.
Pero hay también una segunda consecuencia tal vez mas importante de la humana
condicion: En esos momentos de conmocion y riesgo comenzamos a preguntarnos si es justo
gue algo asi suceda, si esta bien o esta mal y aqui aparece | a dimension ética.

1.2 Reconocimiento facial

En los afios 60 del siglo pasado Woodrow Bledsoe (1921-1995) y el dispositivo,
la tableta RAND . Woodrow Wilson Woody Bledsoe, pionero de esta disciplina, fue ademas
uno de los fundadores de la inteligencia artificial . Y contribuyé de forma importante a |
campo de reconocimiento de patrones, un aspecto determinante para la técnica que
desarroll6 en la década de los 60 y que entonces se llamé "reconocimiento facial de
maquina".

El procedimiento consistia en clasificar una serie de retratos fotograficos de
diferentes personas que previamente debia digitalizar. Aun sorprende la herramienta de la
que se vali6 para realizarlo: La tableta RAND, un dispositivo electronico bastante
sofisticado para la época, abuelo de las actuales tabletas graficas, que disponia d e un lapiz
gue se comunicaba con una cuadricula de 10 x10 pulgadas a través de impulsos
electromagnéticos.

El programa de reconocimiento de escritura a mano que usaba la tableta se
denominaba GRAIL (Graphical Input Language) y permitia dibujar formas y tex to que el
software suavizaba y renderizaba en un monitor en tiempo real. Lo mas innovador era que
incluso reconocia gestos y era posible eliminar, mover o cambiar el tamafio de los
elementos. Bledsoe aprovechd estas funciones para marcar las caracteristicas faciales
mediante coordenadas, como la ubicacion de la linea del cabello, los ojos o la nariz. Una vez
digitalizados, estos registros numéricos se asociaban al nombre del individuo y se
guardaban en una base de datos. El proceso inverso consistia en busca r en el fichero aquella
cara que coincidiera en rasgos faciales, a partir de una imagen desconocida.

Tableta Rand en una demostracion RAND.ORG
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El sistema adolecia de las limitaciones técnicas de la época. El propio Bledsoe
reconocia la incapacidad de las maquinas para distinguir incluso al mismo individuo en dos
fotografias diferentes o desde distintos angulos o iluminaciones. No obstante, supuso la
primera piedra de un método que fue desarrollandose en los siguientes afios gracias al
progreso de los algoritmos y la capacidad de las computadoras.

El método tiene sus raices en el siglo XIX: el oficial de policia francés Alphonse
Bertillon cre6 un método para identificar criminales en funcion de sus caracteristicas
fisicas. Habia clasificado 11 tipologias y a partir de retratos fotogréficos estandarizados
tomaba notas de sus rasgos por escrito.

Un siglo después, en 1994, elo0 padre fundador 6 de | a Stidkent i dz¢
plante6 que las computadoras podian procesar informaciébn biométrica. No estaba
equivocado.

La forma que tiene el software de identificar una cara en concreto es a través de un
conjunto de referencias o puntos concretos (suelen ser aproximadamente 68) cuya distancia
entre ellos y configuracién son distintos para cada persona, confirie ndo patrones unicos
como una huella digital.

También existen otros métodos mas modernos de identificacion como el analisis de
textura superficial que mapea y cataloga la textura de la piel, como si cartografiase cada
poro y cada arruga de la cara.

La hist oria de esta tecnologia esta atada a China, uno de los primeros paises en
utilizar el reconocimiento facial para patrullar las calles. Y cuando decimos que es
sorprendente nos referimos a este tipo de datos: mas de 300 millones de camaras de
seguridad dete ctan, en China, caras individuales entre multitudes

El reconocimiento facial se ha convertido en los dltimos a flos en un é&rea de
investigacion activa que abarca diversas disciplinas, comoprocesado de
imégenes, reconocimiento de patrones , vision por ordenador y redes neuronales. Involucra a
investigadores de areas de informatica como a neurocientificos y psicologos. Se podria
considerar también dentro del campo de reconocimiento de objetos, donde la cara es un
objeto tridimensional sujeto a variaciones de iluminacion, pose, etc., y ha de ser identificada
basada en su proyeccién 2D (excepto cuando se utilizan técnicas 3D).

El objetivo de un sistema de reconocimiento facial es el siguiente: dada una imagen
de una cara "desconaocida”, o imagen de test, encontrar una imagen de la misma cara en un
conjunto de imagenes "conocidas”, o imagenes de entrenamiento. La gran dificultad afiadida
es la de conseguir que este proceso se pueda realizar en tiempo real. El sistema identificara
las caras presentes en imagenes o videos automaticamente. Pu ede operar en dos modos: 1.
Veerificacion o autentificacion de caras : compara una imagen de la cara con otra imagen con
la cara de la que queremos saber la identidad. El sistema confirmard o rechazara la
identidad de la cara. 2. /dentificacion o reconocimi ento de caras. compara la imagen de una
cara desconocida con todas las imagenes de caras conocidas que se encuentran en la base de
datos para determinar su identidad.
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Se utiliza principalmente en sistemas de seguridad para el reconocimiento de
usuarios. En estos sistemas se utiliza un lector que define las caracteristicas del rostro, y
cuando este solicita el acceso, se verifica comparando los datos obtenidos con la base de
datos. Sin embargo, estos sistemas no son Utiles a largo plazo ya que, a medida que pasan
los afios, los rasgos faciales varian y al solicitar el acceso ya no coinciden con la imagen en
la base de datos. Para solucionar este problema se puede utilizar un algoritmo que
interprete el paso de los afios, aunque igualmente sigue sin ser del todo fiable), o bien,
renovar frecuentemente la base de datos.

También se utiliza en aplicaciones de interaccion persona -ordenador, en gestion
multimedia, y en software como Google's Picasa, Apple iPhoto, Sony's Picture Motion
Browser (PMB), Facebook y Asus Smart Logon.

Una aplicacion de reco nocimiento facial futura se basa en establecer esta técnica a
nivel de usuario. Por ejemplo, en un supermercado o en un establecimiento pequefio se
podria llevar a cabo un control sobre quien abre la caja registradora mediante un
reconocimiento facial previ o, de esta manera también se pueden evitar intentos de robo ya
gue, al no reconocer el rostro, la caja permaneceria cerrada. Un caso mas extremo seria en
los cajeros automaticos donde, para poder operar, fuese necesario un reconocimiento facial
en vez del actual PIN.

Las aplicaciones que ya existen de reconocimiento facial se aplican en China para
tener en todo tiempo un control absoluto sobre los ciudadanos, esto ¢esta bien? O es un
gran reto para nuestras libertades?

Que haya una permanente visibn de n uestros actos ¢es un atentado contra la
privacidad a la cual, hemos aprendido, tenemos derecho?

Fuera del ambito de la seguridad, ya vimos cémo la inteligencia artificial aplicada a
este &mbito asomaba en nuestras redes sociales como algo inocente y origi nal alla por el
2010, cuando Facebook lo incorporé para reconocer las caras de nuestros amigos en las
fotografias que subiamos y las etiquetas que le proporcionabamos. Su uso se extendiod
rapidamente y hoy se encuentran en muchos de los smartphones y aplica ciones que
utilizamos a diario.

Las polémicas sobre el uso de la biometria se han alzado principalmente al
descubrirse que algunas empresas y organismos utilizaban la informacién recopilada para
otro proposito diferente del autorizado. Este asunto ha estado en el centro del debate sobre
ética y privacidad desde el 2001, propiciado a su vez por un vacio legal en la aplicac i6n de
las nuevas tecnologias de la informacion.

El Sistema de Reconocimiento Facial de la INTERPOL (IFRS) almacena imagenes
faciales enviadas por mas de 160 paises, lo que la convierte en una base de datos Unica en el
ambito policial. Este sistema, puesto en marcha a finales de 2016 ha logrado identificar a
més de 650 delincuentes, profugos y desaparecidos. Pero su web ya advierte que la calidad
de las imagenes es un aspecto esencial y que aquellas que solo posean una resolucion media
o baja pueden no conseguir o influir negativamente en la precision de la basqueda.
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En los Ultimos meses, las controversias sobre su uso han aumentado, impulsadas en
parte por el movimiento Black Lives Matte r3, por lo que diferentes organismos han
empezado a recular acusando excesivo control y posible promocién del racismo y la
injusticia social. Amazon o IBM dieron un paso atrds . San Francisco ya se habia convertido
el pasado afio en la primera gran ciudad de EE UU en prohibir  a todas las agencias locales,
entre ellas la policia, el uso de técnicas de reconocimiento facial, p or miedo a que se las
utilice para discriminar.

En nuestro pais hubo muchos casos de detenciones erréneas, como uno en Bahia
Blanca en 2019. No es sélo en Argentina que hay organizaciones que se oponen a este
sistema. A mediados del afio pasado, por ejemplo, hubo un caso en Estados Unidos que
despert6 fuertes polémicas. Esto reavivo la preocupacion sobre los riesgos de sesgo en la
inteligencia artificial, en medio de una ola de protestas contra el racismo y la violencia
policial.

Segun la Unién Americana de Libertades Civiles (ACLU), que presentd una
denuncia en su nombre el 24 de junio de 2020, " aunque es el primer ca so conocidg
probablemente no sea la primera persona que ha sido detenida e interrogada erréneamente
sobre la base de un problema de reconocimiento facial".

Para Joy Buolamwini, fundadora del grupo activista Algorithmic Justice League, el
caso esta revelando "como el racismo sistémico puede codificarse y reflejarse en las
inteligencias artificiales (IA)". De hecho, bajo la presiébn de grupos como la poderosa
ACLU, Microsoft , Amazon e IBM anunciaron a principios de junio que limitarian el uso de
sus herramientas de andlisis facia | por parte de las fuerzas del orden. De hecho, el sistema
es cuestionado en todo el mundo: esta probado que hay sesgos raciales en esta tecnologia.

En ciudades como San Francisco se prohibieron estas técnicas de reconocimiento
facial para identificar a criminales. Alemania lo vet6 para su policia y en Francia los
colegios no pueden usar este sistema. En las antipodas de estas medidas estan paises como
China e Inglaterra. En la Policia Metropolitana londinense implement6 desde el afio pasado
la tecnologia de reconocimiento facial en las calles. EI debate esta abierto porque los
derechos civiles pueden verse fuertemente vulnerados.

1.3. Armas auténomas

La tarde del 2 de enero de 2020 dos misiles alcanzaron en los exteriores del
aeropuerto de Bagdad a un vehiculo en el que viajaban el comandante de una milicia iraqui
Abu Mehdi al Muhandis, y Quasem Soleimani , lider de la Fuerza Quds, unidad élite de la
Guardia Revolucionaria Islamica. Fuentes oficiales de Washington confirmaron horas mas
tarde la autoria del ataque (Guimoén, 2020, 3 de enero). Este golpe militar fue significativo
no solamente porque se produjo en un momento de maxima tensién politica entre Iran y
Estados Unidos, sino también por su modus operandi. Primero, el ataque fue ejecutado con
un dron MQ -9 Reaper, un vehiculo aéreo pilotado a remoto desde bases aéreas que se
encuentran normalmente lejos de la zona de operacion. Segundo, la zona de la operacion, el

SMovimiento surgido en EEUU frente a abusos contra la comunidad afroamericana y que significa liter almente
o0la vida negra importad.
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aeropuerto de Bagdad se encuentra en un pais, con el que Estados Unidos oficialmente no
esta en guerra. Tercero, las victimas del ataque fueron lideres mil itares a los que Estados
Unidos consideran enemigos que, segun las mismas fuentes, estaban preparando ataques
contra el personal diplomatico y militar estadounidense (IBID.). Se trataba, por tanto, de

un ataque selectivo.

No es este el origen de las armas autébnomas, sino que es uno mas de una larga serie
que Estados Unidos esta ejecutando desde la primera década del nuevo milenio en el
exterior, principalmente en paises de Oriente Medio y forma parte de la doctrina de guerra
preventiva, cuyo artifice es la anterior Secretara de Estados de Est ados Unidos,
Condoleezza Rice.

Desde la publicacion del informe del Christof Heyns, Relator Especial sobre
ejecuciones extrajudiciales, sumarias o arbitrarias explica en su informe, del 9 de abril de
2013, se han multiplicado las voces que advierten de lo s peligros que podrian manifestarse
en el futuro, cuando los drones adquieren tanta autonomia que podrian elegir los objetivos y
ejecutar los ataques sin la intervencion del hombre. El Secretario General del Consejo de
Seguridad Naciones Unidas, advierte e n su informe Proteccién de civiles en conflictos
armados de la necesidad de que se regule sistemas de armas autbnomas letales (SAALs en
adelante) en cumplimiento con el Derecho Internacional Humanitario. En la actualidad, ya
son nueve paises que estan desarrollando armas autonomas letales. Siete de ellos son:
Estados Unidos, China, Rusia, Reino Unido, Francia, Israel y Corea del Sur 4. A estos hay
que afadir Irdn, cuyos drones se han encontrado en los ataques a las instalaciones de Saudi
Aramco, y Turquia qu e esta usando sus drones en Libia. Este dato revela la importancia del
area y no ha pasado de forma desapercibida en el mundo académico y la opinion publica.

Las preguntas que se plantean son ¢Quién es el responsable en el uso de armas
autbnomas letales y de las bajas por un ataque? ¢Qué ocurre cuando un arma actla de
forma tan autbnoma que para un comandante ya no es posible frenar el ataque? ¢Coémo
afectarian armas autbnomas en los ambitos del Derecho Internacional Humanitario y el
Derecho de Conflictos A rmados?

Todos los sistemas manifiestan cierta probabilidad de fallar, y si no existe ningun
control - sea otro sistema o el hombre & las consecuencias pueden ser dramaticas. Uno de
los ejemplos mas notorios es el del Teniente Coronel Stanislav Petrov quie n evitd una
guerra nuclear el 26 de septiembre de 1983, cuando confi6 mas en su intuicion en lugar del
sistema alerta temprana del que era responsable. El nuevo satélite Oko habia interpretado
los reflejos de la luz solar en las nubes como el lanzamiento d e misiles intercontinentales.
Petrov decidi6 contrastar la informacion del sistema con la vigilancia aérea y sus superiores
en lugar de iniciar el contraataque que exigia el protocolo de accion ¢Qué hubiera ocurrido
si un sistema automatizado hubiera actua do sin la intervencion humana? No es probable
que en un escenario de estas envergaduras el hombre esté fuera
del bucle, pero ¢ Quién puede garantizar que esto no cambie cuando un conflicto se escale?

¢ Quién puede garantizar que un pais no despliegue esta s armas en el modo de
autonomia supervisada para responder con mas rapidez a un ataque masivo de enemigo?

4 Report. Kill the J/dea of 0 kGerter forra NevoAmerican Becurig,fapud Aznar,h ey ki [ |
2020, p. 26.
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Criticos de las armas autbnomas alegan también una posible mayor predisposicion para la
entrada en conflicto, debido al menor riesgo para las personas

La razon que alegan muchos criticos es la ingente cantidad de ejecuciones
extrajudiciales que han estado ejecutando las fuerzas de seguridad estadounidenses
durante los ultimos afios en Oriente Medio. El informe de Heyns, antes citado, estaba
motivado p recisamente por este tipo de ataques selectivos.

Estados Unidos llevdo a cabo en diez afios mas de 300 ataques aéreos contra
combatientes talibanes y cuadros de Al Qaeda en zonas fronterizas Pero estos ataques no
fueron  operaciones  militares  stricto  sensu. Al contrario, se trataba
de una operacion encubierta de la Agencia Central de Inteligencia. Segun un recuento de la
New America Foundation, entre 2004 y marzo de 2013, los ataques con drones acabaron con
la vida de entre 1535 y 2660 militantes de talibane s 5 La misma fuente sefiala que
solamente el dos por ciento de las victimas fueron cuadros de Al Qaeda o de otros grupos
terroristas, mientras mas de 80 por ciento eran militares rasos o colaboradores que
apoyaban la yihad de forma no combativa (IBID).

En febrero de 2020, después de 15 meses de consultas con expertos de la industria, la
academia, el gobierno y el publico americano, el Departamento de Defensa adopté cinco
principios éticos para la inteligencia artificial (DoD, 2020). Estos princip ios forman parte de
la Iniciativa Americana de Inteligencia Artificial que trata de promover el uso innovador de
la 1A, mientras protege las libertades civiles, la privacidad y los valores El analisis de la
estrategia nacional de defensa se basa en el resu men ejecutivo, porque el documento entero
no esta disponible en la pagina del departamento de defensa americano. 6

Los principales marcos regulatorios bilaterales y multilaterales para la regulacién de
armas se crearon cuando las armas aun no disponian de la autonomia actual. Su objeto de
regulacién eran armas quimicas (Convencion sobre Armas Quimicas, de 1993), armas
biolégicas (Convencidon sobre las Armas Biol6gicas de 1975), armas nucleares (Tratado de
No Proliferacion Nuclear de 1968 y el Tratado sobre  Fuerzas Nucleares de Rango
Intermedio de 1987) y armas en el espacio (Tratado sobre el Espacio Ultraterrestre de
1967). De fechas mas recientes son la Convencion sobre la prohibicion de minas
antipersonales, de 1997 y el Tratado de comercio de armas de 201 4. Ninguno de estos
tratados regula sistemas de armas autonomas. Una excepcion seria el Régimen de Control
de Tecnologia de Misiles, de 1987, que regula al menos la exportacion de vehiculos aéreos
no tripulados.

5 New America Foundation, apud Montoya, 2014

6 Segun este documento, la inteligencia artificial d ebe cumplir los siguientes Principios: 1. Responsable: El
personal del Departamento de Defensa sera responsable del desarrollo, el empleo y el uso de las capacidades de
la IA, manteniendo niveles apropiados de juicio y precaucion. 2. Equitativo: El departa mento procurara
minimizar sesgos no intencionados en las capacidades de IA.

3. Trazable: El personal involucrado debera disponer el entendimiento apropiado de la tecnologia y de los
métodos operacionales que se pueden aplicar en las capacidades de la IA. Estas incluyen metodologias
transparentes y auditables, las fuentes de datos, el disefio de los procesos y de la documentacion.

4. Fiable: Las capacidades de la IA tendran usos bien definidos y explicitos, y la seguridad y eficiencia de estas
capacidades. Estas seran objeto de pruebas de seguridad durante todo su ciclo de vida. 5. Gobernable: Con este
principio, el departamento se reserva el derecho de desconectar o desactivar sistemas desplegados que muestran
un comportamiento no intencionado
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Un sistema de armas, por muy sofisticado y a utbnomo que sea, no puede
ser un agente moral porque no tiene ningun vinculo emocional con los hombres. Es por este
motivo por el que la mayoria de los expertos rechazan la idea que un sistema deba tener la
opcion de decidir sobre vida o muerte. Las impli caciones juridicas se refieren al respeto de
algunos principios claves en el Derecho Internacional Humanitario, en concreto los
principios de distincion, proporcionalidad y precaucion. Existen varios niveles donde se
toman decisiones.24 Especialmente en la planificacion de un ataque existe la posibilidad de
respetar estos principios. Un sistema no funcionara nunca con plena seguridad. Esta es la
principal razon por la que el hombre siempre deberia mantener el control sobre el sistema,
reivindicacion que rep iten numerosos criticos de los sistemas de armas autbnomas. Los dos
incidentes descritos en este capitulo muestran el peligro cuando un sistema malinterpreta
una informacién e induce a activar un protocolo de contraataque.

1.4. Noticias falsas

El periddic o neoyorquino The Sun en 1835 informaba de seres que habitaban la
Luna. La noticia causé un enorme impacto en EEUU gracias a tres factores: la aparicion de
las prensas de alta capacidad, la caida del precio de los periédicos (la penny press), y la
llegada de los nuevos medios de transporte que superaban la velocidad de los caballos por
primera vez en la historia: los trenes y los barcos de vapor. Esos factores ayudaron a
difundir a gran escala una informacion falsa y sensacionalista bajo el disfr ~ az de una noticia
verdadera. Es lo que hoy denominamos fake news

La propaganda busca convencer, ser eficaz, y para eso puede recurrir a todo tipo de
instrumentos, desde el arte hasta el cine, los pasquines o las redes sociales. Las noticias
falsas, una de las ramas de la propaganda, son diferentes: buscan engafar, crear otra
realidad. La preocupacion por la forma en la que estos engafios cuajan y por los mecanismos
a través de los que se crean y se multiplican no es nueva.

Las noticias falsas envenenan el mu ndo de las noticias y provocan desequilibrios
morales.

El cuestionamiento del ethos comunicacional e informativo 0 o sea, de las normas,
principios y valores que fundamentan las formas de comunicacién y la informacién en una
determinada sociedad i gira actualmente en torno a temas tan variados como la
privacidad, la propiedad intelectual, el acceso libre al conocimiento, el derecho a la
expresion en las redes digitales, la censura, las nuevas definiciones de género, la identidad
digital, las comunidades digit ales, el plagiario digital, la sobrecarga informacional, la
brecha digital y el control social digital

El filésofo italiano Luciano Floridi distingue entre una «ética de la comunicacion
global» (ethics of global communication ) y una «ética de la informaci 6n global» (global
information ethics) 7 la primera se refiere al didlogo y las practicas consensuales en la
interaccion entre diversas culturas y generaciones. Pero tratdndose de una postura
meramente pragméatica deja de lado, segun Floridi, preguntas mas b &sicas como, por
ejemplo: ¢cudles son en este caso los principios éticos que se toman como base de dicho

“Luciano F loridi, Sextus Empiricus, The Recovery and Transmission of Pyrrhonism . Oxford: Oxford University
Press, 2002.
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dialogo y en qué se fundamenta dicha eleccion? o ¢ existe una «macroética» en el sentido de
un cierto tipo de consecuencialismo o deontologismo o contra ctualismo? 8

1.5 Las maquinas reemplazan trabajo humano

Microsoft ha decidido sustituir a la mayoria de los periodistas que tenia contratados
para producir noticias para el sitio web MSN.com y en su lugar emplear robots. La medida
supondra el despido de unos 50 redactores, aunque la compafia ha sefialado que también se
quedaran otros muchos profesionales en plantilla.

Entre las funciones que desempefiaban los periodistas que seran sustituidos estaba
la de organizar las noticias en la portada de MSN, elegir los titulares y las imagenes que
acompanfan el contenido, y muchas otras. Sin embargo, a partir de finales de junio estas
funciones de produccién de noticias las realizaran sistemas automatizados utilizando la
Inteligencia artificial

La compafia no ha pre cisado si hard& mas cambios en otros departamentos que
también impliguen sustituir el trabajo desempefiado por seres humanos por robots.
Microsoft ha asegurado que adopta esta decision tras evaluar la evolucién de su negocio y la
necesidad de reducir las inv ersiones para abaratar costes. De todas maneras, la firma
aclara que los cambios no se vinculan con la pandemia de COVID -19.

La decisibn ha provocado las criticas de algunos periodistas afectados, que
consideran «desmoralizante» que una maquina pueda reemp lazarlos y realizar su trabajo.
Ademas, hay que tener en cuenta que la Inteligencia Artificial debe pasar por un proceso de
formacion y aprendizaje para poder sustituirles y esto podria llevar a la generacion de
contenido inapropiado en el portal de notici  as.

Las estimaciones con respecto a la cantidad de trabajos que se destruirdn con la
llegada de las maquinas (robots, inteligencia artificial o como le quieran llamar) son
variadas, pero la gran mayoria apuntan a una pérdida importante que afectara
princip almente a aquellos puestos que requieren trabajo fisico.

El Foro Econémico Mundial (WEF) acaba de publicar su informe  ‘Future of Jobs
2018'9 donde se lanzan con cifras que podrian sonar igual de alarmantes, pero que en esta
ocasion nos plantean un escenar io un poco mas alentador. Y es que si, el estudio pronostica
que se perderan empleos, pero afirman que se crearan nuevas funciones que requerian un
mayor grado de especializacion .

Un ejemplo concreto de conflicto entre las visiones econémicas y éticas: la muy
debatida cuestion de la pérdida de puestos de trabajo inducida por la automatizacion,
incluida la IA. Un aspecto crucial, especialmente en el futuro, que puede conducir a un
aumento sustancial de las desigualdades, a menos que se adopten medidas, princ ipalmente
politicas, pero no sélo, para evitarlo.

8Luciano Floridi, The Blackwell Guide to the Phil osophy of Computing and Information . (a cura di) Oxford:
Blackwell, 2003.

9 http://mww3.weforum.org/docs/WEF_Future_of_Jobs_2018.pdf
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"¢ Es correcto introducir nuevas tecnologias que conduzcan a la pérdida de puestos de

trabajo?", pregunta el representante de la Oficina Nacional de Investigacibn Econémica de

Estados Unidos. Y trata de resp onder: "los economistas podrian estar tentados a responder

inmediatamente 'si' a mi pregunta. Pueden observar que en un mercado que funciona bien,
los salarios reflejan perfectamente el valor social del trabajo; si a un nivel determinado de

salarios, una e mpresa encuentra conveniente innovar de manera que ahorre costes de mano

de obra, libera mano de obra para emplearla en otras actividades mas Utiles para la

sociedad.

En la practica, si un determinado trabajo ya no es necesario, se vuelve obsoleto,

pierde su utilidad y, por lo tanto, su valor, por lo que es mejor no hacerlo mas y cambiarlo.

Después de todo, siempre ha funcionado asi. "Pero también hay que tener en cuenta que la
pérdida de puestos de trabajo es socialmente mas cara de lo que sugiere una visi 6n eficiente

del mercado".
No es sélo el mercado el que puede decidir

1.6 Pandemia y permisos verdes

El diciembre del 2019 aparecieron los primeros casos de Covid 19 la epidemia
abrazo 2020 y lo que va del 2021 y no parece tener un final cercano. Esto ha m odificado
nuestro modo de vivir, aislados, distanciados, con barbijos, vacunados y ahora con
obligacion de presentar un certificado que se llama  Green pass. Para viajar los paises
europeos han creado el European Union digital Passenger Locator Form (EUdPL  F)*°
pero se lo exige también en las escuelas, en los medios de transportes, en los lugares de
comidas y en el trabajo. Esto estd dando lugar a aguerridas disputas morales con
intervenciones de jefes politicos (el Premier italiano Draghi dijo que no vacun  arse es
suicida y promover no vacunarse a los demas una instigacion al suicidio y hasta el
Papa quien proclamo que vacunarse es un acto de amor ).

La discusion seria es sobre el pedido de certificacién para realizar actividades
como trabajar: no solo los do centes han protestado sino también las centrales obreras
sobre todo porque después que lo solicitaran las empresas p Ublicas, ahora también los
privados piden certificados para entrar en las fabricas o lugares de trabajo.

En Francia se discute porgue es obl igatorio para los gendarmes, pero no para la
policia y en general si este requisito no vulnera la libertad de los ciudadanos para
disponer de las terapias sobre su propio cuerpo.

1.7 Sesgos cognitivos.

Trabajando con maquinas hemos descubierto que transmi timos nuestros sesgos
a los programas que creamos, y por ende son prejuiciosos. Pero no somos los Unicos
gue nos ocupamos del problema. En psicologia se ocupan de sesgos cognitivos y los
efectos psicologicos que dificultan procesar la informacién y llega n a tergiversar
interpretaciones y a juicios inexactos, es la irracionalidad que distancia al Homo
sapiens del homo economicus. Se han hecho estudios y se han podido verificar
alrededor de 200 errores que cometemos.

10 permiso con formas estrictas que se obtienen en la plataforma de la UE.
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Pero ¢el Homo sapiens no es la especie cuya capacidad intelectual lo lleva a la
cima de la naturaleza? Parece que muchos de los errores de sesgos cognitivos son
conductas adaptativas que surgieron cientos de miles de afios atras y que fueron utiles
hasta no hace mucho. Cada cambio importante en la cultura llevo a cambios en
nuestros sesgos cognitivos. Y si esto fuese asi todos tendriamos mas o menos los
mismos sesgos. Pero no es el caso: el antrop6logo Joseph Henrich publicé un libro 11
donde los mas extrafios del mundo son los Weird (western educando, industrializado,
rico y democratico) ¢Te identificas por tu profesién o logros, mas que por tu red
familiar? ¢Cultivas tus atributos y metas Unicas? Si es asi, tal vez usted es RARO:
criado en una sociedad que es occidental, educada, industrializ ada, rica y democréatica.
A diferencia de la mayoria de los que han vivido alguna vez, las personas WEIRD son
altamente individualistas, inconformistas, analiticas y orientadas al control. ,Como las
poblaciones WEIRD llegaron a ser tan psicolégicamente pecu liares? ¢Qué papel
jugaron estas diferencias en nuestra historia y qué significan para nuestra identidad
colectiva?

Los sesgos son diferentes segun la cultura y si los Weird estan en un extremo
hay otros que estan el opuesto y obviamente intermedios. Con un ejemplo: Ud.
Acompafia una amiga en auto, doblan por una calle casi desierta a mayor velocidad de
la permitida, aparece un transeunte y lo atropellan, la pregunta es si quien conduce
tiene derecho a pedir al amigo que mienta con respecto a la velocidad d el auto. Los

estadouni denses, canadi enses, australianos y es
Venezuela, Corea del Sur o Rusia, el 50 % diced s i 0. No begwo, pemoend at o
Argentina estariamos enun 65 % ded no 6 . ElI Weird tienecidngj or eco

gobierno, pero son prejuiciosos con respecto a los que no son como ellos. Los opuestos
tienen mala economia, gobiernos despaéticos, menor educacién y menor tasa de ahorro,
pero son menos prejuicios para con los demas.

Y todo esto tiene consecuencias morales: los gue son mas estrictos moralmente
tienen mas prejuicios y esto se transmite también a los programas que crean. En el
reconocimiento facial hay problemas cuando la persona no es de tez blanca.

2. Sistemas inteligentes
2.1. La inteligencia arti ficial

Hay muchas definiciones de I.LA. Una de ellas, la que se va afirmando, es decir
proporcionar a una computadora capacidad de aprendizaje y aplicacion de modelos
estadisticos no programados explicitamente. Otra dice Programa de computacion
disefiado para realizar determinadas operaciones que se consideran propias de la
inteligencia humana, como el autoaprendizaje. 12

Prefiero hablar de sistemas inteligentes que es aun mas amplio pero que voy a
definir en modo sencillo como aquellos que presentan un compo rtamiento externo similar
en algun aspecto a la inteligencia humana o animal. Se caracterizan por su capacidad para
representar, procesar y modificar de forma explicita conocimiento sobre un problema, y
para mejorar su desempefio con la experiencia. Esto le s permite resolver problemas

11 Joseph Hernrich The WEIRDest People in the W orld, Penguin Libros Ltd, 2021
2Una m8s simple e ir-nica dice Ohabla, pero no entiende, 0\
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concretos determinando las acciones a tomar para alcanzar los objetivos propuestos, a
través de la interaccién con el entorno y adaptandose a las distintas situaciones.

Sistemas inteligentes se r eloien e Diccianario geelans ar 6
Real Academia espafola tiene siete casos que van desde formar o combinar ideas o juicios.

Examinar mentalmente algo con atencidn, opinar, tener intencion de hacer algo,
formar en la mente un juicio, recordar, tener en consideracion algo o a alguien. 13 A esto
podria afiadirse recordar, deducir, querer, inducir, odiar, etc. Pero un sistema inteligente
hace mas que pensar: recoge informacién, llegado a una conclusién puede realizar acciones
tales como dar 6rdenes para que se ejecuten acciones, a veces tan complejas, como dirigir el
transito en Los Angeles.

El aumento de la inteligencia es la capacidad de integrar nuestras facultades
biolégicas naturales de razonamiento con otras nuevas basadas en los avances culturales y
tecnoldégicos.

Hasta algo tan fundamental como hablar y entender el lenguaje no es enteramente
biolégico. Desde el discurso, la escritura, la impresién y las comunicaciones electrénicas, el
proceso ha sido largo e importante. Ha incrementado enormemente nuestra capac idad para
recoger, analizar y actuar sobre la informacion.

El humano es un ser linglistico: y por eso el Evangelio de San Juan comienzacon 1 ,
1 primer versiculo. «En el principio era el Verbo, y el Verbo era con Dios, y el Verbo era
Dios». 14

La teoria d el razonamiento tiene una larga tradicion en la légica y ésta ha sido
siempre la manera primera de abordar los problemas. El proximo salto cuantico en la
mejora de las herramientas que nos permiten recoger datos sobre el mundo va a ocurrir a
través de inte rfaces cerebro-maquina de varios tipos. Ahora se estan probando y luego se
aplican casi exclusivamente a personas con discapacidades, Pero al igual que ocurri6é con el
reconocimiento de voz por ordenador, estas interfaces se convertiran rapidamente en
herra mientas indispensables que todos queremos utilizar.

Cuando un mundo agitado te expone a grados de adaptacién requeridos mas alla de
tus habilidades naturales, tienes dos opciones: rendirte, porque no eres capaz de superar
esos limites o abrazar las adapta ciones a través de medios tecnoldgicos. A través de estos
medios tecnoldgicos, puede extender el rango de su adaptabilidad al mundo cuya
aceleracion estd aumentando. Como siempre se trata de un tema de fines y medios. No
debes sentirte privado de tu capaci dad de participar activamente sin ningan poder, puedes
sentirte como un protagonista en el mundo del mafana, pero debes medir cuales son los
riegos y si moralmente estas de acuerdo.

2.2 Los riesgos de la IA

13 https://dle.rae.es/pensar . Personalmente no creo que se pueda decir de una maquina que piensa. Pero
obviamente hay otras p osiciones.
14] a frase «el Verbo» (una traduccion de la palabra griega «Logos»)
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Todo cambio significa tomar riesgos y cuanto mas audaz e importante y
omnicomprensiva es una actividad mayor es el riesgo. En los Ultimos 18 afios hemos tenido
méas cambios importantes que todos los que tuvimos anteriormente y eso supone una
enorme cantidad de riesgos.

Esto es importante para comprender que ha cambiado mucho el mundo y
desgraciadamente es solo cuando aparecen los peligros que los humanos nos ocupamos de la
ética.

En 2017 en California (EEUU). En el inmaculado centro de conferencias de la ciudad
costera de Asilomar, mas de un centenar de expertos en inteligencia artificial (I1A) de
distintos lugares del globo estan reunidos bajo una premisa aparentemente sencilla:
analizar e indexar de qué forma ésta es beneficiosa para el ser humano . Los profesionales
invitados que cubren areas diversas tienen tres dias por delante para debatir como ha de
desarrollarse la IA, podria decirse que en el futuro. Pero éste, mas que nunca, es sinénimo
de ya, aqui y ahora.

Porque hay algo en lo que convergen intelectuales divergentes alrededor del mundo:
la base sobre la que se asentard la inteligencia artificial, y también lo que supondré para la
humanidad, se esta gestando mientras escribimos este articulo.

El futurista aleman Gerd Leonhard , es autor de un libro cuyo titulo no deja lugar a
dudas: La tecnologia contra la humanidad, el choque entre el hombre y la maquina : "Hoy es
el momento en que construimos nuestro futuro y este hoy es el mayor reto al que se ha
enfrentado el género humano hasta el momento , la posibilidad de una especie de
superhombre gue se convierte en Dios no tiene precedentes"” 15.

Con nuestra eterna busqueda de libertad y felicidad. Antes de que sea demasiado
tarde, hemos de detenernos y hacernos las grandes preguntas: ¢(Cémo podemos acoger la
tecnologia sin convertimos en ella? Cuando esto ocu rra @ gradualmente, luego
sUbitamente A la era de las maquinas creara el mayor hito de la vida humana sobre la
Tierra. Estamos en uno de los ultimos mapas morales que tendremos conforme la
humanidad.

3. La ética
3.1 Etica y moral

La palabra ética proviene de | griego ethikos (O0car 8cterd).
moral y del accionar humano para promover los comportamientos deseables. Una
sentencia ética supone la elaboracién de un juicio moral y una norma que sefiala cémo
deberian actuar los integrantesde una soci edad. omoral 6 viene de
podria ensayar una distincion entre las dos diciendo que la ética es la parte tedrica que se
ocupa de los comportamientos humanos aceptados o permitidos (es prescriptiva) mientras
que la moral se ocupa de como estos principios son aceptados, incorporados o evolucionan en
un determinado contexto histérico y social (es descriptiva).

15 Gerd Leonahard, La tecnologia contra la humanidad, el choque entre el hombre y la maquina, Kindel
unlimited, 2017.
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Por esa razon puede haber una ética universal, aunque las morales concretas sean
particulares. Esta es una buena razon para mirar con respeto la tentativa de la Unesco de
hacer para fines del afio proximo un texto que sirva para poner los limites éticos a cualquier
sistema inteligente.

La ética es parte de la filosofia y esta es una disciplina distinta a todas las demas
porque obliga a quien la practica seriamente a exponerse fuera de todos los conocimientos
ya adquiridos. La ética es una manera de sentirse bien con las propias acciones para con
uno mismo y para con los demas. Como dice Kant no es una receta de felicidad, sino que es
un camino para encontrarla o, como dice Bertand
recomendar a otros | os sacrificios requeridos pa

Si alguien preguntase como resumir rdpidamente las posiciones mas famosas en
materia ética creo que podria hacerse una breve lista que incluyera  Socrates, Platon,
Aristételes, el cristianismo. Kant, K. Marx, Pragmatismo, Utilitarismo y el Existencialismo,
pero las mas importantes para nosotros son dos, casi extremas: Emanuel Kant  que sostiene

0¢Obra s-1 o seg¥%wn aquella m8xima por l a cual p
convierta en ley universal. Obra como si la maxima de tu accion pudiera convertirse por tu
voluntad en una | ey universalt de | a naturalezaé

El otro es Charles Ross quien dice que tenemos un deber prima facie de ayudar a los
demas, otro de mantener nuestras promesas, otro de devolver los actos de amabilidad
anteriores v otro de no defraudar a las personas que confian en nosotros. Y habla de deberes
prima facie porque nuestros deberes cambian con la informacion que obtengamos 17

Por cierto, que hay posiciones intermedias pero estas dos nos dan el alfa y el omega:
comportarse conforme a un canon universal e invariable, Kant dice que es un imperativo
categoérico porque a diferencia de los preceptos hipotéticos que son condicionales y que
tienen que ver con condiciones de lugar, tiempo y espacio éste es accesible a cualquier ser
humano inteligente y tiene vigor siempre. Ross, por el contrario, considera que  todo deber
moral esta sujeto a las condiciones y es mas a las informaciones que tenga el sujeto agente
de dichas condiciones.

Hoy con nuevas condiciones de vida, con el mundo digital y la Pandemia  Byung -Chul
Han: "Nosotros, felices esclavos de la pandemia digital’ En una entrevista concedida en
estos dias el filosofo sudcoreano afirma que estamos tan entrampados en la trama de las
redes sociales y la I.LA. Que estamos contentos en la Pandemia porque tenemos Internet 18
“La Red nos controla y nos guia como si fuera una dictadura". Describe nuestra "sociedad de
supervivencia" en la que aquellos que no pueden permitirse el lujo de aislarse corren un
mayor riesgo de enfermarse y donde uno esta obsesionado con salvar su vida, olvidando lo
gue hace que valga la pena vivir. El miedo crece, el estado de emergencia es visto como la
nueva normalidad y los llamados "hombres fuertes" que se inspiran en modelos autocraticos
como el chino son los que se benefician de ello. China corre ahora el riesgo de convertirse en

16 Emanuel Kant, Fundamentacion de la metafisica de las co stumbres, No Books, Buenos Aires, 2003, version
original Grundlegung zur Metaphysik der Sitten, Riga, 1785.

17 David Ross, Fundamentos de Etica, Eudeba, Buenos Aires, 2003. El original inglés es de 1930

18 https://rep.repubblica.it/pwa/robinson/2020/10/30/n  ews/byung-
chul_han_noi_schiavi_felici_della_pandemia_digitale_ -272446064/?ref=nl-rep-a-bgr
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un modelo de régimen de vigilancia impulsado por una falta de humanidad alimentada por
nuestro miedo a morir.

3.2. Siempre que aparecen riesgos se vislumbra la ética

Cada vez que los humanos nos embarcamos en nuevas acciones o somos llevados a
ella por acontecimientos externos y aparecen los riesgos surgen los problemas éticos. Hay
una pelicula que recomiendo que se llama ¢Cuanto vale una vida humana? ° La pelicula
cuenta un hecho real provocado a partir de la caida de las Torres gemelas el 11 de
septiembre de 2001.

Luego del ataque terrorista hubo muchos muertos y desaparecidos. Pasado el
estupor y en medio del dolor de los familiares de sobrevivientes comenzé a vislumbrarse
otro problema: el nimero de los muertos, desaparecidos, auto arrojados al vacio (Fall ing
Man) mutilados, heridos y gente que continué muriendo por enfermedades producidas por
el incendio y posterior derrumbe. Se hablé de mas de mil cien victimas directas a las que se
agregaron tantas otras con el paso del tiempo. EEUU es un pais con much as causas legales
y con muchos abogados®.

Se calculaba unas seis mil familias con victimas que podian demandar a las
compafiias aéreas y colapsar la economia norteamericana por afios. El presidente Bush
decide crear un fondo. Solo en el primer mes después d el ataque, las pérdidas en general
para la economia sumaron 123.000 millones. Las ayudas econOmicas a las aerolineas fueron
calculadas en 15.000 millones de dodlares y el Congreso aprobé un paquete de emergencia
por 40.000 millones de délares. Decide crear se El Fondo de Compensacion de Victimas y se
designa a un abogado Kenneth Feinberg para que actie como arbitro en la fijacion de las
indemnizaciones y se le fija un plazo de 2 afios para que recoja al menos el 80 % de los
damnificados quienes aceptando la ¢ ompensacién se comprometen a no iniciar juicio.

Se desatan toda suerte de ambiciones abogadiles y grupos que quieren ir a juicio
para obtener un enorme botin: un abogado lidera a los grupos fuertes que quieren una
compensacién mayor porgue son mas import antes y un grupo liderado por un abogado mas
idealista que espera algo mas justo. Hay que agregar las victimas de los otros atentados al
Pentagono y al avion que no alcanzo su objetivo.

El resultado es que finalmente el 96 % de los damnificados acepto el resarcimiento
del fondo. Se descomprime asi la maquina explosiva que amenazaba la economia
norteamericana, pero se sigue discutiendo si la solucion encontrada fue aceptable
moralmente.  Pero el fondo debi6 continuar funcionando porque los damnificados
posteriores aparecieron con toda suerte de enfermedades debido a la exposicion o inhalacion
de gases durante el incendio y derrumbe 21, El fondo original funcion6 desde diciembre de
2001 hasta junio de 2004.El Fondo de Compensacion para Victimas inicial recibi6  7.408
solicitudes para reclamos de muerte y dafios personales. El fondo concedi6é indemnizaciones
en 5.560 de esos casos.

19 Netflix ¢ Cuanto vale una vida humana?
20 | a American Bar Association habla de 1.330.000 abogados, pero es solo una de las Asociaciones de abogados.
Segun una comparacion hecha en Japdn hace unos afios en EEUU habia 11 abogados por cada ingeniero y en
Japon 10 ingenieros por cada abogado.
21 Enero de 2009 fi La oficina del médico forense dictamina que Leon Heyward, quien muri6 el afio anterior de
linfoma y enfermedad p ulmonar, es una victima de homicidio porque quedé atrapado en la nube de polvo tdxico
justo después del colapso de las torres.
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El 2 de enero de 2011, d presidente Barack Obama firma la Ley James Zadroga de
Salud y Compensacion del 11S de 2010, reabriendo y ampl iando el alcance del Fondo de
Compensacion para Victimas.

Al principio se intentdé encontrar una féormula que tuviese en cuenta la edad, la
profesién, los ingresos anuales y otros indicadores econdémicos, pero finalmente se fue
imponiendo la idea de una suma Unica. Curiosamente las victimas pedian respeto, pero
necesariamente debia traducirse en una suma economica. 22

Que se logren estos acuerdos es vital para la economia, pero ¢son justos? ¢Tienen
que ver con una funcién moral del problema?

Se trata de un pro blema de numeros: seis mil damnificados no pueden ser
comparados con un accidente por grande que sea. Se dice que en moral el nimero no
cuenta, aprendi que en politica si y comienzo a pensar que también en materia moral
cuanta. En el fondo, que las vic timas reciban rapidamente ayudas para atender sus curas
inmediatas o para resarcir un dafio sufrido en breve tiempo o en tiempo dilatados es
también una consideracion ética.

4. Documentos poniendo limites

La difusion de los sistemas inteligentes ha sido per cibida y ya paises, asociaciones,
entidades universales y regionales han comenzado a redactar y difundir documentos de
alarmay orientacion sobre la necesidad de limites éticos.

4.1 La Unién Europea

Fue la primera en plantear el problema de la inteligencia artificial no sélo desde el
punto de vista ético (punto de vista que ya ha seguido el Reino Unido en 2016), sino
también desde el punto de vista reglamentario, especialmente desde los mecanismos de
imputacion de la responsabilidad civil.

En su resolucibn de 16 de febrero de 2017, que contiene recomendaciones a la
Comision Europea sobre las normas de derecho civil relativas a la robética, en las que
también se tienen en cuenta los sistemas de inteligencia artificial, el Parlamento Europeo
ya habia indicado como temas de atencidn los relativos a las repercusiones éticas y sociales,
subrayando que el desarrollo de la robdtica y la inteligencia artificial debe tener por objeto
integrar las capacidades humanas y no sustituirlas.

Esta resolucion, si bien tiene po r objeto proporcionar directrices en el ambito civil,
ofrece muchas ideas para comprender el alcance de los problemas juridicos y sociales que la
inteligencia artificial trae consigo.

22Sjendo director del /stituto per la Documentazione Giuridica  del Consejo Nacional de investigaciones italiano
un grupo de invest igadores creo en los afios 80 del siglo pasado un Robot, que en realidad era un programa de
software, para el calculo de los dafios provocados por accidentes viales. Se lo llamo en italiano  Aufoma
infortunistico . Al principio fu aceptado con mucha desconfi anza, pero ya en los afios 90 comenzd a ser
consultado por abogados, fiscales y jueces y termino siendo para fines de siglo y comienzo del actual un elemento
determinante pues ambas partes lo consultaban y determinaban una cifra razonable segun la cual con algo mas
0 algo menos se lograba un acuerdo.
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Desde el punto de vista de la responsabilidad de los agentes inteligente s, el desafio
surge cuando consideramos que el criterio tradicional de imputabilidad estd vinculado a
una conducta del agente sujeto ¢pone una inteligencia artificial su conducta autébnoma en el
mundo fisico? Sin embargo, los sistemas de inteligencia artifi cial parecen recordar los
principios de la responsabilidad del productor, que deben adaptarse al hecho de que esos
sistemas asumen una capacidad de decision autonoma, y podrian también implicar a
sujetos distintos del productor Unicamente, como los program adores o los que elaboran los
algoritmos de decision.

Otro criterio de imputacién de responsabilidad podria encontrarse también en la
culpa en la vigilancia de la persona que utiliza el sistema, cuando puede tener conocimiento
de la adopcion de decisiones errGneas por parte del sistema.

El documento del Parlamento Europeo enumera una serie de puntos de atencion y
también sugerencias para una correcta solucion normativa de los mismos.

Desde un punto de vista juridico, estdn apareciendo trabajos sobre alguno s casos
concretos: La IA y la competencia, la IA y los derechos de autor directos, la IA y las armas
letales, la IA y los coches que se conducen solos, la IA y el mercado financiero, la IA y el
reconocimiento facial, la 1A'y el mercado laboral, lalAyla  asistencia sanitaria.

4.2 El Vaticano

El pasado 28 de febrero se firmé en el Vaticano un documento que enfatiza los
aspectos éticos de la inteligencia artificial y que coloca otra pieza en la base de la
regulacion. Firmaron representantes de las grandes empresas de distribucion de datos
Amazon, Google, Facebook, Microsoft, Apple, representantes vaticanos, del gobierno
italiano y de la Union Europea. Concretamente firmaron Paola Pisano, Ministra de
Innovacion Tecnoldgica de ltalia, Monsefior Vincenzo Paglia , Presidente de la Academia
Pontificia para la Vida, el Director General de Fao Dongyu Qu y los presidentes de
Microsoft e IBM. David Sassoli, Presidente del Parlamento Europeo, también estuvo
presente en el evento 23

4.3. El Parlamento Europeo (PE),

Tras una propuesta de borrador (junio 2016) y un informe razonado (febrero 2017),
el PE ha aprobado un informe sobre Robética en el que se establece un Cédigo Etico de
Conducta?-.

La propuesta de resolucion del PE establece que es necesario establecer 6 un mar c o
de gu2a ®tico para el di s e 1 o gue pivaodd commeimento alas us o d
diferentes recomendaciones puramente legales que se realizan. Es decir, profundizar en
una nueva disciplina que aborde los problemas éticos de la Inteligencia Artif icial, la
aroboéticad .

23https://www.wired.it/attualita/tech/2020/02/28/intelligerendificiale-eticavaticanamicrosoftibm/?refresh_ce=
24 P8_TA (2017)0051Normas de Derecho civil sobre robética Resolucion del Parlamento Europeo, de 16de febrero
de 2017, con recomendaciones destinadas a la Comision sobre normas de Derecho civil sobre robdtica
(2015/2103(INL)
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La idea de fondo es que los estandares éticos deberian ir dirigidos a la humanidad &
esto es, los disefiadores, productores y usuarios de los robots & y no tanto a los robots en si
mismos. Como indica la profesora Nathalie Nevejans , responsable del informe encargado
por el propio PE, no hay que confundir la ética en la robética con la ética en las maquinas
es decir, una ética que obligue a los propios robots a adherirse a reglas éticas. Existen
varios principios fundamentales que han s ido recogidos por la resoluciéon que incluyen la
proteccién de la dignidad humana, la privacidad, la libertad, la igualdad de acceso o los
efectos sociales, entre otros.

Proteger la privacidad y el uso de datos: especialmente cuando avancen los coches
autébn omos, los drones, los asistentes personales o los robots de seguridad.

Proteccion de la humanidad ante el riesgo de manipulacion por parte de los robots:
Especialmente en ciertos colectivos dancianos, nifios, dependientes - que puedan generar
una empatia art ificial.

Evitar la disolucion de los lazos sociales haciendo que los robots monopolicen, en un
cierto sentido, las relaciones de determinados grupos. Igualdad de acceso al progreso en
robética: Al igual que la brecha digital, la brecha robética puede ser e sencial. Restriccién
del acceso a tecnologias de mejora regulando la idea del transhumanismo y la basqueda de
mejoras fisicas y/o mentales

4.4 La vision de los expertos: los 23 principios de la IA de Asilomar

En febrero de 1975 un grupo de genetistas se re unié en un pequefio pueblo de
California, Asilomar , para decidir si su trabajo podria destruir el mundo. Estabamos al
inicio de la ingenieria genética y la manipulacién del ADN, y de esa reunién surgieron una
serie de principios y un estricto marco ético pa ra la biotecnologia.

Cuatro décadas después dorganizado por el Future of Life Institute & otro grupo de
cientificos se reunié en el mismo lugar y con el mismo problema. Pero esta vez se trataba
de analizar las posibles consecuencias de la Inteligencia Arti ficial . La idea de fondo fue
clara y compartida: un profundo cambio esta llegando y afectara a toda la sociedad y las
personas que tengan algun tipo de responsabilidad en esta transicion tienen tanto una gran
responsabilidad como la oportunidad de darle la mejor forma posible, se plantean una serie
de principios agrupados en tres consideraciones generales: a) Principios relativos a la
investigacion; b) Etica y valores; y ¢) Temas a largo plazo.

1) Meta de la investigacion: el objetivo de la investigacién de  la IA no deberia ser crear
inteligencia sin dirigir, sino inteligencia beneficiosa. 2) Financiacién de la investigacion: la
inversion en IA deberia ir acompafiada de fondos para investigar en asegurar Su UusoO
beneficioso, incluyendo cuestiones espinosas sobre ciencias de la computaciéon, economia,
legislacién, ética y estudios sociales. 3) Enlace entre ciencia y politica: deberia haber un
intercambio constructivo y sano entre los investigadores de IA y los legisladores. 4) Cultura
de la investigacion: una c ultura de cooperacion, confianza y transparencia deberia ser
fomentada entre los investigadores y desarrolladores de IA. 5) Evitar las carreras: los equipos
que estén desarrollando sistemas de IA deberian cooperar activamente para evitar chapuzas
en los estandares de seguridad. 6) Seguridad: los sistemas de IA deberian ser seguros a lo

114



largo de su vida operativa, y verificables donde sea aplicable y posible.  7) Transparencia en
los fallos: si un sistema de IA causa dafio deberia ser posible determinar por qué. 8)
Transparencia judicial: cualquier intervencion de un sistema autébnomo en una decision
deberia ir acompafada de una explicacién satisfactoria y auditable por parte de una
autoridad humana competente. 9) Responsabilidad: los disefiadores y desarrollador es de
sistemas avanzados de IA son depositarios de las implicaciones morales de su uso, mal uso y
acciones, con la responsabilidad y oportunidad de dar forma a dichas implicaciones. 10)
Alineacién de valores: los sistemas de IA altamente autbnomos deberian  ser disefiados para
gue sus metas y comportamientos puedan alinearse con los valores humanos a lo largo de sus
operaciones. 11) Valores humanos: los sistemas de IA deberian ser disefiados y operados para
gue sean compatibles con los ideales de dignidad humana, derechos, libertades y diversidad
cultural. 12) Privacidad personal: la gente deberia tener el derecho de acceder, gestionar y
controlar los datos que generan, dando a los sistemas de IA el poder de analizar y utilizar esa
informacion.13) Libertad y pr ivacidad: la aplicacion de la IA a los datos personales no puede
restringir de forma poco razonable la libertad, real o sentida, de las personas. 14) Beneficio
compartido: las tecnologias de IA deberian beneficiar y fortalecer a tanta gente como sea
posible. 15) Prosperidad compartida: la prosperidad econémica creada por la IA deberia ser
compartida ampliamente, para el beneficio de toda la Humanidad. 16) Control humano: los
seres humanos deberian escoger como y si delegan decisiones a los sistemas de |IA para
completar objetivos escogidos previamente. 17) Sin subversion: el poder conferido por el
control de sistemas de IA altamente avanzados deberia respetar y mejorar, mas que
subvertir, los procesos sociales y civicos de los que depende la salud de la socie dad. 18)
Carrera armamentistica: deberia ser evitada cualquier carrera armamentistica de armas
autbnomas letales. 19) Capacidad de precaucién: al no haber consenso, deberiamos evitar las
asunciones sobre los limites superiores de las futuras capacidades de la IA. 20) Importancia:
la IA avanzada podria representar un profundo cambio en la historia de la vida en la Tierra,

y deberia ser planificada y gestionada con el cuidado y los recursos adecuados.21) Riesgos: los
riesgos asociados a los sistemas de IA, especialmente los catastréficos o existenciales, deben
estar sujetos a planificacion y esfuerzos de mitigacién equiparables a su impacto esperado.
22) Automejora recursiva: los sistemas de IA disefiados para auto mejorarse recursivamente o
auto replicarse de una forma que pudiera llevar al rapido incremento en su calidad o cantidad
deben estar sujetos a unas estrictas medidas de control y seguridad.

4 .5. La OCDE

La OCDE vy los paises socios han adoptado formalmente hoy el primer conjunto de
directrices de pol iticas intergubernamentales sobre Inteligencia Artificial (IA), y convenido
en someterse a unas normas internacionales que velen por que el disefio de los sistemas de
IA los haga robustos, seguros, imparciales y fiables.

Los 36 paises miembros de la OCDE, junto con Argentina, Brasil, Colombia, Costa
Rica, Perd y Rumania han suscrito hoy en Paris los Principios de la OCDE sobre la
Inteligencia Artificial en el marco de la Organizaci - n, c da traeskcion dgited al o
servicio del desarrollo sostenibleé .

Los Principios, elaborados a partir de las orientaciones proporcionadas por un grupo
de expertos integrado por mas de 50 miembros procedentes de gobiernos, instituciones
académicas, el mundo empresarial, la sociedad civil, organismos internacionales, la
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comunidad tecnoldgica y sindicatos, comprenden cinco principios basados en valores para el
despliegue responsable de una IA fiable y cinco recomendaciones en materia de polit icas
publicas y cooperacion internacional. Su objetivo es guiar a los gobiernos, organizaciones e
individuos para que, en el disefio y la gestion de los sistemas de IA, prioricen los intereses
de las personas, asi como garantizar que quienes disefien y gesti onen sistemas de IA
respondan de su correcto funcionamiento.

«La inteligencia artificial esta revolucionando nuestra forma de vivir y trabajar, y
ofrece unas ventajas extraordinarias a nuestras sociedades y economias. Ahora bien,
también plantea nuevos des afios y siembra incertidumbre y preocupaciones de caracter
ético. Compete, por tanto, a los gobiernos asegurarse de que el disefio de los sistemas de IA
respete nuestros valores y leyes, de forma que las personas puedan confiar en que su
seguridad y privaci dad serdn objeto de una consideracién prioritaria», manifestd el
Secretario General de la OCDE, Angel Gurria. «Estos Principios constituiran un referente
global para una IA confiable, de modo que las oportunidades que brinda redunden en los
mejores resulta dos para todos», terminé de presentarlos 25

4.6 La Unesco

El documento que mas impresiona es el de Unesco que luego de proponer un
borrador al cual se podia intervenir hasta el 31 de julio de 2020 se prevé una revision por
zonas geograficas que en dos afios determinara primer instrumento normativo mundial
sobre la ética en la inteligencia artificial ~ en forma de recomendacion, de conformidad con la
decision adoptada por la Conferencia General de la UNESCO en su 40° periodo de sesiones,
en noviembre de 2019.

Expertos de 155 paises, sociedad civil (mediante una encuesta mundial en linea),
organismos de las Naciones Unidas, grandes empresas mundiales, como Google, Facebook y
Microsoft, asi como el sector académico, desde la Universidad de Stanford hasta la
Academia de Ciencias de China, pudieron compartir sus impresiones y enriquecer las
conclusiones del proyecto.

Este proyecto de recomendacién se ha enviado recientemente a los 193 Estados
miembros de la UNESCO y serd objeto de una serie de negociaciones con miras a su
adopcion definitiva en la Conferencia General de la UNESCO en noviembre de 2021. 26

Sera muy importante tener un sistema universal de criterios morales para juzgar las
nuevas tecnologias aplicando el criterio que puede haber una ética universal basada en
criterio morales universales compartidos.

La estructura del documento es de gran interés porque establece por un lado los
valores que deben ser protegidos, los principios que deben ser seguidos y las politicas

zshttps://www.oecd.org/centrodemexico/medios/cuarentaydospaisesadoptanlosprincipiosdelaocdesobreinteligenciaar
tificial.htm#:~:text=Cuarenta%20y%20d0s%20pa%C3%ADses%20adoptan%20l0s%20Principios%20de%?201a%20
OCDE,Par%C3%ADs%2C%20may0%2022%20de%202019.&text=%C2%ABLa%?20inteligencia%20artificial%20
est%C3%A1%?20revolucionando,a%20nuestras%20sociedades%20y%20econom%C3%ADas

26 https://es.unesco.org/news/unesco-da-gran -paso-primer -instrumento -normativo -etica-ia
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https://www.oecd.org/centrodemexico/medios/cuarentaydospaisesadoptanlosprincipiosdelaocdesobreinteligenciaartificial.htm#:~:text=Cuarenta%20y%20dos%20pa%C3%ADses%20adoptan%20los%20Principios%20de%20la%20OCDE,Par%C3%ADs%2C%20mayo%2022%20de%202019.&text=%C2%ABLa%20inteligencia%20artificial%20est%C3%A1%20revolucionando,a%20nuestras%20sociedades%20y%20econom%C3%ADas

concretas que se pueden adoptar para lograr | os fines perseguidos. Esta estructura se va a
ver reflejada en otros instrumentos que se han dado posteriormente, como el de Colombia.

4.7 Libro blanco de Inteligencia artificial de la UE

Lleva como subt2ztul o 0s obunenfojua europeo erieritagocan c i a @
|l a excelencia y | a confianzadé es de febrero de 2

Dice oO0la Comisi-n respalda un enfoque basad:
que tiene el doble objetivo de promover la adopcion de la inteligencia artificial y de abordar
los riesgos vinculados a determinados usos de esta nueva tecnologia. La finalidad del
presente Libro Blanco es formular alternativas politicas para alcanzar estos objetivos; no
aborda ni el desarrollo ni el uso de la inteligencia artificial para fines militare s. La
Comision invita a los Estados miembros, a otras instituciones europeas y a todas las partes
interesadas, como la industria, los interlocutores sociales, las organizaciones de la sociedad
civil, los investigadores, el publico general y demas personas con interés en la materia, a
que presenten sus opiniones con respecto de las opciones que se muestran a continuaciéon y
a gue contribuyan a la futura toma de decisiones de la Comision en este ambito.

Establece siete requisitos esenciales contemplados en las directrices del grupo de
expertos de alto nivel, a saber: 9 accién y supervision humanas; 9 solidez técnica y
seguridad; { gestion de la privacidad y de los datos; 9 transparencia; 9 diversidad, no
discriminacion y equidad;  bienestar social y medioambie ntal; { rendicion de cuentas.

Se ocupa de los riesgos que produce la IA y distingue entre riesgos bajos y altos
riesgos, cosa muy elemental pero que vale la pena reivindicar: no es lo mismo usar un
Sistema automatico como el parquimetro para relevar una pr olongacion indebida del
tiempo de un estacionamiento y la sentencia en un juicio penal con muchos imputados,
varios delitos y particulares circunstancias.

Se hace cargo de un tema comudn entre informaticos y organizadores y casi
desconocido para el gran publico: los prejuicios (sesgos) que acompafian la toma de
decisiones y como ellos se transmiten a los sistemas inteligentes que creamos 27

5. Etica y estética

La ética tiene como objeto de estudio la moral y la accion humana, mientras que la
estética es la rama de la filosofia que tiene por objeto el estudio de la esencia y la percepcion
de la belleza como aproximacion al arte. Lo ético y estético estdn de muchas formas
relacionados en el quehacer diario de las personas, pero el problema surge cuando en su

27Los prejuicios y la discriminacion son riesgos inherentes a toda actividad social o econémica. La toma de
decisiones de las personas no es ajena al error ni a la subjetividad. No obstante , en el caso de la IA, esta misma
subjetividad puede tener efectos mucho mas amplios, y afectar y discriminar a numerosas personas sin que
existan mecanismos como los de control social que rigen el comportamiento humano35. Puede suceder también
gue el sistema de IA «aprenda» mientras estd funcionando. En tales casos, cuando los resultados no puedan
preverse ni anticiparse en la fase de disefio, los riesgos no se deberan a fallos en el disefio original del sistema,
sino mas bien a las repercusiones practicas d e las correlaciones o de los modelos que reconozca el sistema en un

gran conjunto de datos.
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ultima definicion de lo que es ético y estético, surge la hipocresia, la doble vara de medir y,
sobre todo, manipulacion mediatica. Si este céctel se adereza con la ideoldgica, surge un
juicio popular que distingue a las personas y las clasifica, de tal mo  do que el buen actuar de
unos se ve pésimo en otros, y todo ello desde una pretendida superioridad moral ideoldgica.

Asi por ejemplo lo que para unos es plagiar para otros es enriquecer una obra previa,
lo que para unos es estar proximos a una determinada ideologia politica para otros es un
ejercicio de pragmatismo social y proximidad a la realidad social, lo que para unos es un
error garrafal para otros es una pequefia falta excusable, o que para unos es una broma
para otros es un chiste machista, etc. Re sulta asfixiante esta asimetria valorativa
conductual contra la cual es muy dificil defenderse y superar. Hace poco escribi un articulo
sobre la famosa frase de la mujer del César, la cual debe parecer ademas de ser, en el que
adelantaba que la cuestion es triba en que «parecerlo» es tan subjetivo y maleable que hace
que lo leve pasa por ser lo mas grave, y viceversa, de tal suerte que el parecer popular sea
una suerte de canon estético que se decide en lugares del poder real, que hoy por hoy es el
gue incid e en la conformacién de la opinién publica.

En la antigua Roma ya el rumor y la mentira conducian a la turba contra los
cristianos acusandolos del incendio de la ciudad, y en la Rusia zarista el asesinato de
Alejandro 1l dio lugar a una dura represion con tra los judios al atribuirles la
responsabilidad del magnicidio. Resulta increible lo facil que es deshonrar a alguien hoy en
dia, y lo dificil que es defenderse de los infundios y mendacidades. Cuando para zaherir a
alguien es necesario acudir a la estéti ca, pocos argumentos se tienen. Miente, que algo
queda, la vieja maxima de Goebbels es el mejor retrato que existe del infundio, que a
menudo se conforma con sembrar la duda sobre el difamado e ir socavando poco a poco su
prestigio personal. En Espafia util izamos la expresion «cuando el rio suena es porque agua
lleva», muy usada por los difamadores para otorgar una falsa veracidad al infundio
apelando a su mera existencia, aungue sean ellos mismos los que lo han creado. Todos
cometemos errores, mas con desigual suerte en sus consecuencias, las cuales estan
determinadas por lo que parece frente a lo que es.

La estética es la manifestacion externa de un sentimiento, la ética el fundamento
razonado y racional de los sentimientos. La ética se manifie sta a través de la estética. La
estética puede ser cambiante, sus valores y apreciaciones son subjetivas y varian segun la
percepcion del momento y contexto histérico del individuo, la ética permanece como un
valor de la Humanidad.

Wittgenstein aduce que o0®tica y est®tica son | o
(sind Eins) . Lo dice en el contexto en que afirma (¢
trascendentalidad de la ética (y de la estética, por tanto), que también se enuncia de la
l6gica, r emi t e a un Osujetod que, sin embargo, no e:
sino que se deter mi na c oldraséendental €3, mir targo, e lenite mu n d o «
(y el sujeto como Osujetod de ese | 2mite, 0o O0Osuj

Lo ético, c o mo | o est ®ti co, al decir de Wittgenst
formarse Oproposicioneso al respecto. La difere
gue son 0l o mismwWidt t geesn smtueyi ns uctiitla a Schil kler : 0
ar t(&allensteins Lager , Prbélogo). La obra de arte seria el objeto (lo que por tal se
entiende en el Tractatus) 0 vsutsspeoie acternitatis 6. A | a i nexpresividad

N

®tico se corresponde o0l o mismod en referencia a
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oOVoy a describir | a experiencia de asombro a
| a experienci a de ver el mundo como un mi | a
impresionante Conferencia sobre ética) . Y a Nea diento inainado a decir que la
expresion linguistica correcta del milagro de la existencia del mundo  -a pesar de no ser una
proposicion en el lenguaje - es la existencia del lenguaje mismo "

A diferencia del modo est®tico oOel modo <ci en
como un milagrod.

Estagran reflexi-n de Wi ttgenstein sobre el 0 ¢
estético) debe ser retenida. Al go hay oOinexpresabled que i mpi deé
ética (y estética) al criterio segun el cual este autor determina lo que denomina
Oprposici-né (que es l a expr es). Pero gumzas converga t a  d ¢
fecundar esta reflexion tan exigente del T7ractatus con la idea plural y compleja de los
mvl ti ples O0Ojuegos ling¢2sticosd (acordes ranon su

fildsofo en su obra ultima.

Puede, pues, entonces pensarse si no es licito determinar alguna suerte de expresion
l ing¢g2stica que oOopropongad, con pl enitud de se
Otrascendegual bBace el 0 s ude téticd (y denlo estético,Sdesbacatr o
ounadé pr op o Dmtadgican la graposici@naue guia y orienta al sujeto (fronterizo)
en relacion a su obligacién, imperativa, por realizar su propia condicién (de lo que
resultar2a, por uUendém8s, |l a ovida b

La expresion simbdlica tiene la peculiaridad de permitir una mostracién, en el
objeto, o en ciertos episodios del mundo, que, mediada por el decir o hacer simbdlico,
permita tambi®n que 0lo ®ticod6 (y en eloderdec uenci
experiencia de la libertad que funda), resuene. Kant concibié esa resonancia cuando dijo
gue |l a bell eza er a,yuyue elamdordd exposiciomsimbélitoden el que
indirecta y anal -gicamente se edepgamhiéndo étich,oelt r asc
uso ético de las Ideas de la razén), se distinguia de la exposicion esquematica que permite la
conjuncion de intuicién y concepto para la produccion de conocimientos.

La estética, la imagen, provoca asombro. La recreacion en la el aboracion de la
imagen, la belleza, afirma Juan Pablo Il en su carta a los artistas, debe provocar asombro
ante la sacralidad de la vida y del ser humano, ante las maravillas del universo. Una
estética bella se sustenta en el respeto y admiracion por la vi da y la naturaleza; v,
precisamente por eso, la comunicacién de estos procesos se hace necesaria y edificante.

Entender la imagen como texto implica la necesidad de interpretar la comunicacién
visual. La lectura visual en procura de un contenido que va m as alla de la estética
tradicional es una extension de los procesos de comunicacion. Los canones griegos de la
estética pretendian normar los aspectos externos de sus obras, caracterizadas por su
profundidad y contenido. El elogio de la estética a lo largo  de la historia la ha apartado de
esa vinculacion con el contenido. Asumir y retomar nuevamente esa vinculacién supone
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entender no sélo la estética como texto y contenido; sino aceptar que la ética, reflejada en el
contenido, forma parte de los criterios e stéticos. La imagen, al proporcionar un texto,
presenta las dimensiones ética y estética de la comunicacion. Estas dimensiones no se
asemejan a la antigua diferenciacion forma y fondo, mas bien generan una hueva
concepcién: estética y ética en la forma y e stética y ética en el fondo. Resulta importante
retomar las palabras que Juan Pablo Il dirigi6 a los artistas a este respecto cuando afirma
gue la belleza salvara al mundo, es una invitacién a gustar la vida y a sofiar el futuro. La
belleza se convierte en un valor de vida basado en lo bueno, en lo ético. La belleza ayudara
a los hombres en su afan de construir un Reino méas justo. Esta concepcidén estd ya
expresada en el Génesis, cuando se manifiesta la belleza como la expresion visible del bien.

La nueva creatividad parte de la funcion social que los medios de comunicacion, la
comunicacion en general, asumen. El lenguaje audiovisual moderno debe fortalecer los
procesos de educacion liberadora. E, es necesario para el crecimiento personal y social del
ser humano desarrollar una conciencia critica. La comunicacion ética debe desvirtuar el rol
pasivo al que se ha enclaustrado al receptor para dotarlo de las herramientas necesarias
para entender los lenguajes audiovisuales. Si se pretenden renovar los  procesos creativos
impulsando éstos desde la ética, es necesario rescatar al receptor como lector critico de la
estética.

Reinventar los procesos interactivos en los cuales el receptor se siente involucrado
contribuye a fortalecer la conciencia critica. P ara lograr esta relacion dindmica se hace
imperioso recuperar el didlogo y el debate. La participacion del receptor como integrante
activo del proceso obliga no s6lo a tenerlo en cuenta, sino a formarlo dentro de un sentido
critico capaz de asumir sus prop ias decisiones. Crear este ambito de diadlogo requiere un
ejercicio ético de los procesos de comunicacion, pero ademas implica una estética atractiva
gue acerque y facilite el mensaje. Este reto, construir una comunicacion ética y estética que
ayude a desarrollar la conciencia critica del ser humano, se convierte en el nuevo horizonte
de la comunicacion evangelizadora.

La comunicacion audiovisual actual ha conseguido construir un mundo ficcional
paralelo al real. Los sentimientos y las sensaciones que tras mite esta vivencia ficcional son
tan fuertes o0 mas que los del mundo real. Muchos de los suefios sociales, de las aspiraciones
personales que orientan a las personas nacen y se forjan dentro de estas claves. Es
necesario reconocer que las ficciones se han convertido en fuente de conocimiento y
ensefianza importante. Han superado su limitante de entretenimiento para convertirse en
un espejo de la vida. La verosimilitud que mueve sus historias la asemeja a una ventana
con vistas a la realidad. Si las historias que cuentan son vélidas, permiten al espectador
crecer en sus vivencias humanas. Si las historias buscan més otros intereses como la
rentabilidad antes que el servir logrardn que el espectador construya un mundo paralelo
ficcional que se mueve por unos par ametros no reales.

Este mundo creado por la ficcidn fruto de la cultura audiovisual mas comercializable
confunde al publico. Hace creer que la superacion del ser humano se sustenta en procesos
cuasi magicos, en golpes de suerte que lo pueden convertir en "presidente por accidente".

Como conclusion, y retomando la vision propositiva de la ética, se deben establecer
dos lineas de trabajo:
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Las instituciones formadoras deben redoblar sus esfuerzos por formar agentes
sociales criticos. Es necesario crear un sentido de lectura frente a la realidad audiovisual
capaz de rescatar los valores de vida frente a los valores que prometen el éxito facil. Educar
a los receptores para que sean conscientes de su papel activo a la hora de construir sociedad
redundard en la mejora de los procesos de desarrollo. No sélo se beneficiara la comunicacién
al dirigirse a un receptor mas exigente. Si los comunicadores forman unas personas con
sentido critico, la democracia, la cultura y la vida en general se consolidara n bajo los
soportes de la dignidad humana.

Los productores deben recuperar la unién ético-estética de sus propuestas. Plantear
trabajos audiovisuales valorados en virtud de su rentabilidad social, del conocimiento y de
las pautas de vida que difunden. De este modo, el receptor podra descubrir modelos de
superacion sustentados en la vivencia en valores, modelos que le permitan desarrollar sus
dimensiones humanas sin mellar su dignidad.

Me contaba Luis Jiménez de Azua 28 que cuando le pidieron la renuncia al profesor
de estética los franquistas, renuncié también el profesor de ética pues dijo que no podia
haber una ética sin una estética.

6. Conclusiones

En los momentos de riesgo de la vida humana, siempre aparece la ética. Tendria
que ser mas duradera, pero ahi esta seguro. En los Ultimos 18 afios se han producido mas
novedades en el mundo debido a las nuevas tecnologias que podemos decir que hay un
mundo nuevo, y ese mundo nuevo requiere nuevamente una vision ética. Por eso el tema
que parecia escondido ahora toma una dimensién universal y vivimos preguntandonos
hasta donde podemos llegar con nuestros adelantos técnicos.

De algo estoy convencido: los humanos saben qué esta bien y qué esta mal. No de
una manera categorica e instantanea, pero no necesita n consejeros externos2°,

¢, Qué es el mal? ;Y su antitesis, el bien A o sera al revésfi ? ¢De dbénde procede el
mal? ¢Cuando se origin6? ¢Qué sentido tiene? ¢Por qué tanto dolor y sufrimiento
aparentemente inutiles? ¢ Es que carece de limites espaciales y tempora les el mal? ¢Por qué
parece, en ocasiones, cebarse con los mas justos y los inocentes fi véase si no el caso
paradigmatico de Job fi ? ¢Qué implicaciones o consecuencias se derivan del mal? ¢Coémo
erradicarlo de una vez por todas de la vida humana? ¢ Es, acaso, e sto Ultimo posible? Estas y
otras muchas cuestiones de gran calado contenidas en el problema han agitado por
centurias las mentes y vidas de insignes fildsofos Ay , por qu® no decirl o,
viatord® que ha transitado adfigguelkan ntenmdogmcentratr a f az
respuestas f en ocasiones de lo mas variopintas, todo sea dichoi a las causas y
consecuencias posibles planteadas por la diatriba de la presencia del mal en la naturaleza y
en el nacleo de la vida misma.

28 Profesor de derecho penal en la Facultad de Derecho de la Universidad de Buenos Aires que habia sido
vicepresidente del Congreso de los Diputados y representante de Espafia ante la Sociedad de Naciones. Durante
la dictadura franquista se exilié en Argentina
2%l nclusive hay wun diccionario sovi®tico sobre el tema que
dada) considera moral y digno de imitar. El malt iene un significado contrario: lo inmoral, digno de condena. La
interpretacion metafisica de estas categorias se caracteriza por las bisquedas de los fundamentos eternos e
inmutables de bien y mal 6.
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Estas preguntas atr aviesan toda la historia de la humanidad y se la puede rastrear
en cualquier cultura, incluyendo la religion. En el nuevo testamento el mal tiene un
nombre: el diablo y cuentan las escrituras que lo tenté a Jesus en el Desierto. Sin embargo,
esa identifi caciébn con el Maligno no es universalmente aceptada. Por lo poco que sé no
aparece en el budismo y dentro de la misma iglesia catblica es ejemplar la posicién de
algunos pensadores, por ejemplo, Leibniz: tanto en la Teodicea 3° con en paginas posteriores
como La presencia de Dios en e/l mundo . Leibiniz no creia en el Diablo, por lo tanto, define
la presencia de Dios en el mundo como bondad. Y ¢la maldad? Ah, eso es la ausencia de
Dios en el mundo. Y de un plumazo elimino al Diablo, no solo agrega que esos temimos
pueden ser representados numéricamente con 1, bondad y 0 ausencia de Dios en el mundo.

Pero va mas lejos, dice que con esos dos términos puede escribir cualquier cosa y
para demostrarlo comienza a escribir con 0y 1 los ocho primeros nimeros de la sucesion
fundamental algo asi como 000011010101111100, 10000110101011001, 0110000010100,
etc. Uds. Diran, pero eso es el sistema binario, si, o es. Y Leibniz se da cuenta de la fuerza
de expresion de esos términos tanto que le escribe a un Jesui ta que esta en China 3!

El jesuita queda maravillado pues el sistema de Leibniz puede ser comparado con el
IChin compuesto por 64 hexagramas con rayas completas y rayas quebradas. Los dos
sistemas son binarios y de algin modo reflejan la manera de proceder de nuestra mente
tanto en occidente como en oriente.

Ambos le escribieron al Papa para pedirle que autorice la ensefianza de la religion
catolica en China a través del | Chin. Probablemente Clemente XI quien sentencio que la
religién catolica debia enunci arse en latin.

Siendo tanto la moral (mores) como la ética (ethos) dos palabras que significan
costumbre necesariamente tienen que adaptarse a los tiempos. Pero no es que haya una
gran diferencia en el transcurso de la historia. Cierto la moral de un Ppit ecantropus erectico
es distinta de la del cosmonauta Yuri Gagarin, porque el mundo a su alrededor es distinto,
pero si se va a escavar que es lo que esta bien y que lo que esta mal se pueden enumerar las
acciones que luego las religiones habrian de estable cer como virtuosas o pecaminosas.

La ética tiene que ver con valores. Nuestra vida puede ser concebida como una
sucesion de elecciones (conscientes o inconscientes) que la van conformando. Una cualidad
del valor es que no es un sustantivo sino un adjeti vo no es independiente se habla de la
belleza de una mujer o de un cuadro 32, otra cualidad del valor es su polaridad: siempre que
se habla de un valor se pude predicar un disvalor correspondiente: belloy feo, bueno, malo,
etc. Una tercera caracteristica e s la jerarquia, pero no del valor sino como los valores se
van colocando en una organizacion jerarquica de valores donde a veces priman algunos
sobre otros, pero esto puede cambiar con el tiempo, por ejemplo, en caso de Pandemia.
Generalmente se habla de una tabla de valores con algunos muy excelsos arriba otros
menos fuertes debajo y asi sucesivamente. Es mas facil satisfacer el valor de urbanidad que
el de heroismo. Pero el presentar la jerarquia como una tabla le da rigidez y estaticidad a

30 Los Ensayos de Teodicea (sobre la bondad de Dios, la li bertad del hombre y el origen del mal) fue la Gnica obra

filosofica que Leibniz publicé en vida, curioso dejé escritas mas de veinte mil paginas vio la luz en la ciudad de

Amsterdam, en francés en el afio 1710 sin mencién a su autor, que sélo aparecié en ed iciones posteriores.

31 La carta llego en 27 dias.

%2 Husserl |l ama a esta falta de sustantividad ono independe
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la metéfora. Carlos Cossio 3 pensO en reemplazar la idea de tabla por una esfera que
consiente tener no uno si no varios valores en determinados niveles que con el moverse de
la esfera se iran desplazando segun tiempos y lugares, pasando algunos valores a ocupar
lug ares superiores en detrimento de otros que se desplazan a lugares inferiores.

oOPodr2za decirse que una doctrina ®tica es u
relativas a la vida moral, que recomiendan aprueba una serie de actividades humanas
consideradas va4iosasbd

La necesidad de controlar las decisiones producidas por la inteligencia artificial en
un momento en que las soluciones digitales a los problemas sociales se invocan en toda
sociedad tecnolégicamente avanzada.

En la actualidad, varios pai ses permiten a sus cuerpos de seguridad utilizar
sistemas de reconocimiento facial en sus investigaciones. Los algoritmos cruzan big data e
imagenes de las redes sociales de mas de 3.000 millones de cuentas de todo el mundo para
identificar a los sospechos os. Recientemente, escribe la Policia Metropolitana de Londres
utilizé esta tecnologia para identificar a 104 sospechosos, de los cuales 102 resultaron ser
errores de calculo sistematicos.

En los paises occidentales, ademas, estas maquinas de aprendizaje s e entrenan con
datos que contienen un sesgo de muestreo, es decir, que no representan con exactitud la
composicion étnica de la sociedad. En otras palabras, estan bien entrenados para reconocer
las caras de los hombres blancos, pero es mucho mas probable q ue se equivoquen en sus
predicciones con las minorias étnicas.

Por eso, el uso de sistemas de inteligencia artificial para gestionar la seguridad
publica hace que un experto en derechos humanos levante las antenas: una persona puede
enfrentarse a un juicio por un error de apreciacion de un algoritmo.

Las maquinas son increiblemente exactas para realizar determinadas tareas que
tienen que ver con el célculo racional muchas veces mejor que un humano 3% pero que carece
de criterios de razonabilidad y adaptacion al medio y a situaciones totalmente cambiantes.
Por eso es recomendable que siempre hay un humano que controle, dirija, supervise y
oriente las funciones de cualquier sistema de I.LA. Por mas complejo que sea. En Europa, el
debate esta quizd mas avanzado que en otros lugares. EIl GDPR (Reglamento General de
Proteccion de Datos) que esta en vigor en Europa prevé la posibilidad de que alguien que
haya sido objeto de una decision automatizada pueda impugnar dicha decision. Esto es muy
importante porque introdu ce la demanda de control humano, una demanda que esta
ganando terreno en muchos paises y para muchas aplicaciones: financieras, para las armas
autébnomas, para las decisiones relativas al empleo, la carrera, la concesién de un préstamo.

33 Carlos Cossio, tucumano, 1903 & 1987 fil6sofo del derecho, militante universitario
reformistay profesorargentino Dentro de sus principales obras esta la concepc ién de la Teoria egolédgica del
derecho
34 Antonio A. Martino  Valores ética y metaética en A. Martino, E. Russo, L. Warat, Temas para una filosofia
Juridica , Cooperadora de Derecho y ciencias sociales, Buenos Aires, 1974, p.119.
35 Un cirujano del hospital italiano que usa Leonardo un robot para operar confesaba que la perfeccion de corte y
la exactitud de Leonardo son incomparables con las su yas propias que dependen de estados de animo,
situaciones sociales y aun simpatias o antipatias. Pero Leonardo no opera solo es accionado por un médico.
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La matematica e inf ormatica estadounidense Cathy O'neil ya nos habia advertido de
estas cuestiones en su libro 36, La desigualdad de género y la discriminacidén de las minorias
étnicas ya existen en nuestra sociedad. Se necesitan sistemas de inteligencia artificial
dirigidos por un algoritmo que sea demasiado rigido a la hora de aplicar lo que ha
aprendido para no introducir mas. Hay que promover un debate ético lo mas amplio posible
y reconocer su importancia. Existe una pagina web del gobierno australiano en la que es
posible hacer propuestas que seran evaluadas por un comité de ética con vistas a redactar
un documento sobre la ética de la inteligencia artificial a finales de este afio. Amén de las
recomendaciones que esta preparando la Unesco, con sentido universal y del cual hemos
escrito supra.

Se dice que los sistemas de inteligencia artificial que analizan los datos de
comportamiento, tanto en linea como fuera de ella, hacen transparente a la ciudadania,
revelando sus habitos y deseos inconscientes. Sin embargo, un llamamie nto debe ir en la
direcciébn opuesta, la de hacer que los sistemas de procesamiento de datos sean
transparentes para los humanos: las decisiones de las maquinas no deben ni pueden
tomarse en una caja negra de circuitos y bits, inaccesible al control humano.  El proceso de
toma de decisiones debe ser comprensible y explicable, de lo contrario seria como confiar
nuestro destino a un oraculo impenetrable.

La Pandemia esta siendo un acelerador constante y también nos ha impulsado a
mayor uso de servicios a distan cia y de I.A. Por un lado, es un bien que haya sucedido
cuando ya estabamos preparados a eso, de lo contrario las Administraciones publicas y
privadas habrian quedado paralizadas, imposibilitada la educacion, anuladas la interaccion
activa, pero esa preci pitaciéon en el uso de tecnologias que aun no estan suficientemente
desarrolladas y mucho menos testeadas nos ha hecho embocar tiempos de improvisacion
con practicas de error y acierto que han resultado, muchas veces peligrosas y otras
catastroficas.

No puede prescindirse del costo humano que significa implantar sistemas de I.A. en
la sociedad: en general las grandes trasformaciones de la vida humana (la rueda, el vapor,
la electricidad, la imprenta, etc.) llevaron siglos y varias generaciones, Internet es d e 1992,
la aplicacion de grandes datos (Big data) de 2017 y muchos otros cambios significativos se
dan en decenios 0 menos. Esto provoca no solo la desaparicion de lugares de trabajo para
los humanos sino también esfuerzos inconcebibles para estar al par con los tiempos. No hay
porqué deshumanizar la I.A.

Los sistemas inteligentes estan acelerando nuestros tiempos y cambiando el mundo
que nos rodea: personalmente no creo que haya otra moral, pero no se puede desconocer que
hay otro mundo y, por lo tanto, la ética debe explicarse y expresarse en este nuevo mundo.
Un mundo nuevo acelerado por los cambios tecnolégicos como nunca lo fue y a la sociedad ir
adaptéandose. En el ultimo cuarto del siglo pasado todo se aceler6 de manera vertiginosa: la
aparicion de | nternet significo un antes y un después. Se puede pensar que eso sucedid
porque tanto la teoria como la practica estaban preparadas y por supuesto que es asi,
siempre es asi, pero la aceleracion que se desat6 fue inconmensurable con cualquier cambio
del pasado.

36 Cathy O'Neil Weapons of Math Destruction: How Big Data Increases Inequality and Threatens
Democracy, Penguin Books Ltd, 2017
124



Pero no todas son malas noticias: las nuevas metodologias permiten controlar mucho
mas lo que hace una Administracion, favorece la participacion, extiende la dimensién
horizontal de la burocracia que fue vertical desde Luis  XIV, crea chatbots de inf ormacién
para el ciudadano (91), alerta sobre la controlabilidad de lo que se decide y se hace. Nacen
ciudades inteligentes. ¢El gran publico queda indiferente? Siempre el gran publico fue
indiferente. Inclusive la rebelion de las masas de orteguiana memor ia fue simplemente
para que los muchos obtuvieran los objetos exteriores de los pocos no para que
cogobernaran. Pero los medios estan, se trata de ponerlos en movimiento. Ademas, grandes
instituciones supranacionales, estados nacionales, grandes corporacio nes, iglesias, hasta la
Unesco, se han percatado de los riesgos de una sociedad con sistemas inteligentes
incontrolados y han comenzado a formular acuerdos, a redactar principios o pactar
soluciones y vigilancias, a redactar un documento que sirva como gui a mundial para vigilar
el uso moral que se hace de los mismos. Es de estos dias la noticia que la comisaria europea
de Asuntos Digitales y Antimonopolio, Margrethe Vestager, dijo que los gigantes de la
tecnologia tendran que abrir sus archivos de anuncios a los reguladores e investigadores. Es
probable que la medida impacte en empresas como Alphabet, propietaria de Google,
Amazon, Apple y Facebook. Sabemos que el medio no es el mensaje, pero lo limita, lo
condiciona, lo coloca en otro contexto, lo puede man ipular, tergiversar. Y entonces no basta
con saberlo, no basta con recurrir a las soluciones éticas del pasado, no porgue no sirvan
sino porque hay que contextualizarlas y ello requiere que se afronte la nueva sociedad que
se ha implantado.

Las ciudades digitales han incorporado una cantidad de funciones desde la
multiplicaciéon de las cAmaras que permiten un mayor control contra la delincuencia hasta
chatbot, como el Boti de la ciudad de Buenos Aires que da todo tipo de informacién sobre las
cosas que normalmente se necesitan: estacionamientos, farmacias abiertas, el restaurante
mas proximo, la comisaria o el hospital. Y sistemas de resolucion pacifica de conflictos
totalmente digitalizados, como existe en muchas ciudades, incluyendo Buenos Aires 3.
Ademas, un Buenos Aires eljje que permite sugerir temas que si obtienen un cierto nimero
de votos son necesariamente tratados por la Legislatura de la ciudad como un proyecto
cualquiera. Esto es la ciudadania puede presentar proyectos de ley y ser aprobados o al
menos tratados por la Legislatura.

La economia tiene que rendirle cuentas a la moral, no es posible que solo las leyes
del mercado decidan la falta de trabajo de millones de personas, la hambruna y la angustia
de muchos. Con cada situacion, con cada mund o que se va creando con los sistemas
inteligentes es necesario plantearse hasta donde las acciones que se generan y las
consecuencias que derivan pueden traer felicidad o dolor a los seres humanos que seran
implicados por las mismas porque, en definitiva, como decia Kant: la moral no es realmente
la doctrina de cédmo hacernos felices, sino de cémo debemos hacernos dignos de la felicidad.

Se trata siempre de un tema de valores de fi
|l os medi osd hi st -ersentda.?Sucede que A seaueee unl fin fuertemente
se termina aceptando los medios, pero el medio puede polucionar, envenenar de tal manera
el fin de hacerlo inaceptable. Por eso se debe tener en cuenta desde el punto de vista moral

37 Con un dato interesante: el afio pasado las causas de litigio por relaciones familiares disminuyo de un 37% en
parte debido a este sistema de resolucion automatica o digital.
Es curioso la frase osd dtimi Jwisdd fa chi d &lsgpanéedeatidadeawne | | i en
comentario que hizo Napoleon, luego de su lectura.
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que cuando se acepta un fin los medios para llegar a él no deben tornarlo indeseable.
Torturar a un maestro para aprender todo lo que él sabe es un ejemplo muy claro y burdo,
pero la vida real esta llena de claro oscuros, es alli donde se debe indagar sobre los medios y
nobasta con deci® o0no | o sab2abd.

Cualquier persona razonable puede averiguar los peligros que implica cualquier uso
de cualquier cosa. Es tan obvio esto que se empiezan a distinguir entre riesgos pequefios,
medianos y grandes como quiso Alan Kay quien el aut o r de |l a famosa

manera de predecir el futuro es invent8ndol

tiene poco riesgo pero que podria este aumentar, si los beneficios son enormes, pero no se
trata solo de un tema de cantidad.

Grandes instituciones supranacionales, estados nacionales, grandes corporaciones,
iglesias, hasta la Unesco, se han percatado de los riesgos de una sociedad con sistemas
inteligentes incontrolados y han comenzado a formular acuerdos, a redactar principios o
pactar soluciones y vigilancias, a redactar un documento que sirva como guia mundial para
vigilar el uso moral que se hace de los mismos.

Sabemos que el medio no es el mensaje,*® pero lo limita, lo condiciona, lo coloca en
otro contexto, lo puede manipular, terg iversar. Y entonces no basta con saberlo, no basta
con recurrir a las soluciones éticas del pasado, no porque no sirvan sino porque hay que
contextualizarlas y ello requiere que se afronte la nueva sociedad que se ha implantado.

A Al-Juarismi 420 | e p rrengparmltvalor del ser humano y asi respondié. Si tiene
ética, entonces su valor es 1. Si ademas es inteligente, agréguele un cero y su valor sera 10.
Si también es rico, sumele otro cero y sera 100. Si por sobre todo eso, es ademas, una bella
persona, agréguele otro cero y su valor serd 1000. Pero si pierde el 1, que corresponde a la
ética, perderd todo su valor,pues s - 1 o quedar 8n | os cerosao.

Sin valores éticos ni principios sélidos, no quedara nada. Solamente delincuentes
corruptos y malas personas.

39 Un trabajo extraordinario sobre el tema lo realizo Giuliano Pontara, Se il fine giustifichi i mezzi, // Mulino,
1974, con un prologo de Norberto Bobbio.

fras
00.

“OMar shall Mc Luhandibn g Uweddeiras:t alnhe Extensions of Ma n , 1964 oe

4l Abu Abdallah Mu vammad i bn -MdEFi zamZ, conoci do g-8uarsmiayl latieizado e
antiguamente como Algorithmi, fue un m atematico, astrbnomo y gedgrafo persa. Fue astronomo vy jefe de la
Biblioteca de la Casa de la Sabiduria de Bagdad, alrededor de 820
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INDUSTRIA 4.0 COMPLEJIDAD Y SISTEMAS CIBERFISICOS
Orlando Micolini y Carlos A. Barto
Resumen

El objetivo de este ensayo es plantear la necesidad de los principios de la complejidad y los
sistemas ciberfisicos para abordar la Industria 4.0 y confrontar los con los paradigmas
tradicionales de la ingenieria. En primera instancia se ofrece una perspectiva de lo que se
entiende por certidumbre y complejidad, seguida de un breve abordaje sobre la
autoorganizacion . Posteriormente se contrastan los procesos de ingenieria normal con los
nuevos paradigmas que consideran a los sistemas complejos. A continuacién, se establece
una relacion entre los sistemas ciberfisicos que son parte del ndcleo de la industria 4.0, y
finalmente se describen los retos y desafios de | a industria 4.0 en relacion con los sistemas
ciberfisicos. En conclusién, el documento integra el area de la complejidad y los sistemas
siberfisicos que llevan a repensar los procesos de ingenieria, especificamente el proceso de
disefio, desde una perspectiva compleja y transdisciplinar.

Abstract

This essay aims to raise the need for the principles of complexity and cyber -physical
systems to address Industry 4.0 and to confront them with traditional engineering
paradigms. First, an overview of what is meant by certainty and complexity is given,
followed by a brief discussion of self -organization. Subsequently, normal engineering
processes are contrasted with the new paradigms that consider complex systems. Next, a
relationship is established between the cybe r-physical systems that are part of the core of
Industry 4.0, and finally , the challenges of Industry 4.0 in relation to cyber -physical
systems are described. In conclusion, the paper integrates the area of complexity and cyber -
physical systems that guides to rethink of engineering processes, specifically the design
process, from a complex and transdisciplinary perspective.

Palabras Clave

Industria 4.0, Complejidad, Sistemas Ciberfisicos

Introduccion

La historia humana es a menudo vista como una marcha inexorable hacia una mayor
complejidad en ideas, artefactos, educacion, politica, economia, tecnologia y en la estructura
social. Aungue no tenemos un conocimiento preciso de los tiempos antiguos, es razonable
pensar que hoy en dia nos enfrentamos a un mu ndo de mayor complejidad que el habitante
promedio de hace una centuria . Por esto los paradigmas tecnoldgicos y de la condicién de
causalidad lineal necesitan revision y reflexion, dado que tienden a fomentar las jerarquias

de mando y control centralizado por lo que reducen la creatividad y la innovacién. Mientras
gue los sistemas distribuidos propician que las organizaciones vean nuestro mundo
turbulento como una coleccion de ecosistemas en evolucién. Para adaptarnos y prosperar,
en ese mundo, debemos ser &giles y considerar las nociones de complejidad como una
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riqueza de conocimientos y orientacion, esto recompensard a los primeros que se esfuercen
por hacerlo.

El mundo se ha movido radicalmente hacia una mayor complejidad en los dltimos dos
siglos. Nos hemos mudado de carretas y correos a aviones e Internet. Ademas de crear
artefactos iconicos, como: aviones, automoviles, ordenadores, smartphone, etc. Este cambio
ha tenido un profundo efecto en el alcance de la experiencia al crear sistemas masivos,
conedados y multicapas, como: redes de trafico, redes eléctricas, mercados, corporaciones
multinacionales que desafian la comprension analitica y parecen tener vida propia.

Aqui es donde la complejidad entra realmente en la Ingenieria. Mas aun, el aumento de la
capacidad, y a través de su diversidad también su complejidad, en érdenes de magnitud
mayores que las acumuladas a lo largo del resto de la historia humana. La complejidad de

los sistemas que se estan diseflando abruma nuestra capacidad para comprenderlo s o
controlarlos.

El fin de la certidumbre

En los siglos XIX y XX muchos investigadores (entre otros: Lord Kelvin, Albert Michelson)
pensaban que, sobre la base de siglos de progreso en el pensamiento ordenado y
reduccionista, acelerado por la revolucion n ewtoniana, que las leyes y los hechos de la
ciencia fundamentales mas importantes habian sido descubiertos, y  estaban firmemente
establecidas por lo que la posibilidad de ser suplantadas era remota .

Pero hoy es posible construir sistemas que antes nadie i maginaba que fuera posible, el
disefio de estos y fuerzas sociales, politicas y empresariales impulsan cambios que

desembocan en el aumento de la complejidad y nuevos paradigmas ! tecnoldgicos, esto ha
ocurrido recientemente y ha desatado retos fundamentales a las conceptualizaciones
lineales.

No estamos fuera de los sistemas que estudiamos, sino que somos una parte cada vez mas
esencial de los patrones complejos en los que vivimos: nuestras percepciones, pensamientos,
creencias y formas de razonar impactan con fuerza en la vida humana.

Sin embargo, hasta la fecha, la inclusiéon en | os curriculos de ingenieria del pensamiento de
la complejidad para el disefio e innovacién sigue siendo inusual y rara vez es abordado. Aun
asi, el enfoque de la complejidad es esencial para enfrentar entornos volatiles, inciertos,
complejos y ambiguos como los que caracterizan el trabajo de desarrollo frente a las
explicaciones mono-causales basadas en la eleccidn racional, especificadas de arriba abajo
gue se reconocen cada vez mascomo inadecuadas o, al menos, insuficientes.

Dado que, las razones de un fendbmeno definido a alto nivel pueden no ser simples de
explicar por sus propiedades de bajo nivel. Las causas, pueden ser varias, desde la mera
ignorancia de las relaciones ocultas hasta la incapacidad tedrica. Pero sean cuales sean
estas causas, una persistente cuestion sigue siendo la de la emergencia.

1 Paradigma : conjunto de practicas y saberes que definen una disciplina. Se refiere a ideas, pensamientos,
opiniones, creencias, puntos de vista, percepciones, etcétera, que se asumen como verdaderos o falsosy se toman
como omodel o"
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Complejidad

Para abordar esta cuestion de manera explicita, es util examinar con mayor detalle como se
caracterizan los sistemas qu e estamos considerando.

Los sistemas complejos son redes formadas por una serie de componentes que interactiian
entre si, normalmente de forma no lineal, para formar un todo. Los sistemas complejos
pueden surgir y evolucionar a través de la autoorganizacion , de modo que no sean
completamente regulares ni completamente aleatorios, lo que permite el desarrollo de un
comportamiento emergente a escalas macroscépicas. Normalmente, se caracterizan por
componentes autbnomos basicos que son agentes individuales del sistema, con reglas
locales que se aplican a cada agente:

1 Los agentes colaboran en el sistema complejo p or g w e moe la cooperacion es
beneficiosa para ellos, estan interconectados y son interdependientes

1 Los agentes son heterogéneos y tienen variedad

i ElI sistema es adaptable, se ajusta para garantizar la continuidad del
funcionamiento.

1 Este comportamiento, de los agentes, resulta en valor afiadido sobre la suma de las
partes.

1 No tienen una autoridad centralizadora, es  auto organizado, ante nuevos escenar ios
en el sistema toman nuevas formas.

1 Los agentes interactGan constantemente y estan en movimiento en respuesta con el
medio ambiente, por lo que s u comportamiento es emergente a nivel macro y surge
de las acciones internas de los agentes.

1 No estan disefiados a partir de una especificaciébn conocida en cambio progresan en
complejidad tornAndose mas grande y sofisticados con el tiempo. El comportamiento
no es facil de deducir o inferir Gnicamente a partir de la estructura

1 Sus limites son dificiles de precisar.

1 Enla complejidad el lema no es el reduccionismo sino la emergencia

Aunque una amplia variedad de sistemas es compleja, algunos mas 0 menos que otros
dependiendo del rango de caracteristicas que poseen, todos exhiben emergencia y
autoorganizacion. Oftr as caracteristicas de los sistemas complejos son que cambian con el
tiempo, con frecuencia de manera no lineal, y rara vez (aunque a veces) alcanzan el
equilibrio a largo plazo.

Podemos sefialar que un microprocesador, con sus millones de componentes elect ronicos, es
un sistema extremadamente complicado. Lo mismo puede decirse de la economia mundial.
Tanto el microprocesador como la economia son construcciones humanas, pero existe
claramente una diferencia significativa entre ellas.

El complicado microproc esador fue cuidadosamente disefiado y probado por un equipo de
ingenieros que colocaron cada componente electrénico en su lugar con la maxima precision,
y por eso funciona.

Pero nadie disefié la economia del mundo, y nadie puede pretender entenderla o contr olarla
completamente jy sin embargo funciona!, mientras que el microprocesador sélo puede
escalarse mediante un cuidadoso redisefio de ingenieros competentes, por otra parte, la
economia crece (y se encoge) sin control explicito por parte de un solo agente, no obstante,
muestra pocos signos de tensién catastrofica.
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Ademas, el funcionamiento satisfactorio de un microprocesador depende en gran medida del
funcionamiento satisfactorio de cada uno de sus subcomponentes basicos, mientras que la
eficiencia de la e conomia es mas resistente a los cambios de escenario y los fallos a nivel de
sus elementos constitutivos.

Autoorganizacion

Mirando alrededor, observamos muchos sistemas con las mismas caracteristicas, como:
redes de comunicacién, redes de transporte, ciuda des, sociedades, mercados, organismos,
colonias de insectos, ecosistemas, etc.

¢ Qué es lo comun en estos sistemas y los hace diferente de los aviones y las computadoras?

La primera percepcion fundamental que proporcionan los sistemas complejos
autoorganiz ados es que un orden no trivial a gran escala puede ser producido por procesos
simples que involucran interacciones que operan localmente sobre agentes o componentes
simples.

¢ Como es que emerge la adaptacion (u homeostasis)?

Esta emerge de la comunicacio n, la cooperacion, la especializacion, la organizacién espacial
y temporal y la reproduccién. Esto se puede observar en distintos niveles y entornos, por
ejemplo: las células se especializan, se adaptan y se reproducen como lo hacen los
organismos mas gran des. La comunicacion y la cooperacion tienen lugar en todos los
niveles, desde el agente hasta el nivel del sistema. Por lo que un sistema adaptativo
complejo es una colectividad compleja y autosimilar de agentes adaptativos que
interactian. Los Sistemas Adaptativos Complejos se caracterizan por un alto grado de
capacidad adaptativa, lo que les confiere resiliencia frente a perturbaciones.

¢Y se puede aprender algo de ellos que nos ayude a construir no s6lo mejores aviones y
computadoras, sino también rob ots mas inteligentes, edificios mas seguros, sistemas de
respuesta a desastres mas eficaces y mejores sondas espaciales?

Dado que observamos que la autoorganizacién es tan comuln en la naturaleza, nos
preguntamos ¢, Qué rol desempefia en la ingenieria?

La respuesta a esto es que, mientras que muchos sistemas naturales muestran alguna
forma de autoorganizacion , casi ninguno de los sistemas diseflados explicitamente por los
humanos lo hacen. Por lo tanto, el esfuerzo por comprender y construir sistemas
autoorganizados es, en cierto sentido, un intento de crear sistemas analogos a los
"naturales"”, con todas las fortalezas profundas y debilidades sutiles de estos sistemas. Esto
no soélo promete un salto en el alcance de la ingenieria, sino que también permitiria una
mejor comprension de aquellos sistemas humanos -tales como las economias y las ciudades-
que demuestran autoorganizacion. Estos ultimos son, por lo tanto, una fuente de ideas
sobre la autoorganizacién como un objetivo para la aplicacién de estas ideas.

Estas ideas modifican el supuesto simplista, pero comuin de que la causa y el efecto deben
operar a la misma escala. Con el tiempo, es posible que el efecto de las interacciones locales
se agregue para crear un orden a gran escala.

De manera més general, pode mos preguntarnos cémo podemos entender la relacion de la
estructura con la funcion en la naturaleza a través de conceptos de ingenieria, en beneficio
de la sociedad.
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El Proceso de Ingenieria Normal

Podemos definir "ingenieria clasica o normal" como el proc eso de disefio y optimizacién
dentro de una metodologia y reglas establecidas; cuyo objetivo es producir sistemas
eficientes y confiables que cumplan con las limitaciones y estandares de desempefio
preestablecidos en situaciones conocidas. Se trata fundament almente de un proceso
orientado a la consecucion de objetivos, que busca alcanzar fines especificos conocidos
utilizando medios bien entendidos.

El proceso de ingenieria clasica puede ser visto como:

1 Especificaciones funcionales : representan una prediccibon de cémo y en qué
circunstancias el sistema tendra que funcionar

9 Disefio: Este es el componente principal del proceso de ingenieria, el sistema se
disefia cuidadosamente en términos de sus componentes

1 Pruebas y Validaciéon: Una vez disefiado, el sistema se pru eba bajo un conjunto de
condiciones disefiadas para imitar la realidad, para asegurar que funcione segin sea
necesario

1 Fabricacion: Una vez que el sistema ha sido disefiado y probado, se fabrican copias
exactas de €l en cantidades apropiadas. Los usuarios de estas copias las compran con
la expectativa de que cada copia funcione exactamente como el disefio original y
satisfaga la funcionalidad deseada .

En cada paso, se especifica la funcionalidad deseada de nivel superior antes de disefiar la
implementacion de n ivel inferior, de modo que el proceso de disefio se reduce a una serie de
actividades de resolucion de problemas. Como se mencioné anteriormente, esto corresponde
a una visién intrinseca de la ingenieria para la resolucién de problemas, donde el objetivo es
producir herramientas para propdsitos especificos predefinidos cuya utilidad se considera
dada. Esto puede contrastarse con lo que podria llamarse una visién "metautilitaria” en la
gue la utilidad misma estéa sujeta a una reevaluacion a medida que el entor  no cambia y que
lo que se puede hacer cambia debido a innovaciones o percepciones imprevistas, incluida la
autoorganizacion ascendente que genera fenbmenos emergentes inesperados.

También es oportuno acotar que si bien la ingenieria normal es rutinaria, ex  ige habilidad y
se beneficia del talento. Al disefiar una pagina web, por ejemplo, la estética suele ser tan
importante como la funcionalidad, este aspecto se refiere a una forma de artesania. Que a
diferencia de la a ceramica y la carpinteria, esta funcion a con medios abstractos (los ceros y
unos de la informética). Pero al igual que la artesania manual admite maestria y estética.

Qué ofrece el enfoque clasico

La ingenieria clasica, ha tenido una superacion notable y es responsable de practicamente
todos los logros tecnoldgicos que vemos a nuestro alrededor, dado que confiere varios
atributos cruciales a los sistemas, que son:

134.Estabilidad: El rendimiento del sistema es insensible a las variaciones
preespecificadas en los pardmetros del sistema y el entorno e xterno.

13s. Previsibilidad: El sistema funciona de manera predecible.

136. Fiabilidad: La capacidad del sistema para realizar una funcion requerida bajo
condiciones establecidas durante un periodo de tiempo determinado.

137. Transparencia: Todas las estructuras y proces os del sistema pueden describirse
explicitamente.
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138.Controlabilidad: ElI proceso de disefio y el sistema pueden ser controlados
directamente.

Un nuevo paradigma para los sistemas complejos de ingenieria

La ingenieria clasica requiere la prediccion del entorno  en el que operara el sistema, las
condiciones a las que se enfrentara y las tareas que deberd realizar.

Los disefiadores determinan no sélo el comportamiento o la funcionalidad del sistema, sino
también el proceso o procedimiento mediante el cual se logra, por lo que:

139. El rendimiento final del sistema depende totalmente del conocimiento, competencia,
habilidad e imaginacién de los disefiadores.
140. Todos los circuitos estan cerrados, considerando todas las contingencias.

Por lo que cabe hacerse la siguiente pregun ta: ¢Cuanto tiempo puede seguir funcionando al
mismo nivel que cuando era nuevo? Esta pregunta no tiene la misma respuesta en todos los
casos, por lo que consideramos las siguientes situaciones:

141.Los sistemas que realizan tareas previsibles (Una CPU, un lav avajillas, un
automavil o un avion),

142.Los sistemas que funcionan en entornos complejos, abiertos y con contingencias
imprevisibles (una red de computadoras, una mascota, una economia o una red
social.).

En este ultimo caso debemos tener en cuenta la autoorganizacion y/o la emergencia. Para
estos, ha llegado un punto en el que los métodos clasicos ya no son viables por razones de
interdependencia y complejidad de los sistemas.

Si consideramos la afirmacion de Kuhn, que las revoluciones cientificas ocurren solo
después de que una acumulacién de observaciones anémalas pone fin al viejo paradigma y
surge un nuevo paradigma que reemplaza al viejo lo que crea una crisis. Mientas que
Edward Lee sostiene que estas no son las fuerzas que impulsan los cambios de pa radigma
en la tecnologia. Que estos cambios son motivados por la complejidad de los sistemas dado
gue abruma la capacidad humana para comprenderlos o controlarlos, en segundo  lugar, hoy
hacemos sistemas o0 artefactos que antes nadie imaginaba como posibles vy finalmente que
fuerzas sociales, politicas y empresariales complejas pueden impulsar cambios de
paradigma en la tecnologia.

Al mismo tiempo, es cada vez mas claro que los sistemas complejos existentes, tanto
naturales como artificiales, manejan estos pro blemas con facilidad y eficiencia. Los
sistemas complejos, una vez entendidos, prometen un repertorio mas amplio de paradigmas
necesarios para disefiar grandes sistemas que puedan funcionar en entornos complejos y
dindmicos.

Si consideramos entorno altamen te incierto (complejo), se garantiza que para la
planificacion de la respuesta no podemos anticipar todas las posibilidades que se pueden
encontrar, lo que posiblemente lo conduce al fracaso. Los problemas de ingenieria que
pertenecen a esta categoria son: los sistemas que requiera del apoyo a la toma de decisiones
en tiempo real, las comunicaciones, el control, sistemas ciberfisicos, entre otros.

Esto es reconocer que solo los sistemas complejos pueden realizar tareas complejas.

Para sostener el aumento de la complejidad en internet podemos hacer las siguientes
consideraciones:
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T Que la ley de Moore se refiere solo a computadoras individuales en chips
individuales mientras que hoy nos encontramos con un aumento extraordinario de
dispositivos informéticos que estan interconectados a través de redes (I0T).

1 Que la regla de Robert Metcalfe (1980), que postulé que el valor de una red de
telecomunicaciones es proporcional al cuadrado del numero de usuarios conectados
del sistema (n 2);

1 Si relacionamos el valor con la capacidad, podemos inferir que la capacidad de una
red es aproximadamente proporcional al cuadrado del ndmero de dispositivos
conectados

1 Que la complejidad y la capacidad estan relacionadas

I Si consideramos la idea de que cada nodo cambia su comportamien to por distintas
razones

Podemos esperar una aceleracion de la complejidad en las redes en los préximos afios,
incluso si la ley de Moore se detiene. La aglomeracion de la creciente complejidad no parece
estar disminuyendo, por lo que es complejo predecir el comportamiento de la red en un
momento futuro.

La légica de la ingenieria de sistemas complejos
Diferencia entre los paradigmas clasicos y complejos de la ingenieria

1 La ingenieria de sistemas complejos principalmente no busca producir un
comportamiento predecible y estable dentro de situaciones cuidadosamente
restringidas, sino mas bien obtener sistemas capaces de adaptaciéon a los cambios y
novedades, incluso a lo inesperado.

1 Conceptos clave que subyacen a este enfoque son:
1. Accién local, consecuencias globales.
Expectativa de lo inesperado

La singularidad inherente de los sistemas individuales

Utilizacién de médulos fuera de etiqueta

2

3

4. Redundancia y degeneracién a todos los niveles

5

6. Aprovechamiento oportunista de la explosion combinatoria.
.

Robustez por estructura.

Sistemas ciberfisicos (CPS)

En 2006, Helen Gill de la Fundacion Nacional de Ciencias de EE. UU. Acufi6 el término
"sistemas ciberfisicos" (CPS) para aquellos sistemas que combinan computacion, redes y
dinamica fisica. Se trata de un enfoque transd isciplinario, y particularmente a los sistemas
de ingenieria que explorar normativas, sistemas y sus estructuras, limitaciones vy
posibilidades que tienen una estrecha combinacién y coordinacion entre computacion, redes

y dinamica fisica. Como disciplina, C PS es una disciplina de ingenieria, centrada en la
tecnologia, con una base solida en abstracciones matematicas. Estos sistemas poseen
circuito realimentados de informacién de lazo cerrado; sistemas que captan informacion de
su medio, a fin de mantener su conducta o comportamiento adecuado para el logro de
metas. Los CPS son relevantes, para la ingenieria, prevemos que los sistemas CPS del

mafiana superardn con creces a los de hoy en términos de adaptabilidad, autonomia,
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eficiencia, funcionalidad, confiabili dad, seguridad y usabilidad (Andrey Kolmogorov). Estos
sistemas son capaces de recibir, almacenar y procesar informacion y utilizarla para su
c 0 nt yes lna coordinacién estrecha y coordinada entre los artefactos computacionales y
fisicos, es "el arte de la organizacion eficaz". Se trata del punto de convergencia entre la
computacién, las comunicaciones y el control. La llustracion 3, muestra la relacién en un
CPS entre la Comunicacion, el Control y la Computacion

Punto de Convergencia

o 2 PR
Computacion ey
LT L T
Sstemas de Redes mee g .
Server Sensores Sstemas Hsicos

de Computadoras

X

=N

llustracion 3: Relacién en un CPS entre la Comunicacion, el Control y
la Computacion

Requerimientos de los CPS

Los CPS transforman el mundo de hoy, por lo que deben cumplir requisitos, tales
como:

A responder mas rapid amente (por ejemplo: prevencion de colisiones auténoma).
A ser mas precisos (por ejemplo: cirugia robética y fabricacion de nano -tolerancia).

A trabajar en entornos peligrosos o inaccesibles (por ejemplo: sistemas autbnomos para
busqueda y rescate, extincién d e incendios y exploracion).

A proporcionar coordinacién distribuida a gran escala (por ejemplo: control de tréfico
automatizado).

A ser altamente eficientes (por ejemplo: edificios de energia neta cero).
A aumentar las capacidades humanas.

A ser adaptivos .

Caracterfsticas

Las principales caracteristicas que los destacan son: capacidad cibernética en cada
componente fisico; alto grado de automatizacion; trabajo en red a mdultiples escalas;
integracion a multiples escalas temporales y espaciales; y reorganizacién / re configuracion
dinamica

Ejemplo de CPS se ve en la red eléctrica moderna; el parque eodlico y el parque solar
constituyen los recursos fisicos, y los datos se recopilan de los sensores de estos recursos,
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que constituyen la parte cibernética del sistema. Ta mbién, se requiere de un canal de
comunicacion que se utiliza para monitorear y controlar los recursos fisicos.

Una aeronave también puede verse como un CPS cuyos sensores inteligentes y su sistema
de red le permiten monitorear su operacion mientras se coo rdina con las estaciones
terrestres.

Desafios

Debido a la estrecha interaccién entre los mundos cibernético y fisico, existen varios
desafios en el disefo de los CPS.

I Para permitir una integracién adecuada, los eventos en el mundo fisico deben
reflejarse en el mundo cibernético, y la decisiébn tomada por el mundo cibernético
debe comunicarse al mundo fisico.

I Ambas acciones deben realizarse con precisioén y de manera oportuna.

I Por lo tanto, los CPS deben coordinarse entre sistemas heterogéneos, que
consisten en dispositivos informaticos, sensores y actuadores distribuidos.

I Los sensores y actuadores proporcionan una interfaz entre los mundos fisico y
cibernético, y para adaptarse al contexto fisico y cibernético que varia en el
tiempo, se requieren politicas e fectivas.

I Por tanto, el estudio y disefio de los CPS son de suma importancia.

Retos de la Industria 4.0 en relacién a los Sistemas Ciberfisicos
Nos podemos hacer las siguientes preguntas:

I ¢Cuales son las tecnologias de vanguardia que introducen los sistemas
ciberfisicos como base de la Cuarta Revolucién Industrial (Industria 4.0)?

I ¢Cuales son las actividades que permiten desarrollar conceptos nuevos e
innovadores que combinan los sistemas de deteccién, actuacién, comunicacion y
procesamiento, incluyendo la i ntegracion de sistemas inteligentes y la
convergencia de sistemas abordando una gran escala de aplicaciones?

I ¢Qué atencién hay que prestar a sectores industriales como la energia, los
edificios, la movilidad, la salud, el desarrollo urbano, con el fin de r ealizar
hardware, software y algoritmos novedosos?

Es importante reconocer que en el desarrollo de CPS industriales es necesario considerar la
creciente complejidad de las interacciones, la importancia de garantizar la seguridad
durante su funcionamiento, la proteccion de la informacion confidencial, la integridad de los
recursos bésicos de informacién, asi como el bloqueo de ataques y la prevencion de posibles
amenazas.

La importancia del analisis de la direccién en la ensefianza de la ingenieria que ayuda ala
persona que la ha recibido a crear CPS.

Desafios de integracién y convergencia de los CPS

Dado que los CPS son integraciones de computacién, redes y procesos fisicos. Las
computadoras y las redes integradas monitorean y controlan los procesos fisico s, con

retroalimentacion donde los procesos fisicos afectan los calculos y viceversa. La tecnologia
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se basa en las disciplinas establecidas, pero ahora integra computadoras y software
embebido en dispositivos cuya misién principal no es solo la computacibn , como
automoviles, juguetes, dispositivos médicos e instrumentos cientificos; sino que los CPS
integran dinamicamente los procesos fisicos con los del software y las redes. Hoy se estan
realizando importantes inversiones en todo el mundo para desarrollar esta tecnologia, dado
que el potencial econdmico y social de estos sistemas es mucho mayor de lo que se ha
realizado. Esta disciplina esta en plena consolidacién.

Considere el disefio mantenimiento y operacion de un avibn comercial. Estos sistemas
requieren del uso intensivo de software con cientos de microprocesadores que administran
funciones que incluyen control de vuelo (fly -by-wire), avidnica (totalmente configurable por
software), pantallas para el sistema EFB (bolsa de vuelo electrénica, dispositivo d e gestion
de informacién electrénico que ayuda a los tripulantes a realizar las tareas de gestion del
vuelo), sistema que guia las 6rdenes del piloto dentro de un marco de pardmetros de
funcionamiento calculados por ordenador, controlar el tren de aterriza  je, administracion de
presurizacion en la cabina y el flujo de aire y distribucién de energia eléctrica, etc. Tal avion

es un sistema mucho mas complejo que, digamos, un centro de datos que maneja paginas de
Facebook. Dado que, este ultimo, trata del proce samiento de informacion que puede operar
casi por completo dentro de los modelos y paradigmas de la informéatica.

El disefio de un avidon combina modelos de ingenieria electronica, eléctrica, aeronautica,
mecéanica, estructural e informatica. En tal sistema, | 0s componentes electrénicos
interactian con la dinamica de vuelo de la ingenieria aeronautica bajo el control de un
sistema de software (informatica) que ejecuta un sistema de control de retroalimentacion
(ingenieria de control). La especializacion que es estandar en cada ingenieria hoy en dia se
convierte en un obstaculo porque los modelos y paradigmas desarrollados en cada una de
estas disciplinas son inconmensurables.

El desafio intelectual de CPS se trata de la interseccion, no de la unién, de lo fisico y lo
cibernético. Esta interseccion combina modelos y métodos de ingenieria, como: mecanica,
ambiental, civil, eléctrica, biomédica, quimica, aeronautica e industrial con los modelos y
métodos de la informatica y la computacion. La investigacion de CPS se  fundamenta en que
estos modelos y métodos no se combinan facilmente y, en consecuencia, los CPS constituye
una nueva disciplina de ingenieria que demanda sus propios modelos y métodos.

Hemos hablado de diferentes tecnologias que convergen y se apalancan, esencialmente
estas son las que muestra en llustracién 4 (fuente:

https://ptolemy.berkeley.edu/projects/cps// ).
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Cyber-Physical Systems - a Concept Map  sce authors and contributors.
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llustracion 4: Mapa conceptual de los Sistemas Ciberfisicos

Conclusién

Los cambios de paradigma en la ingenieria son provocados esencialmente por crisis
provocadas por complejidad y oportunidad, las que hoy son provocadas por los avances en la
tecnologia digital. Principalmente por la creciente interconexién de los dispositivos
digitales, la penetracion de las computadoras en todos los ambitos lo que ha provocado unas
convergencias de tecnologias.

Podemos considerar que hoy sobresalen al menos dos crisis: de oportu nidad y de
complejidad.

La crisis de oportunidad es provocada por el aumento de la interconexion de dispositivos,
volimenes de datos sobre todo los ambitos y los individuos interconectados. Por ejemplo,
Amazon realiza un seguimiento cuidadoso de nuestras ¢ ompras y construyen modelos de
nuestro comportamiento y utilizan esos modelos para anticipar e incentivar nuestras
necesidades, por lo tanto, puede ser invasivo. Estas decisiones no las toman los humanos,
estan hechas por computadoras. Las computadoras eje cutan algoritmos de aprendizaje
automatico que construyen modelos al observar nuestro comportamiento y luego refinan el
modelo en funcion de dicho comportamiento para luego calcular y controlar nuestro
comportamiento.

Este ejemplo presenta una contradiccié n que es comun en las aplicaciones de inteligencia
artificial. Aunque probablemente comprendamos que la compafiia intente ayudarnos; sin

137



embargo, a muchos de nosotros nos parecera inapropiado que haya construido un modelo
probabilistico de nuestro comportam iento. Del mismo modo, es posible que nos guste que
una aplicacion como Google Maps, en nuestro teléfono, nos indique que farmacia hay cerca,
y al mismo tiempo nos moleste saber que, como consecuencia de usar la aplicacion, que las
computadoras de Google saben y rastrean dénde estamos.

Recordemos que la regla de Metcalfe, que se basa en la observacion de que los datos
agregados son mas valiosos que los datos aislados. Si estas compafiias comparten y agregan
datos recopilados sobre nosotros sus conocimientos se habran multiplicado. Mientras que,
las leyes de privacidad destinadas a protegernos del uso indebido de esos datos son
ineficaces porque estas leyes simplemente han resultado en un aluvién de letra pequefia
gue todas las organizaciones nos piden consinta mos, sabiendo que no las leeremos. Una vez
mas, nos enfrentamos a requisitos contradictorios.

Por los que creemos gue hoy en dia existe una crisis de oportunidad al convertir las fuentes
de datos en conocimientos al mismo tiempo hacer un uso eficaz de ell os, mientras se
garantiza la privacidad o al menos preservar la confianza publica de que no se abusara de
los conocimientos obtenido de nuestros datos. Claramente, este problema no es solo técnico.
Esta situacion requiere de un cambio de paradigma.

Mientra s que la crisis provocada por la complejidad creciente es debida esencialmente a la
combinacién de sistemas de ingenieria que tradicionalmente han utilizado diferentes tipos
de modelos para gestionar su propia complejidad.

Anteriormente, hemos considerado la complejidad emergente en el disefio provocado por la
interrelacion de diferentes sistemas en una aeronave; aun mas, podemos agregar que la
FAA (de los EEUU) prohibe el uso de lenguajes orientados a objetos, por ejemplo, en
software de seguridad critica. Incluso las interrupciones, que son la forma estandar en que
todos los microprocesadores modernos ingresan y envian datos al mundo exterior, estan
prohibidas. Sin duda, las interrupciones crean muchos problemas sutiles de software. Ya
Edsger Dijkstra lo an ticipo, enunciando:

oLa computadora moderna es m§s difz2cil de mane|
tenemos las interrupciones, que ocurren en momentos impredecibles e irreproducibles,

comparado con la viela maquina secuencial que pretendia ser un autémat a
completamente determinista, esto ha sido un cambio dramatico, y las canas de muchos

programadores de sistemas dan testimonio del hecho de que no deberiamos hablar a la

/i gera sobre [/ o0os probl/lemas | - -gicos creados por &€

Actualmente las in terrupciones son el principal método de E / S y son fundamentales
en todos los sistemas operativos modernos. Por lo que los fabricantes de aviones estan
excluidos de los ultimos 40 afios de avances en los sistemas operativos.

Podemos también observar, que cualquier fébrica moderna esta controlada por
computadora y, de manera similar, es un sistema critico para la seguridad donde el
requerimiento de tiempo real es esencial. Por ejemplo, los automoviles auténomos, los
drones y pilotos automaticos aeronauticos , los dispositivos meédicos e instrumentos
cientificos asistidos, los sistemas de robdtica de cualquier tecnologia y la domatica, también
todos aquellos que se integran en infraestructuras o fabricas inteligentes

A pesar de los avances en CPS, la crisis de complejidad persiste para estos como la crisis de

oportunidades persiste para la ciencia de datos. Todas las técnicas que conocemos hoy en

dia tienen limitaciones, y comprender estas limitaciones es esencial para una comprension
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completa de las revolucion es tecnoldgicas, siendo un caso particular la obsolescencia
tecnolégica, muy diferente de la clasica obsolescencia fisica. Estas limitaciones son las
oportunidades para la innovacion y el progreso.

Finalmente incluimos la bibliografia en la cual estd basad 0 este documento y seguidamente
la bibliografia que es posible tomar como base para el desarrollo de la teméatica en el
curriculum de la ingenieria en computacion y otras.
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ANALISIS DE LOS CAMBIOS EN LOS MODELOS DINAMICOS DE PROC ESOS DEL
COMPORTAMIENTO SOCIAL DURANTE LA PANDEMIA COVID19

JULIAN ANTONIO PUCHE TA!

Resumen
Se presenta un andlisis de cambios de modelos de procesos dindmicos descriptos por
variables que representan al comportamiento social desde el punto de vista de | a movilidad
de las personas y del de indices de la economia en el marco de la pandemia Covid19. Aqui se
emplea como proxy del comportamiento social a la movilidad descrita por Google y Apple
para relacionarlo con la evolucién temporal de los infectados dia rios de Covid19. Ademas, se
emplea como proxy del proceso socioecondmico a indices relacionados con la economia
global, donde se analiza uno de evolucion ascendente (MSFT Microsoft) y otro con evolucién
estanca (WTI precio del galén de petrdleo) y se relac iona con los contagios diarios de
Covid19. En este ultimo caso es complejo detectar una region de influencia dada la cantidad
de origenes que tienen los indices seleccionados, pero si se puede estudiar el impacto del
primer pico en China y la posterior evo lucién en el mundo, en especial en nuestro pais y en
Holanda. Se concluye que el modelo subyacente ha cambiado en etapas distintas, segun los
meses del afio y que luego de mediados de 2021 esta en camino de alcanzarse un equilibrio
inestable, con el agregad o de las nuevas posibilidades que da el proceso de vacunacion y las
normas de convivencia social.

Abstract
In this paper, an analysis of changes in models of dynamic processes described by variables
that represent social behavior from the point of view of  people's mobility and economic
indices in the framework of the Covid19 pandemic is presented. Here it is used as a proxy of
social behavior the mobility described by Google and Apple to relate it to the temporal
evolution of daily infected with Covid19. | n addition, indices related to the global economy
are used as a proxy for the socio -economic process, where one of ascending evolution
(MSFT, Microsoft) and another with stagnant evolution (WTI, oil gallon price) are analyzed
and are also related to daily infections of Covid19. In the latter case, it is complex to detect
a region of influence given the various origins that the selected indices have, but it is
possible to study the impact of the first peak in China and the subsequent evolution in the
world, especially in our country and the Netherlands.
In the latter case, it is complex to detect a region of influence given the various origins that
the selected indices have, but it is possible to study the impact of the first peak in China
and the subsequent evolution in the world, specifically both in our country and in the
Netherlands. It can be concluded that the underlying model has changed by time stages,
depending on the months of the year and that after mid -2021 an unstable equilibrium is on
track, wit h the addition of new possibilities provided by the vaccination process and new
social behavior regulations.
Palabras Clave
Modelos dindmicos, Andlisis estadistico, identificacion de sistemas, procesos estocasticos,
Inteligencia artificial, Covid19.
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Intro duccién

Se presenta un analisis de procesos dindmicos descriptos por variables que representan al
comportamiento social desde el punto de vista de la movilidad de las personas y del de
indices de la economia. Aqui se emplea como proxy del comportamiento social a la
movilidad descrita por Google [1]y Apple [2] para relacionarlo con la evolucién temporal de
los infectados diarios de Covid19. Ademas, se emp lea como proxy del proceso socio-
econdmico a indices relacionados con la economia global, donde se analiza uno de evolucion
ascendente que es el MSFT de Microsoft [3] y Nasdaq [4] y otro con evolucién estanca como
el WTI, West Texas Intermediate que da el precio del galén de petréleo  [5] y se los relaciona
con los contagios diarios de Covid19 [6]. En este ultimo caso es complejo detectar una region
de influencia dada la cantidad de origenes que tienen los indices seleccionados, pero si se
puede estudiar el impacto del primer pico en China y la posterior evolucién en el mundo, en
especial en nuestr o pais y en Holanda. Puede observarse que la evolucién ha sido en etapas
distintas, segun los meses del afio y que luego de mediados de 2021 esta en camino de
alcanzarse un equilibrio inestable, con el agregado de las nuevas posibilidades que da el
procesode vacunacién y las normas de convivencia social.

En la primera etapa de evolucion de la pandemia, que incluye el intervalo temporal desde
puede el 1° de enero del 2020 hasta el 30 de abril del 2020, donde gigantes tecnoldgicas se
involucraron en la divul gacién de informaciéon de movilidad de las personas, como Apple a
partir del 17 de enero de 2020 y Google a partir del 15 de febrero de 2020. La protagonista
pasa a ser la movilidad porque los Gobiernos implementaron reglas de movilidad estrictas
para causas no esenciales. En ese periodo la movilidad disminuye a un minimo. Mientras
tanto, las empresas de laboratorios empezaron a coordinar esfuerzos y a principios de Mayo
2020 se hizo el primer llamado publico a voluntarios que quieran probar la vacuna por
parte de Pfizer. Aqui termina la primera etapa de evolucién de la pandemia ya que, al
aparecer, dada la expectativa por la vacuna, las variables socioeconémicas comenzaron a
tener un comportamiento no correlacionado con los contagios. La fecha es el 1 de May o de
2020, para el fin de la primera etapa y el inicio de la segunda etapa de estudio. La segunda
etapa es de transicion y puede verse que hasta el 1 de julio de 2020 el comportamiento de
las variables responde a un modelo erratico ya que hay un aumento de casos dado el inicio
del verano europeo.

En septiembre de 2020 empieza una segunda ola de contagios en Europa, que tuvo menos
impacto que la primera etapa en las variables  socioecondmicas estudiadas. No obstante, se
evidencia el cambio de la movilidad de las personas para el caso de Holanda que disminuyd
respecto de la primera etapa. Aqui se puede ver que el Gobierno empez6 a tomar medidas,
para el caso de Holanda y el 1 de Diciembre se llegé a un minimo local de contagios.

En julio de 2021 se tiene una nueva ola de contagios para Holanda, con nuevas variantes de
Covidl9, y el desarrollo de las variables socio econdémicas se ubicaron en caminos de
normalizarse. Se observa que no hay impacto negativo en la economia y que la movilidad de
las personas en Arge ntina evoluciono en el sentido de la normalidad. En lo que respecta a
movilidad, en Holanda en la categoria de Parques se nota una merma respecto del periodo
anterior, y en Transporte publico. Analizando los contagios y la movilidad en Argentina, se
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puede pensar que la movilidad estd muy cerca de la normalidad, aunque los contagios no
sean totalmente suprimidos.

El modelado de procesos dinamicos

Un modelo es una representacion simplificada de la realidad, y su utilidad es la posibilidad

de tomar decisione s para que el proceso evolucione de una manera deseada. En el modelado
se propone establecer la evolucién de la pandemia a lo largo del tiempo y del espacio
mediante relaciones matematicas. Cada modelo tendra en cuenta variables que son
relevantes para la representacion de la evolucion de la pandemia, con el fin de establecer
mecanismos gque puedan mitigar el dafio que ésta provoca en la sociedad. Las epidemias
han sido objeto de estudio de la ciencia al menos desde 1760, cuando aparecié la propuesta
de Bernoulli [7]. Luego, en 1911 se aplicé dicha propuesta para la prevencion de la malaria
[8]. A partir de 1927 se empez6 a tomar el topico desde la matematica por parte de Kermack
[9] que formaliz6 resultados.

Modelo susceptibles -infectados -recuperados

Un modelo pionero es el de Kermack [9] orientado a la pandemia Covid 19 [10]. EI modelo
propone transiciones de un grupo susceptible a un grupo infectado, y de éste a un grupo
recuperado,

S - 1,- R (1)

y propone que la suma de las funciones temporales sea una constante,

S, +1,+R, =N
n n n (2)

donde N es el total de la poblacion, y es constante, S n representa a los susceptibles, | » a los
infectados, Rn a los recuperados, asumiendo que para n=0 se tiene que S 0>0, 10>0 y Ro=0.

El ritmo de cambio de los susceptibles dada la transicion  a infectados, depende del tamafio

de los susceptibles y del tamafio de los infectados [11], siendo los recuperados una fraccion

de los infectados. Asi, para el caso de la evolucion temporal diaria, es decir, cada 24 horas, se
tiene el sistema de ecuaciones no lineales,

,ésnﬂ = Sn - bSnln
11, =0@+bs, - gl (3)
Ian+1 = Rn +g|t

con las condiciones iniciales para t=0 se tiene que S 0>0, 10>0 y Ro=0. Ademas, b es la
velocidad de infeccién, que se define como el cociente

_kp

N (4)
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siendo 4 el promedio de contactos por persona por unidad de tiempo y p es la probabilidad
de contagio. A su vez, ges la velocidad de remocién y se define como

_1 (5)
g D

siendo D la duracion media de la enfermedad.

Como acdones posibles para mitigar la pandemia, se puede observar que | n crece si bS-g~>0.
Entonces, definiendo

b k
R,=—S=S—pD
°7 g NP (6)

se busca que Ro¢1. Para ello, se pueden realizar diversas acciones, como por ejemplo reducir
D con vacunas antivirales, Yy reducir la transmisibilidad p con medidas de higiene, barbijos,
e incluso reducir k con medidas de aislamiento entre los individuos.

En las Fig. 1y Fig. 2 se muestran ev oluciones obtenidas mediante este modelo. Notese que
para los parametros establecidos el resultado a los 200 dias es diferente para cada caso.
Para el primero, la totalidad de la poblacién susceptible se termina infectando, y para el
segundo se infecta hasta el 70% del total. Aqui se evidencia que modificando el
distanciamiento o agregando vacunas se puede evitar la multiplicacion de los infectados.

10 Pl = 4e-06,= 0.08.

Susceptibles
9l Recuperados|
Infectados

8k

0 20 40 60 80 100 120 140 160 180 200
Dias

Fig. 1. Modelo SIR de pandemias. En 200 todos los
Susceptibles se infectan.
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10 p=2.7e-06= 0.15.
. T : :

T
Susceptibles
9l Recuperados
Infectados

Fig. 2. Modelo SIR donde se infectan algunos de
los susceptibles.

A este modelo se le han agregado diferentes variables, como por ejemplo sujetos Expuestos,
Fallecidos, testeos de sujetos asintomaticos y presintomaticos como en [12] donde se
muestra su uso para un control automatico de la pandemia. Incluso hay modelos que
incorporan inteligencia artificial para realizar las proyecciones de los infectados y el paso a

la nueva normalida d [13], y también sobre la situacion global automatizada con un dia de
latencia en la actualizacion del tipo mapa de color  [14], y de evolucion temporal [15].

Modelos dindmicos con entradas

Se emplea la técnica de modelado para procesos dinamicos, y se comparan los diferentes
resultados a partir de su desempefio y de su evidencia segun la funcion  de correlacion. Asi,
la conducta de las personas deberia modificarse a partir de que se conoci6 la pandemia, con
intencién de mitigar los contagios que a su vez estan relacionados con la cantidad de
fallecidos. Por lo tanto, se establecié un patron de conducta a partir de la s indicaciones de
movilidad [15], que deberia cambiar respecto del paso de los dias en el sentido de minimizar
los contagios para evidenciar una conducta social virtuosa. Por lo que se mide la diferencia
entre el pr oceso real y el modelo, que deberia ser siempre negativo, si se define como

- (ﬁm—h B yn+h)100
Yo

e

e @)
donde se esta comparando la salida real medida del proceso respecto de la salida entregada
por el modelo dinamico a intervalos h, ajustada hasta un determinado tiempo, como
maximo n. Si la conducta social fuese acorde al COVID 19, entonces el valor siempre
deberia ser positivo y cuanto mas grande sera, mayor es la mejora en la conducta social. Si
se inspeccionan los datos, se evidencia que no hay ras gos de estacionaridad, pero si de
estacionalidad, tendencia y dinamica de las mediciones respecto de las entradas medidas,
para lo cual se van a implementar técnicas para esta clase de procesos[16].
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Propuesta par a el modelado dinamico

El esquema de modelado empleado aqui es bien conocido en la literatura [16], y consiste en
tomar las entradas y salidas para el calculo como se muestra en la  Fig. 3. Aqui se propone
el uso del ajuste por el gradiente descendente, donde el error de ajuste esta dado por

e =y, - f(a.%,.Y,) =Y, - & (8)

donde yn es el valor actual de la salida del proceso, f( Qindica la salida del modelo que se
esta ajustand o con parametros gn a definir en cantidad y en valores, y X n es el valor de la
entrada actual. Se asume que se dispone de un total de datos muestreados con intervalos
unitarios desde 0 hasta n.

y

X .| Proceso Yn

o] Modelo —»Oe_”>

Fig. 3. Representacion de la sefial de error entre un proceso real y su modelo. El modelo
tiene pardmetros que son ajustados mediante la secuencia de error.

Aqui f(® se implementa como un sistema dinamico lineal, definiendo al vector de los
parametros g como

g=p b, L b a alL a (©)
se define que la funcién f( Qes

En(qlxnlyn—l):blxn +b2Xn—1+"‘+boXXn—ox+1_ a’zyn—l_ e a‘oyyn—oyﬂ (10)

donde los parametros seran ajustados en el sentido de minimizar el error (8) en donde
interviene la medicion actual y n», que no aparece en (10).

Para el ajuste de dichos parametros, se define el funcional a minimizar respecto de los
pardmetros como

1 ,_1x ?
L7385l ) -

donde estan definidos dos tiempos especificos de ajuste que son ni y nf como tiempo inicial y
tiempo final para el ajuste del modelo. Este ajuste se realiza una vez por cada iteracion,
durante la que se hara variar cada componente de . Los parametros seran ajustados
durante una etapa de tiempo, pero luego quedaran fijos para decidir la conducta social
definido en (7).

Para ajustar los parametros del modelo, que son las componentes a i y bi del vector g, se
procede empleando el método del gradiente descendente [16]. Para ello, se minimiza a (11)
respecto de dichas componentes hallando sus derivadas parciales, por lo tanto

&:enxn_iﬂ,i =12..0,. (12)
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W -
—t=-eVY, .., =23..0,
_ (13)

Con estos incrementos se definen las cantidades del algoritmo de gradiente descendente
para el instante 7, como

bi = bi -'-@nxn-iﬂ'i =1'20x (14)
a1 =al - mnyn-iﬂ'i = 2'3'Oy (15)

con el valor de g como ganancia de ajuste o paso de ajuste. Con las variables { x, y}
correctamente condicionadas, este valor puede estar en el orden de 10 3 a 106 para los casos
aqui estudiados. Por lo tanto, dados un conjunto de datos de mediciones hasta un instante

n, {xn, yn} se requiere elegir la relacion de correspondencia entre la entr ada xy la salida y
de tal manera que el modelo muestre méxima evidencia. Aqui la evidencia  va a definirse en
el sentido de la correlacion [16]. El algoritmo expresado en (14) (15) depende de las
condiciones iniciales de ¢, ya que es incremental, por lo que se proponen valores de orden
reducido en dimensién y luego se procede a aumentar los valores de 0 x, oy si el modelo no
muestra la s uficiente evidencia. El criterio para medir la evidencia del modelo con el vector

g actual consiste en estudiar el comportamiento del error definido como

N, - N oo

denominado error cuadratico medio del ajuste, y cambia luego de cada iteracion del
algoritmo. Por lo tanto, cuando la pendiente de cambio indica que e ha aumentado de una
iteracion a otra, es porgue el ajuste ya ha mostrado una evidencia de modelo desmejorada y
corresponde detener las iteraciones. A partir de esa instanci a, se puede realizar el calculo
con el modelo obtenido y la entrada x», con valores de 7 superiores al empleado en el calculo
del modelo, para comparar con los datos reales como indica (7). El criterio de evidencia de
modelo aqui empleado es el de la intercorrelacion entrada salida [17] detallado en las
expresiones (17) y (18). Asi, el modelo obtenido que presente la funcion de intercorrelaciéon
similar a la que presentan los datos originales, sera el modelo elegido.

Métrica para evidencia de modelo

Se emplea el calculo de la funcion de intercorrelacion. Se supone disponible una
determinada can tidad de datos observados, por lo que existiran errores debido a que la
cantidad es finita. Recordar que para el calculo de la funcion de intercorrelacion, se parte de
las expresiones

1 17)
L (0)=1m 5= PO+t
y para intervalos discretos unitarios s e tiene
: 1%
Lol =g a xivli+) (18)
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con j =0, 1, é, M, y dardie vh 8ssel ninrefd ,de plntos ée.la fundidon
intercorrelacién, N es el numero de puntos medidos de la sefial. Cabe aclarar que
normalmente M es al menos la mitad de N, ya qu e la funcion intercorrelacion esta definida
para N mucho mayor que M para asegurar una buena representacion  [17]. Aln mas, si se
requiere hallar la relacién de correspondencia entre la entrada y la salida en el domi nio de
la frecuencia, como para representar la respuesta de un diagrama de Bode magnitud en
decibeles y fase en grados, la cantidad de datos debe ser al menos diez veces la cantidad de
valores que se van a representar en dicho diagrama [16].

Implementacién en modelado de pandemia

Se emplearon los algoritmos propuestos para modelar la evolucién de los contagios diarios,

y ha ido cambiando a medida que pasaron las etapas. En las primeras dos etapas , es decir
desde enero hasta julio del 2020, se obtuvieron evoluciones como se muestra en las Fig. 4,
Fig. 5y Fig. 6.
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Fig. 4. Modelado del proceso de infectados en la primera etapa de la pandemia, para la
republica Argentina.
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Fig. 5. Firma de la funcién Fig. 6. Funcion intercorrelacion
intercorrelacion entre la entrada entre la salida del modelo y la
y la salida definida en (18). entrada medida definida en (18).

En la Fig. 4 se puede observar que, en la mitad del tiempo de evolucion seleccionado, el
modelo presenta un quiebre, y es evidenciado en las funciones de intercorrelacion

mostradas en las figuras Fig. 5y Fig. 6. Ambas funciones tienen la misma firma, y a la
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mitad evidencian un cambio estructural ya que hay un cambio de tendencia. No obstante, la
evidencia mostrada en la Fig. 6 tiene un orden superior s u escala, lo que indica que el
modelo esta generando una tendencia en exceso respecto de la de los datos.

Por otra parte, si se analiza el comportamiento desde inicios de abril 2020 hasta fines de
septiembre de 2020 para Argentina, se tiene un modelo de ¢ omportamiento entre la
movilidad de las personas y los contagios diarios con el desempefio que se observa en las
figuras Fig. 8 y Fig. 10 evaluado en la segunda etapa de la pa ndemia.

Infectados COVID diaries en Argentina
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Fig. 7. Evolucién de los valores dindmicos del calculo segun la movilidad de Google. Los
datos empleados en el célculo se indican con cuadrados y finalizan el 11 de agosto de 2020.
Desde el 12 de agosto en adelante se hace empleo del modelo ajustado hasta fines de
setiembre.
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Fig. 8. Evolucién de los valores dinamicos del calculo segun la movilidad de Apple. Los
datos empleados en el célculo se indican con cuadrados y finalizan el 11 de agosto de 202 0.
Desde el 12 de agosto en adelante se hace empleo del modelo ajustado hasta fines de
setiembre.
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Fig. 10. Funciones de intercorrelacién entre las variables dato y
las identificadas empleando movilidad de Apple [2].

Para evaluar el desempefio en la tercera eta pa de la pandemia, se puede observar el caso de
las gréficas de las figuras Fig. 11 y Fig. 12. Nétese el desplazamiento de los datos de
validacién y test respecto de los dato s medidos. Para ambos casos la diferencia evidencia
que el modelo de representacion debe cambiar sus periodos de influencia, hacia la cuarta
etapa de la pandemia.
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Fig. 11. Evolucién de los valores dinamicos del calculo segun la
movilidad de Google. Los datos empleados en el calculo se
indican con cuadrados y finalizan el 11 de agosto de 2020.

Desde el 12 de agosto hasta el 6 de noviembre 2020 se hace
empleo del modelo ajustado.
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Fig. 12. Evolucion de los va lores dindmicos del calculo segun la
movilidad de Appla. Los datos empleados en el célculo se indican
con cuadrados y finalizan el 11 de agosto de 2020. Desde el 12 de

agosto hasta el 6 de noviembre 2020 se hace empleo del modelo

ajustado.

En virtud de la s discrepancias mostradas en las figuras Fig. 11y Fig. 12, en este momento
evidencia que los contagios pueden modelarse a partir de la movilidad, pero el modelo va
cambiando en el sentido de minimizar los contagios. Por lo tanto, es conveniente
implementar esta clase de modelado para inferir el cambio de infectados concluyendo que
las personas han adoptado las conductas sociales que minimizan los contagios. Por ello,
para modelar la nueva conducta social se debe trasladar el tiempo de inicio de los datos
relevantes para el computo del modelo.

Andlisis de las variables socio econémicas

La evolucion de los contagios es importante para poder determinar la evolucion de las
varia bles socioeconémicas teniendo como proxi de estos indices burséatiles como el precio
del galén de petréleo, el precio de las acciones de Microsoft [3], y el indice Nasdaq [4] que
incluye el desempefio de las empresas principales de productos electrénicos. Enla Fig. 13 se
puede observar que hay una fuerte dependencia de los indices hasta abril de 2020. Alli
termina una etapa de comportam iento social donde se evidencia un panico y tendencia en
liquidar los papeles por parte de los tenedores, llegan a abrir el galon de petréleo  [5] con
valores negativos y un record de volumen negociado quintuplicando la cantidad normal. En
esa etapa se comenzd una busqueda exhaustiva de la vacuna [18].
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Fig. 13. Evolucion de las variables socio economicas
segun los infectados diarios de Covid19.

Sin embargo, en mayo de 2020 apareci6 la convocatoria de los principales laboratorios para
probar la vacuna para Covidl9 en humanos [19]. Eso generé una expectativa en las
personas y la pandemia fue tratada con otra Optica, segun evidencian las variables
mostradas en la Fig. 13 a partir de junio de 2020.

Etapa de vacunacion masiva mundial

El proceso de vacunacion en el mundo comenzd a fines de 2020 en voluntarios, y se masif ico
a principio de 2021 [20]. No obstante, el impacto en el nimero de contagios diarios fue
diferente segun el pais. En la Fig. 14 se muestra la evolucién en Argentina, donde se
destaca el aumento de contagios diarios que existi6 cuando comenzé el proceso de
vacunacion. Ese efecto también aparece en Holanda, como se ve en la Fig. 15, donde un
brote de contagios aparece luego de casi fin alizar de vacunar a su poblacion en julio de
2021.
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Fig. 15. Evolucién de los infect ados diarios, vacunados y movilidad de
las personas segun Google en Holanda.

Variables socioeconémicasen pandemia

Para continuar extensivamente el andlisis, se verifica la posible relacién de correspondencia
entre los infectados Covid19 [6] y los proxis seleccionados [3] [4] [5]. Luego de una simple
inspeccion en la Fig. 13, se ve que las dependencias pueden resumirse al analisis entre los
infectados en China y cada proxi socioecondmica En la Fig. 16 se muestra la evolucion de la

funcién intercorrelacion definida
infectados en China y el indice WTI

en (18) para diferentes intervalos de tiempo entre los
[5]. Se eligieron intervalos de acuerdo a las etapas de

evolucion de la pandemia. Notese que la primer a parte de la pandemia fue la que marcé
una diferencia en el modelo subyacente entre WTI y Covid19 de China. Por otro lado, todas

las demas intercorrelaciones y las otras variables, mostradas en las

Fig. 17 y Fig. 18 tienen

una tendencia similar con su respectivo factor de escala de normalizacién indicado en cada

caso.
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(18) calculada entre los infectados de

Covid19 en China y el valor del galon de petréleo WTI  [5].
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Fig. 17. Funcion intercorrelacion (18) calculada entre los
infectados de Covid19 en China y el indice Nasdag.
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Fig. 18. Funcién intercorrelacion (18) calculada entre los infectados
de Covid19 en China y el valor de las acciones de Microsoft MSF.

Para finalizar el analisis, en la

quede rondando por alli.

Fig. 19 se puede observar la evolucién de las variables
bursatiles [21] que tienen una tendencia similar

a la que tenian antes de que comience la
pandemia. Incluso la variable que ha sido afectada en el sentido desfavorable, que es el

precio del galén de petréleo, ha llegado a su precio nominal medio anual, y lo ideal es que
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Fig. 19. Variables socio econémicas de empresas
gue han sido impactadas por la pandemia.

Conclusiones

En conclusién, a partir de la evidencia que los indicadores econdmicos mostrados tienen
tendencia a la recupe racién, y en algunos casos acercandose a la normalidad, se puede decir
que los efectos de la pandemia han sido minimizados. El cambio en la conducta social, y en
los mecanismos de produccion de tecnologia para combatir la pandemia ha ayudado a que la
sociedad tenga expectativa positiva segun evidencian las variables  socioecondmicas[21] ya
que el virus esta en camino de la contencién. Con respecto a la contribucion del andlisis al
soporte en la toma de decisiones, de tienen dos aspectos a considerar. Un aspecto de politica
publica en la administracién de los recursos para la sociedad, donde debe enfocarse en la
inversion en la tecnologia de la informacion y comunicaciones, ademas del fortalecimiento
de la estructura de salud. El otro aspecto es el individual, donde cada persona no puede
dejar de usar las barreras que son el barbijo, higiene personal y distanciamiento o evitar las
concentraciones de personas en ambientes no ventilados.
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NUEVOS MODELOS DE DECISION Y OPERADORES DE AGREGACION 3 GESTION
DE RECURSOS Y PROCESOS

David Luis La Red Martinez !

Resumen

En los sistemas de procesamiento distribuido es frecuentemente necesario coordinar la
asignacion de recursos compartidos que deben ser asignados a los procesos en la modalidad
de exclusién mutua; en tales casos se debe decidir el orden en que los recursos com partidos
seran asignados a los procesos que requieren de los mismos; en este trabajo se propone un
operador de agregacion (que podria ser utilizado por un médulo administrador de recursos
compartidos) que considerando los requerimientos de los procesos (re cursos compartidos) y
el estado de los nodos distribuidos donde operan los procesos (su carga computacional),
decidira el orden de asignacién de los recursos a los procesos.

Abstract
In distributed processing systems it is often necessary to coordinate t  he allocation of shared
resources to be assigned to processes in a mutual exclusion mode; in such cases , it is
necessary to decide the order in which the shared resources will be assigned to the
processes that require them; This paper proposes an aggregati on operator (which could be
used by a shared resources administrator module) that, considering the requirements of the
processes (shared resources) and the state of the distributed nodes where the processes
operate (their computational load), will decide t he order in which the resources will be
assigned to the processes.

Palabras Clave
Sistemas operativos, exclusion mutua, sistemas distribuidos,
gestion inteligente de recursos y procesos

Keywords
Operating systems, mutual exclusion, distributed systems,
intelligent resource , and process management

1 Introduccién

La proliferacion de sistemas informaticos, muchos de ellos distribuidos en diferentes
nodos con multiples procesos que cooperan para el logro de una determinada funcién, hace
necesario disponer de modelos de decisién que permitan a los grupos de procesos acceder a
los recursos compartidos que solo se pueden acceder en la modalidad de exclusiobn mutua.

Las soluciones tradicionales para esta problematica se encuentran en (Tanenbaum,
1996 y 2009), donde se describen los principales algoritmos de sincronizacién en sistemas
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Docencia Universitaria, Experto en Estadistica y Computacion, Universidad Nacional del Nordeste y
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distribuidos; en (Agrawal et al., 1991), donde se presenta una solucion eficiente y tolerante

a fallas para el problema de la exclusibn mutua distribuida; en (Ricart et al., 1981), (Caoy
Singhal, 2001) y en (Lodha y Kshemkalyani, 2000), donde se presentan unos algoritmos
para gestionar la exclusion mutua en redes de computadoras; en (Stallings, 2005), donde se
detallan los principales algoritmos para la gestion distribuida de procesos, los estados
globales distribuidos y la exclusién mutua distribuida.

Asimismo, en (Birman et al., 1987) se presenta un protocolo de comunicacion
confiable en presencia de fallas, en (Birman et al., 1991) se presenta un protocolo de
comunicacion multicast para grupos de procesos en la modalidad atémica, en (Birman,
2005) se estudian tecnologias, servicios web y aplicaciones de sistemas distribuidos
confiables; en (Joseph et al., 1989) se presentan protocolos confiables de comunicaciones en
la modalidad de broadcast; en (Tanenbaum y Van Steen, 2008) se describen los principales
algoritmos de comunicacion en sistemas distribuidos, en (Macedonia et al., 1995) se
describe una arquitectura de red para entornos virtuales de gran escala para soportar la
comunicacién entre grupos de procesos distribuidos y en (Silberschatz et al., 2006) se
presentan los principales algoritmos de coordinacion distribuida y gestién de la exclusién
mutua.

A su vez, en (Kaashoek, 1992) se estudia en profundidad la comunicacion entre
grupos de procesos analizandose protocolos como el FLIP: Fast Local Internet Protocol y el
BP: Broadcast Protocol, analizando la comunicacion entre grupos confiable y eficiente, la
programacion paralela, la programacion tolerante a fallos utilizando broadcasting vy
planteando una arquitectura de tres niveles, el inferior para el protocolo FLIP, el medio
para la comunicacién en grupos de procesos Y el superior para las aplicaciones; informacion
adicional puede encontrarse en (Renesse et. Al., 2003).

También se han propuesto soluciones (que se pueden considerar clasicas o
tradicionales) para tipos muy diferentes de sistemas distribuidos en (Andrews, 2000),
(Guerraoui & Rodrigues, 2006), (Lynch, 1996), (Tel, 2000) y (Attiya & Welch, 2004). Otros
trabajos centrados en garantizar la exclusion mutua se han presentado en (Saxena & Rai,
2003) y (Velazquez, 1993). Una interesante solucién distribuida basada en permisos se
presenta en (Lin et al., 2004) y una solucién basada en prioridades de los procesos en (Sh a
et al., 1990).

Las soluciones tradicionales para la asignacién de recursos compartidos distribuidos
en la modalidad de exclusion mutua se concentran en garantizar esta ultima, sin considerar
la carga computacional de los nodos donde operan los procesos y el impacto que sobre dicha
carga producira el acceso a los recursos compartidos solicitados por los procesos.

Sin embargo, esta asignacion de recursos a los procesos deberia hacerse teniendo en
cuenta las prioridades de los procesos y también el estado en cuanto a carga de trabajo de
los nodos computacionales en los cuales los procesos se ejecutan.

Los nuevos modelos de decisidn para la asignacion de recursos compartidos podrian
ejecutarse en el contexto de un administrador de recursos compartidos pa ra el sistema
distribuido, el cual recibiria los requerimientos de recursos compartidos de los procesos que
ejecutan en los distintos nodos distribuidos, como asi también el estado de carga
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computacional de los nodos y, considerando esa informacion, deberi a decidir el orden
(prioridad) de asignacién de los recursos solicitados a los procesos solicitantes de los
mismos, para lo cual es necesario disponer de operadores de agregacion especificamente
disefiados.

En este trabajo se presentara un nuevo operador d e agregacion especifico para la
probleméatica mencionada, que encuadra en la categoria de operadores OWA, mas
concretamente Neat OWA.

La utilizacién de operadores de agregacion en los modelos de decision en grupo ha
sido estudiada ampliamente, por ejemplo, en (Dofa et al., 2011) se presenta un modelo de
decision en grupo con la utilizacion de operadores de agregacion de la familia OWA
(Ordered Weighted Averaging: Promedio de Pesos Ordenados); en (Fullér, 1996) se presenta
la utilizacibn de operadores de agr egacion de la familia OWA (Ordered Weighted
Averaging: Promedio de Pesos Ordenados) para la toma de decisiones; en (Greco et al.,
2002) se presentan metodologias para resolver problemas en presencia de mudltiples
atributos y criterios y en (Chao et al.,, 201 6) se estudia la forma de obtener un vector de
prioridades colectivo a partir de diferentes formatos de expresiéon de las preferencias por
parte de los decisores. El modelo puede reducir la complejidad de la toma de decisiones y
evitar la pérdida de informa cion cuando se transforman los diferentes formatos en un
formato Unico de expresién de las preferencias.

Asimismo, en (Chiclana et al., 2000), (Chiclana et al., 2001) y (Chiclana et al., 2004)
se presentan varios operadores de agregacion utilizables para la toma de decisiones en
grupos; en (La Red et al., 2011a) se presenta el operador WKC -OWA para agregar
informacién en problemas de decisibn democratica; en (La Red et al., 2011b) se presenta un
modelo de decisién en grupo con la utilizacién de etiquetas | inglisticas y una nueva forma
de expresion de las preferencias de los decisores; en (La Red & Acosta, 2015) se presentan
las principales propiedades matematicas y las medidas de comportamiento relacionadas con
los operadores de agregacion; en (Peldez et al., 2003, 2004, 2007) se analizan operadores de
agregacion de mayoria y sus posibles aplicaciones a la toma de decisiones en grupo; en
(Yager, 1988, 1993) se presentan y analizan los operadores OWA (Ordered Weighted
Averaging: Promedio de Pesos Ordenados) a plicados a la toma de decisiones multicriterio y
en (Yager et al., 1997, 2002) se presentan los operadores OWA y sus aplicaciones en la toma
de decisiones multiagente.

A su vez, en (Dong et al., 2016a) se estudia la conexién de la jerarquia linglistica y
la escala numeérica para el modelo linglistico de 2 -tupla y su uso para tratar informacion
lingliistica no balanceada; en (Dong et al., 2016b) se define un problema complejo y
dinamico de toma de decisiones en grupo con multiples atributos y se propone un mé todo de
resolucion que utiliza un proceso de consenso para grupos de atributos, de alternativas y de
preferencias, presentdndose un modelo de decision para problemas del mundo real.
También se ha tratado este tema en (Liu et al., 2018) y en (Wen et al., 20 20).

Este trabajo, en el que se presentard un método innovador para la gestion de
recursos compartidos en sistemas distribuidos, se ha estructurado de la siguiente manera:
en la Seccién 2 se explicaran las estructuras de datos a utilizar por el operador  propuesto,
en la Seccion 3 se describira el operador de agregacion, en la Seccion 4 se mostrara un
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ejemplo detallado del mismo, en la Seccidn 5 se presentaran algunos escenarios particulares

y su tratamiento con agregados al operador propuesto, en la Secci 6n 6 se describira el
modelo de decision propuesto, en la Seccion 7 se hara una breve descripcion del prototipo de
simulador desarrollado, luego se presentaran las Consideraciones finales, que incluiran
Conclusiones, Futuros Trabajos y Agradecimientos, fin alizandose con la Bibliografia.

2 Estructuras de datos a utilizar

Se utilizaran las siguientes premisas y estructuras de datos (La Red Martinez,
2017).

Se trata de grupos de procesos distribuidos en nodos de procesos que acceden a
recursos criticos compartidos en la modalidad de exclusion mutua distribuida, debiendo
decidirse, ante la demanda de recursos por parte de los procesos, cuales seran las
prioridades para asignar los recursos a los procesos que los requieren (sélo intervendran
como alternativ as de asignaciéon a los procesos aquellos recursos disponibles, es decir, no
asignados aun a determinados procesos):

1 El permiso de acceso a los recursos compartidos propios de un nodo no dependera
s6lo de si los nodos los estan utilizando o no, sino del v alor de agregacion de las
preferencias (prioridades) de los distintos nodos respecto de otorgar el acceso a los
recursos compartidos (alternativas).

1 Las opiniones (prioridades) de los distintos nodos respecto de otorgar el acceso a los
recursos compartidos (alternativas) dependera de la consideracién del valor de
variables que representen el estado de cada uno de los distintos nodos. Cada nodo
debera expresar sus prioridades para la asignacion de los distintos recursos
compartidos respecto de los requerimie ntos de recursos de cada proceso (que podra
ser parte de un grupo de procesos).

Nodosque al oj an pr om €lsconjunto dé ,nodos .se representa de la
siguiente manera:
nodos={m, ém} ,

Procesosalojados en cada unode los nnodos: A El cahjunto de procesos se
representa de la siguiente manera:
procesos={pj}con/= 1 , n (& de nodos en el sistema distribuido)y ;= 1, p(®#,

maximo de procesos en cada nodo), lo que se puede expresar mediante la tabla 1.

Nodos Procesos

1 P P12 é. Pip
é . é . é . é é .
/ pi Pi2 e. Pip
é . é . é . é é .
n Pn1 Pn2 é . Prp

Tabla 1: Procesos en cada nodo.
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Grupos de procesos di st mibBb conjuhtw sde grupgs deé procesos
distribuidos se representa de la siguiente manera:

grupos ={p;j} con /indicando el nodo y /el proceso en dicho nodo.

Tamarfio de cada uno de los g grupos de procesos. El n° de procesos en cada grupo
indica la cardinalidad del grupo y se representa de la siguiente manera:

card = {card(g)}con/= 1 , ginglicando el grupo.

Prioridad grupal de cada uno de los g grupos de procesos. Estas prioridades se
pueden fijar segun distintos criterios; en esta propuesta se considerara que es funcién de la
cardinalidad de cada grupo y se representa de la siguiente manera:

prg ={prgi = card(g)} con/= 1, gingélicando el grupo.

Recursos compartidos en la modalidad de exclusién mutua distribuida disponibles en
losnn odo s : r Elconjinto,de recursos se representa de la siguiente manera:

1,r(ré,

recursos ={ri}con/= 1, n(® de nodos en el sistema distribuido) y /
maximo de recursos en cada nodo), lo que se puede expresar mediante la tabla 2.

Nodos Recursos

1 r r é. I
é . é . é . é é
/ i ri2 é. Tir
é . é . é . é é
n 1 In2 é . I

Tabla 2: Recursos compartidos disponibles en cada nodo.

Estos recursos compartidos disponibles alojados en distintos nodos del sistema
distribuido podran ser requeridos por los procesos (agrupados o independientes) en
ejecucion en los nodos; estas solicitudes de recurs os por parte de los procesos se muestran
en la tabla 3:

Recursos Procesos

r pui €. pa €. pPup
e . é. é é é é
Tij pui €. pa €. Pup
e . é. é. & e. é
Ior pi €. pa €. Pup

Tabla 3: Recursos solicitados por los procesos.

Estados posibles de cada uno de los p procesos

1 Proceso independiente.
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Proceso perteneciente a un grupo de procesos.

Estado posible de cada uno de los n nodos.

Numero de procesos.

Prioridades de los procesos.

Uso de CPU.

Uso de memoria principal.

Uso de memoria virtual.

Memori a adicional necesaria para cada recurso solicitado por cada proceso (si se
dispone del dato).

Carga adicional de procesador estimada necesaria para cada recurso solicitado por
cada proceso (si se dispone del dato).

Carga adicional de entrada/salida estima da necesaria para cada recurso solicitado
por cada proceso (si se dispone del dato).

Estado de cada uno de los r recursos compartidos en la modalidad de exclusion
mutua distribuida existentes en el nodo:

0 Asignado a un proceso local o remoto.

o Disponible.

Predisposicion (prioridad nodal) para otorgar el acceso a cada uno de los r recursos
compartidos en la modalidad de exclusion mutua distribuida (resultard de la
consideracion de las variables representativas del estado del nodo, de la prioridad de
los procesos y de la carga computacional adicional que significaria asignar el recurso

al proceso solicitante).

Carga actual del nodo, que se podra calcular como el promedio de los porcentajes de
uso de CPU, memoria y entrada/salida en un momento dado (estos indic adores de
carga podran variar segun los casos, pudiendo agregarse otros o cambiarse algunos
de los puestos como ejemplo); también habran de definirse las categorias de carga
actual, por ejemplo, Alta, Media y Baja, sefialandose los rangos de valores para ca da
categoria.

3 Descripcién del operador de agregacion

1)
2)

3)

4)

El operador propuesto consta de las siguientes etapas (La Red Martinez, 2017):

Célculo de la carga computacional actual de los nodos.

Establecimiento de las categorias de carga computacional y de los vectores de pesos
asociados a las mismas.

Célculo de las prioridades o preferencias de los procesos teniendo en cuenta el estado
del nodo (se las calcula en cada nodo para cada proceso).

Célculo de las prioridades o preferencias de los procesos para a cceder a los recursos
compartidos disponibles (se las calcula en el administrador centralizado de recursos
compartidos) y determinacion del orden en que se asignardn los recursos y a qué
proceso sera asignado cada recurso.
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A continuacion, se describir4 ca da una de las etapas mencionadas.
Calculo de la carga computacional actual de los nodos

Para obtener un indicador de la carga computacional actual de cada nodo se pueden
adoptar distintos criterios; en esta propuesta los criterios seran el % de usode la  CPU, el %
de uso de la memoria y el % de uso de operaciones de entrada / salida, como se vera en el
ejemplo.

La carga computacional de cada nodo se calculara de la siguiente manera:
Establecimiento del n° de criterios para determinar la carga de los nodos
card({criterios }) = ¢

Establecimiento de los criterios que se aplicaran (podran diferir de un nodo a otro):

criterios ={g}con/= 1, n (& de nodos en el sistema distribuido)y ;= 1,c(r,
maximo de criterios para cada nodo), lo que se puede e xpresar mediante la tabla 4.

Nodos Criterios

1 Qi a2 é . Cic
é. é é. é é .
/ G G2 é . Ge
é. é é . é é

n G G2 é. Gre

Tabla 4: Criterios para medir la carga computacional en cada nodo.
Eventualmente todos los nodos podrian utilizar el mismo con junto de criterios.
Céalculo de la carga computacional de cada nodo:

carga =(valor(g1) + €& +G))Vacbnor (1,n é,

Establecimiento de las categorias de carga computacional y de los vectores de pesos
asocilados a las mismas

Para establecer las categorias de carga computacional actual de cada nodo se pueden
adoptar distintos criterios; en esta propuesta las categorias seran: Alta (si la carga es
mayor al 70%), Media (si la carga esta entre el 40% y el 70% inclusive) y Baja (si la carga es
menor al 40%), como se veré en el ejemplo.

Establecimiento del n° de categorias para determinar la carga de los nodos:
card({categorias}) = a
Establecimiento de las categorias que se aplicaran (podran diferir de un nodo a otro):

categorias = {catij}con/=1, r(p°de nodos en el sistema distribuido)y ;= 1,a €,
(n° maximo de categorias para cada nodo), lo que se puede expresar mediante la tabla 5.
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Nodos Categorias

1 cah, cat: é. caha
é. é . é. é é .
/ cat catz  é . cata
é. é . é. é é .
n cathi cate € . caha

Tabla 5: Categorias para medir la carga computacional en cada nodo.
Eventualmente todos los nodos podrian utilizar el mismo conjunto de categorias.

Para establecer los vectores de pesos asociados a las categorias de carga
computacional actu al de cada nodo se pueden adoptar distintos criterios; en esta propuesta
los criterios serdn: N° de procesos en el nodo, % de uso de CPU, % de uso de memoria, % de
uso de memoria virtual, prioridad del proceso (prioridad del proceso en el nodo donde se
ejecuta), sobrecarga de memoria (memoria adicional que requerird disponer el recurso
solicitado, si el dato esta disponible), sobrecarga de procesador (uso adicional de procesador
que requerira disponer el recurso solicitado, si el dato estd disponible) y so brecarga de
entrada / salida (entrada / salida adicional que requerira disponer el recurso solicitado, si el
dato esta disponible), como se vera en el ejemplo.

Establecimiento del n° de criterios para determinar la prioridad o preferencia que se
otorgard en cada nodo segun su carga a cada pedido de un recurso compartido hecho por
cada proceso:

card({critpref}) = e

Establecimiento de los criterios que se aplicaran (iguales para todos los nodos):

criterios para preferencias = {cp} con / = 1, a é&? de categorias de carga

computacional)y j= 1, e(r® maximo de criterios), lo que se puede expresar mediante la
tabla 6.

Categorias Criterios

1 Cchu1 chz2 €. Che

é . é e. é é.

/ cpu cpz €. CPe

é . é . e. é é

a Ca1 Chz €. CPue

Tabla 6: Criterios para calcular la prioridad o preferencia que cada nodo otorgara a cada
requerimiento de cada proceso segun la carga del nodo.

Eventualmente todos los nodos podrian utilizar distintos conjuntos de criterios
aplicables a las distintas categorias de carga computa cional; en esta propuesta y como se
verd en el ejemplo, se utilizan los mismos criterios para todos los nodos.

Una vez determinadas las categorias para indicar la carga de los nodos y los criterios
que se aplicaran para evaluar la prioridad a otorgar a cad a requerimiento de recursos de
cada proceso, se podran establecer los valores correspondientes a los criterios constituyendo
asi los vectores de pesos para las distintas categorias de carga.
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Establecimiento de los vectores de pesos que se aplicaran (iguale s para todos los
nodos):

pesos={wj}con/= 1, a(r€ de categorias de carga computacional)y j= 1, e(ré,
maximo de criterios), lo que se puede expresar mediante la tabla 7.

Categorias Pesos

1 wi1 Wiz € Wie
é é é . e é.
/ Wit Wiz €. We
é . é . é . é é
a Wa1 Wa2 2 Wae

Tabla 7: Pesos asignados a los criterios para calcular la prioridad o preferencia que cada
nodo otorgara a cada requerimiento de cada proceso segun la carga del nodo.

La asignacion de pesos a los distintos criterios sera funcié6 n de estudios estadisticos
previamente realizados acerca del sistema distribuido; habra entonces una funciéon de
asignacion de pesos a los criterios para constituir los vectores de pesos de cada categoria de
carga:

wi = norm(funcion(cp;) ) con i a@® ddcategérias)y j= 1, e @° de
criterios); norm indica que los valores deben estar normalizados (en el intervalo de 0 a 1
inclusive) y con la restriccion de que la sumatoria de los elementos de un vector de pesos
debe dar 1:

Diwi}=1conj= 1, epa@a cada /constante.

Esto significa que la sumatoria de los pesos asignados a los distintos criterios sera 1
para cada una de las categorias, o0 lo que es lo mismo, que la suma de elementos del vector
de pesos de cada categorf es 1.

Calculo de las prioridades o preferencias de los procesos teniendo en cuenta el estado
del nodo (se las calcula en cada nodo para cada proceso y podria llamarselas prioridades
nodales)

Estas prioridades son calculadas en cada nodo para cada petici6 n de recursos
originada en cada proceso; el calculo considera el vector de pesos correspondiente segun la
carga actual del nodo y el vector de los valores otorgados por el nodo segun los criterios de
evaluacion de la peticion. El rango de valores es entre 0 y 1, donde un valor cercano a 0
significa que el criterio relacionado aportara poco al célculo de la prioridad de la peticion en
tanto que un valor cercano a 1 significa lo contrario. Esto permite que un nodo ante una
peticién de un recurso por parte de un proceso, podra influir en la misma segun su estado y
el impacto o carga adicional que significaria asignar el recurso solicitado al proceso
solicitante, por ejemplo, si acceder a la peticion significa incrementar el uso de memoria y el
nodo tiene poca memoria disponible, entonces podria asignar a dicho criterio un valor
cercano a 0, a su vez, si el consumo adicional de procesador se considera bajo y el uso de
CPU del nodo es reducido, entonces a dicho criterio se asignaria un valor cercano a 1.

Los vectores de valoraciones que se aplicaran para cada requerimiento de un recurso
por parte de un proceso, segun los criterios establecidos para la determinacion de la
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prioridad que en cada caso y momento fijard el nodo en el cual se produce el requerimiento,

son los siguientes:

valoraciones (rij pa) = {cpm}con/= 1, n(®odo donde reside el recurso), j= 1,r €&,

(recurso en el nodo 7), k= 1, n (dodo donde reside el proceso), /= 1, p (@rqgceso en el
nodo k) y m= 1, e(diterios de valoracion de la prioridad del requerimiento), los que se
pueden expresar mediante la tabla 8.

Recursos Criterios

Procesos

ri pu c €. Cm €. Cb

é . e. é. é €. €.

rij con €. Chm €. Cbe

é . é ée. € e. €.

e Prp con €. Chm €. Cbe

Tabla 8: Valoraciones asignada s a los criterios para calcular la prioridad o preferencia que
cada nodo otorgara a cada requerimiento de cada proceso segun la carga del nodo.

Resumiendo, la prioridad nodal (por ser calculada en el nodo en el que se produce la
peticion) de un proceso para acceder a un recurso determinado (que puede estar en
cualquier nodo) se calcula mediante el producto escalar de los vectores mencionados

anteriormente;:

prioridad nodal (ri p«)
carga del nodo, manteniendo
anteriormente.

=wonD% ¢pm con o indicando el vector de pesos segun la

los demas subindices

los significados explicados

Calculo de las prioridades o preferencias de los procesos para acceder a los recursos
compartidos disp onibles (se las calcula en el administrador centralizado de recursos
compartidos) y determinacion del orden en que se asignaran los recursos y a qué proceso

serd asignado cada recurso

En esta etapa se consideran las prioridades nodales calculadas en la eta pa anterior
para cada requerimiento de acceso a los recursos por parte de los procesos. A partir de estas
prioridades nodales se deben calcular las prioridades globales o finales, es decir, con qué
prioridad, o sea en qué orden, los recursos solicitados se rdn otorgados y a qué procesos se
hara dicho otorgamiento. Los requerimientos que no puedan ser atendidos por resultar con
bajas prioridades, serdn nuevamente considerados en la siguiente iteracién del método.

Para el célculo de las prioridades finales se utiliza la tabla 9, en la cual se colocan las
prioridades o preferencias nodales calculadas en la etapa anterior; en esta tabla cada fila
contiene la informacion de las prioridades nodales de los distintos procesos para acceder a

un determinado recurso.
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Recursos Prioridades Nodales de los

Procesos
r pui €. pa €. Pup
€. e. é. ¢ e. ¢e.
lij pui €. pa €. Pup
e . e. é. é e. é
Ior pu 6. M €. D

Tabla 9: Prioridades nodales de los procesos para acceder a cada recurso.

Seguidamente corresponde calcular el vector de pesos finales que se utilizara en el

proceso final de agregacion para determinar el orden o prioridad de acceso a los recursos.

pesos finales = {wfu} con k = 1, n @° de nodos) y / =

1, p (@° maximo de

procesos por nodo), lo que sepuede expresar mediante la tabla 10, donde rp es el nUmero de
procesos en el sistema y prgi es la prioridad del grupo de procesos al que pertenece el
proceso (explicada en la Seccidén anterior).

Procesos Pesos Finales
Siintegra un Sies

grupo de indepen-
procesos diente

pu whu=(prg)lnp wfuu=1/np

é . é . é .

o wha=(prg)lnp wfw=1/np

é .

Prp wihe=(prg)lnp wkp=1/np

Tabla 10: Pesos asignados a los procesos para calcular la prioridad o preferencia final de

acceso a los recursos.

uno por la sumatoria de todos ellos, lo cual se indica en la tabla 11.

Procesos Pesos Finales
Normalizados

P11 nwfin = whi |  vibz
é . é .
i nwia = wha | vibz
é . é .
Prp nwinp = Wihp | vz

El siguiente pas o es normalizar los pesos recientemente obtenidos dividiendo cada

Tabla 11: Pesos finales normalizados asignados a los procesos para calcular la prioridad o

preferencia final de acceso a los recursos.

Es asi como se obtiene un vector de pesos normalizados (en el intervalo de 0 a 1

inclusive) y con la restric cion de que la sumatoria de los elementos del vector debe dar 1:

nodo).

Dznffu} =1lcon k= 1, n (¥ denodos)y/= 1, p (& maximo de procesos por
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Las prioridades nodales indicadas en la tabla 9 tomadas fila por fila, es decir,
respecto de cada recurso, se multiplicardn escalarmente por el vector de pesos finales
normalizados indicado en la tabla 11 para obtener las prioridades globales finales de acceso
de cada proceso a cada recurso y de alli, el orden o prioridad con que se asignaran los
recursos y a qué proceso de asignara cada uno de ellos; esto se indica a continuacion.

prioridad final global (rj p«) = nwfa * pa con rij indicando el recurso /del nodo /, pu el
proceso / del nodo k y el producto la prioridad final global de dicho proces o para acceder al
mencionado recurso. El mayor de estos productos hechos para los distintos procesos en
relacion con el mismo recurso indicara cual de los procesos tendrd acceso al recurso.

La sumatoria de todos estos productos en relacion con el mismo rec urso indicara la
prioridad que tendra dicho recurso para ser asignado, en relacion con los demés recursos
que también tendran gque ser asignados. Esto constituye lo que se denominara Funcién de

Asignacion para Sistemas Distribuidos (FASD):

FASD(rij) =nmwhiez pa = prioridad de asignacion del recurso rj.

Calculando la FASD para todos los recursos se obtendra un vector y, ordenando sus
elementos de mayor a menor de obtendra el orden prioritario de asignacion de los recursos.
Ademas, como ya se ha indicado, el mayor de los productos nwfu * pa respecto de cada
recurso indicara el proceso al cual sera asignado el recurso. Esto se indica en la tabla 12,
dando lugar a la FASDO (Funcién de Asignacion para Sistemas Distribuidos Ordenada).

Orden de Proceso al que se asignara
asignacion de los el recurso

recursos

1°: rij del pa del

Maximo(FASD( ri))

2°: fi del
Méaximo(FASD( ri))
para los rj no
asignados

é .

Gltimo: fi no
asignado

Maximo( nwfa * pu) para el
rij seleccionado

pa del

Maximo( nwrfa * pu) para el
rij seleccionado

z

e .
pa del

Maximo( nwfu * pu) para el
rij seleccionado

Tabla 12: Orden o prioridad final de asignacién de los recursos y proceso al cual se asigna
cada recurso.

Seguidamente se retiran de la tabla calculada con la FASD las  asignaciones de
recursos ya realizadas y se obtiene una nueva tabla generada con la FASDO, que contiene
la nueva lista de asignacion de recursos a procesos, debiendo iterarse hasta que todos los
requerimientos de asignacion de recursos a procesos se hayan efectuado, luego de lo cual,
para obtener el listado final del orden de asignaciones habrd que concatenar las distintas
tablas generadas en las sucesivas iteraciones de la FASDO, obteniéndose la tabla completa

167



con la totalidad de asignaciones, a esta conca tenacion la llamamos FASDC (Funcion de
Asignacion Distribuida Concatenada).

La secuencia de pasos se ilustra en las figuras 1y 2.

(o}

GDo

CALCULO DE PROCESOS EN CADA NODO

CALCULO DE PROCESOS EN CADA GRUPO

RECURSQOS COMPARTIDOS DISPONIBLES EN CADA NODO

RECURSQS SOLICITADOS POR LOS PROCESOS

VALORES DE LOS CRITERIOS PARA MEDIR LA CARGA COMPUTACIONAL EN CADA NODO

VALORES DE LAS CATEGORIAS PARA MEDIR LA CARGA COMPUTACIONAL EN CADA NODO

PESOS ASIGNADOS A LOS CRITERIOS PARA CALCULAR LA PRIORIDAD O PREFERENCIA QUE CADA
NODO OTORGARA A CADA REQUERIMIENTO DE CADA PROCESO SEGUN LA CARGA DEL NODO

VALORACIONES ASIGNADAS A LOS CRITERIOS PARA CALCULAR LA PRIORIDAD O PREFERENCIA
NODAL QUE CADA NODO OTORGARA A CADA REQUERIMIENTO DE CADA PROCESO SEGUN LA
CARGA DEL NODO

PRIORIDADES NODALES DE LOS PROCESOS PARA ACCEDER A CADA RECURSO

PESOS FINALES Y PESOS FINALES NORMALIZADOS ASIGNADOS A LOS PROCESOS PARA
CALCULAR LA PRIORIDAD O PREFERENCIA FINAL DE ACCESO A LOS RECURSOS

PRIORIDADES GLOBALES FINALES DE LOS PROCESOS PARA ACCEDER A CADA RECURSO

PRIORIDADES GLOBALES FINALES PARA ASIGNAR LOS RECURSOS

ORDEN O PRIORIDAD FINAL DE ASIGNACION DE LOS RECURSOS Y PROCESO AL CUAL
SE ASIGNA CADA RECURSO

FASDC :. LOS SIGUIENTES PASOS CONSISTEN EN REITERAR EL PROCEDIMIENTO, PERO

RETIRANDO DE LAS SOLICITUDES DE RECURSOS LAS ASIGNACIONES YA HECHAS

Figura 1: Secuencia de pasos.
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@ Primer asignacién, ordenada por recursos

= [ 1lerrecurso r, del FASD(r{]}
@ proceso con mayor prioridad para el r, seleccionado

[l i-ésimo recurso r del FASD(rU)
© proceso con mayor prioridad para el r, seleccionado

M ultimo recurso r, del FASD(r,)
@ proceso con mayor prioridad para el r, seleccionado
i

@ O . Primer asignacion, ordenada por prioridad

= [ recurso r, del Maximo(FASD(rU))

© proceso con mayor prioridad para el r”.seleccionado

B recurso r del IVIéximo(FASD(rU)) para los r,no asignados
(@ proceso con mayor prioridad para el rpiseleccionado

M ultimo recurso r, no asignado

O proceso con mayor prioridad para el r seleccionado

@ O Primer ronda de asignacion, ordenada por prioridad
i-ésima ronda de asignacion, ordenada por prioridad

Ultima ronda de asignacién, ordenada por prioridad

Figura 2: Secuencia de pasos de seleccién y reordenamiento de las FASD, FASDO Y
FASDC.

Consideraciones acerca de las operaciones de agregacion

Las caracteristicas de las operaciones de agregacion descriptas permiten considerar
que el método propuesto pertenece a la familia de operadores de agregacién Neat -OWA,
operadores que se caracterizan p or lo siguiente:

La definicion de los operadores OWA indica que  f(a,a,K ,8)=8 W ©, donde 5
j=1

es el /-ésimo valor mayor de las an con la restriccibn para los pesos de satisfacer (1)

wiody@aw =1
i=1

Para la familia d e operadores Neat OWA los pesos seran calculados en funcion de los
elementos que se agregan, o mas exactamente de los valores a agregar ordenados, los b,

manteniéndose las condiciones (1) y (2). Es este caso los pesos son: W = f(b,....),

definiéndose el operador

F(a,-a)=4 f(,..8)b

Para esta familia, donde los pesos dependen de la agregacion, no se exige la
satisfaccion de todas las propiedades de los operadores OWA.

Ademaés, para poder afirmar que un operador de agregacion es neat, es necesario que
el valor final de agregacion sea independiente del orden de los valores. Sea A=(a,...,8,)
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las estradas a agregar, sea B=(h,...) las entradas ordenadas 'y

C=(c,...,G,) =Pern( a,..., &, una permutacion de las entradas. Formalmente se define un

operador OWA como neat si

Fla, &K, a)=8 w 6

i=1

Produce el mismo resultado para cualquier asignacion C= B.

Una de las caracteristicas a sefialar de los operadores Neat OWA es que los valores a
agregar no necesitan ser ordenados p ara su proceso. Esto implica que la formulaciéon de un
operador neat puede ser definida usando directamente los argumentos en lugar de los
elementos ordenados.

En el operador de agregaciéon propuesto los pesos se calculan en funcion de valores
del contexto d el cual surgen los valores a agregar .

4 Ejemplo y discusién de resultados

En esta seccion se explicara detalladamente un ejemplo de aplicacion del operador
de agregacion propuesto (La Red Martinez, 2017).

El sistema de procesamiento distribuido tiene tr  es nodos:

nodos={1, 2, 3}

Los procesos que se ejecutan en los nodos son los siguientes: tres procesos en el nodo
1, cinco procesos en el nodo 2 y siete procesos en el nodo 3.

procesos = {pj} con / indicando el nodo y / indicando el proceso, lo que se puede
expresar mediante la tabla 13.

Nodos Procesos

1 P P2 P13

2 Pa P2 Pz Pu P

3 P P2 Pz Paa Pss Pss Par

Tabla 13: Procesos en cada nodo.

Varios procesos son independientes y otros constituyen grupos de procesos
cooperativos; en este ejemplo se considerardn cuatro grupos, lo que se puede expresar
mediante la tabla 14.

Grupos Procesos
1 P P par

2 P12 pa

3 P2 ps1

4 P13z P23 pPaa

Tabla 14: Procesos en cada grupo.
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El n° de procesos en cada grupo indica la cardina lidad del grupo y se representa de

la siguiente manera:

card ={card(g)} = {3, 2, 2, 3} con /indicando el grupo.

La prioridad de los grupos de procesos se considerara que es la cardinalidad de cada
grupo y se representa de la siguiente manera:

prg ={prg = card(g)} = {3, 2, 2, 3} con /indicando el grupo.

Los recursos compartidos disponibles en los nodos son los siguientes: tres recursos

en el nodo 1, cuatro recursos en el nodo 2 y tres recursos en el nodo 3.

recursos = {pj} con / indicando el nodo y / indicando el proceso, lo que se puede

expresar mediante la tabla 15.

Nodos Recursos

1 ri2 r13

2 r22 r23 ra
3 I32 33

Tabla 15: Recursos compartidos disponibles en cada nodo.

Las solicitudes de recursos por parte de los procesos se mues tran en la tabla 16.

Recursos

Procesos

na

2

I3

21

22

I23

24

/31

32

/33

P, P12, P13, Pe4, P32, Ps3,
6, D3t

Pr1, Prz2, P13, Pe1r, 23, 24,
P32, P33, P34, P35, P36, P37

Pi3, P21, P31, P32, P33, a4,
P35, P36

P, P2, P13, P22, pPes, P33,
6, P37

P, Pr2, P13, Per, P22, P33,
P34, P35, P36

Pr1, P21, Pea, P32, P33, P34
Pr1, 023, P24, P34, P35, P36

P2, P13, pPei, o2, pe3, P31,
P34, P35, P36

P13, 23, 033, P34, P35, P36, P37
P2, P13, pPei, o2, pe3, P31,
P33, P34, P35, P36, P37

Tabla 16: R ecursos solicitados por los procesos.

A continuacion, se describira cada una de las etapas de calculo.

Caélculo de la carga computacional actual de los nodos

Para obtener un indicador de la carga computacional actual de cada nodo se
adoptaran los mismos tr es criterios en los tres nodos:
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card({criterios }) = 3

criterios = {% de uso de la CPU, el % de uso de la memoria, % de uso de operaciones
de entrada / salida}.

Los valores que se asumiran para los indicadores de carga computacional de los tres
nodos y el calculo de carga promedio para cada nodo se muestran en la tabla 17.

Nodos Valores de los Criterios
1 80 90 75 Promedio:
81,67
2 45 50 65 Promedio:
53,33
3 10 25 35 Promedio:
23,33

Tabla 17: Valores de los criterios para medir la carga computacional e n cada nodo.

Establecimiento de las categorias de carga computacional y de los vectores de pesos
asociados a las mismas

En esta propuesta las categorias seran las mismas para todos los nodos: Alta (si la
carga es mayor al 70%), Media (si la carga esta ent re el 40% y el 70% inclusive) y Baja (si la
carga es menor al 40%).

card({categorias}) = 3
categorias = {Alta, Media, Baja}

Los valores que se obtienen para las categorias de carga en base a los promedios
mostrados en la tabla 17, se indican en la tabla 18

Nodos  Valores de las Categorias

1 Alta
2 Media
3 Baja

Tabla 18: Valores de las categorias para medir la carga computacional en cada nodo.

Para establecer los vectores de pesos asociados a las categorias de carga
computacional actual de cada nodo se utilizardn, para todos los nodos y para todas las
categorias de carga, los siguientes criterios: N° de procesos en el nodo, % de uso de CPU, %
de uso de memoria, % de uso de memoria virtual, prioridad del proceso (prioridad del
proceso en el nodo donde se ejecuta), sobrecarga de memoria (memoria adicional que
requerira disponer el recurso solicitado, si el dato esta disponible), sobrecarga de procesador
(uso adicional de procesador que requerira disponer el recurso solicitado, si el dato esta
disponible) y sobrecarga de entrada / salida (entrada / salida adicional que requerira
disponer el recurso solicitado, si el dato esta disponible).

card({critpref}) = 8
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criterios para preferencias = {N° de procesos en el nodo, % de uso de CPU, % de uso
de memoria, % de uso de memoria virtual, prioridad del proceso, sobrecarga de memoria,
sobrecarga de procesador, sobrecarga de entrada / salida}

Seguidamente se deben establecer los valores correspondientes a los criterios
constituyendo asi los vectores de pesos para las distintas categorias de carga, que seran
iguales para todos los nodos, lo cual se indica en la tabla 19.

Categorias Pesos
N° % % % Prioridad Sobrec. Sobrec. Sobrec.

Proc. CPU Mem. MV Proc. Mem. Proc. E/S
Alta 0,05 0,05 0,1 05 0,1 0,1 0,05 0,05
Media 0,1 0,2 0,3 0,1 0,2 0,05 0,025 0,025
Baja 0,1 0,3 0,2 0,2 0,1 0,025 0,025 0,05

Tabla 19: Pesos asignados a los criterios para calcular la prioridad o preferencia que cada
nodo otorgara a cada requerimiento de cada proceso segun la carga del nodo.

La sumatoria de los pesos asignados a los distintos criterios es 1 para cada una de
las categorias, o lo que es lo mismo, que la suma de elementos del vector de pesos de cada
categoria es 1.

Caélculo de las prioridades o preferencias de los procesos teniendo en ¢ uenta el estado
del nodo (se las calcula en cada nodo para cada proceso y podria llamarselas prioridades
nodales)

Los vectores de valoraciones se aplican para cada requerimiento de un recurso hecho
por un proceso, segun los criterios establecidos para la d eterminacion de la prioridad que en
cada caso y momento fija el nodo en el cual se produce el requerimiento; cada vector de
valoraciones de cada requerimiento se multiplica escalarmente por el vector de pesos
correspondiente a la categoria de carga actual del nodo para obtener la prioridad seguln
cada criterio y la prioridad nodal otorgada a cada requerimiento; esto se muestra en la
tabla 20.

Procesos - Criterios Prioridades
Recursos N° % % % Prioridad Sobrec. Sobrec. Sobrec. Nodales
Proc. CPU Mem. MV Proc. Mem. Proc. E/S

pairia 0,7 0,5 0,7 0,9 0,8 0,2 0,3 0,4
Pri(p uur11) 0,035 0,025 0,07 0,45 0,08 0,02 0,015 0,02 0,715
p11f12 0,8 0,7 0,4 05 0,3 0,7 0,2 0,4
Pri(purz) 0,04 0,035 0,04 0,25 0,03 0,07 0,01 0,02 0,495
p11f21 0,3 0,4 0,5 0,2 09 0,2 0,5 0,7
Pri(p 12r1) 0,015 0,02 0,05 0,1 0,09 0,02 0,025 0,035 0,355
paar22 0,5 0,5 0,7 0,4 0,8 0,3 0,5 0,6
Pri(pr22) 0,025 0,025 0,07 0,2 0,08 0,03 0,025 0,03 0,485
piir23 0,5 0,6 0,8 0,8 0,95 0,9 0,7 0,6
Pri(purzs) 0,025 0,03 0,08 0,4 0,095 0,09 0,035 0,03 0,785
P11f24 0,3 0,5 0,9 0,2 0,6 0,6 0,7 0,4
Pri(p ur24) 0,015 0,025 0,09 0,1 0,06 0,06 0,035 0,02 0,405
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P12ria
Pri(p 12r11)
Pi2ri2
Pri(p 12r12)
Piar21
Pri(p 12r21)
Paar22
Pri(p 12r22)
Pi2ra1
Pri(p 12rs1)
Pi2ras
Pri(p 12rs3)
P13l
Pri(p 13r11)
Pi3ri2
Pri(p 13r12)
Piaris
Pri(p 13r13)
Pa3ra1
Pri(p 13r21)
Pasr22
Pri(p 13r22)
Pisraa
Pri(p 13rs1)
Paisrs2
Pri(p 13rs2)
Pa3rss
Pri(p 13rss3)
P2iri2
Pri(p 21r12)
P21ris
Pri(p 21r13)
P21r22
Pri(p 21r22)
P21r23
Pri(p 21r23)
p21ra1
Pri(p 21rs1)
P21rs3
Pri(p 21rs3)
P22r21
Pri(p 22r21)
P22r 22
Pri(p 22r22)
P2ara1
Pri(p 22rs1)
P22l 33
Pri(p 22r33)

0,4
0,02
0,2
0,01
0,7
0,035
0,9
0,045
0,2
0,01
0,4
0,02
0,5
0,025
0,7
0,035
0,7
0,035
0,7
0,035
0,5
0,025
0,5
0,025
0,6
0,03
0,6
0,03
0,2
0,02
0,2
0,02
0,3
0,03
0,7
0,07
0,7
0,07
0,7
0,07
0,5
0,05
0,5
0,05
0,5
0,05
0,8
0,08

0,7
0,035
0,7
0,035
0,4
0,02
0,6
0,03
0,5
0,025
0,5
0,025
0,7
0,035
0,8
0,04
0,6
0,03
0,4
0,02
0,9
0,045
0,7
0,035
0,9
0,045
0,2
0,01
0,1
0,02
0,4
0,08
0,5
0,1
0,5
0,1
0,5
0,1
0,4
0,08
0,4
0,08
0,9
0,18
0,4
0,08
0,4
0,08

0,5
0,05
0,3
0,03
0,3
0,03
0,7
0,07
0,7
0,07
0,7
0,07
0,7
0,07
0,7
0,07
0,7
0,07
0,9
0,09
0,8
0,08
0,3
0,03
0,3
0,03
0,4
0,04
0,3
0,09
0,8
0,24
0,8
0,24
0,6
0,18
0,8
0,24
0,9
0,27
0,7
0,21
0,6
0,18
0,5
0,15
0,3
0,09

0,9
0,45
0,7
0,35
0,7
0,35
0,7
0,35
0,7
0,35
0,9
0,45
0,8
0,4
0,4
0,2
0,8
0,4
0,3
0,15
0,3
0,15
0,6
0,3
0,6
0,3
0,6
0,3
0,8
0,08
0,9
0,09
0,9
0,09
0,8
0,08
0,6
0,06
0,8
0,08
0,8
0,08
0,8
0,08
0,2
0,02
0,2
0,02

1
0,1
0,8
0,08
0,8
0,08
0,8
0,08
0,3
0,03
0,3
0,03
0,6
0,06
0,9
0,09
0,9
0,09
0,5
0,05
0,5
0,05
0,8
0,08
0,4
0,04
0,9
0,09
0,7
0,14
0,7
0,14
0,5
0,1
0,5
0,1
0,9
0,18
0,4
0,08
0,6
0,12
0,9
0,18
0,4
0,08
0,8
0,16

0,9
0,09
0,3
0,03
0,9
0,09
0,2
0,02
0,2
0,02
0,4
0,04
0,5
0,05
0,2
0,02
0,4
0,04
0,7
0,07
0,4
0,04
0,9
0,09
0,8
0,08
0,8
0,08
0,7
0,035
0,4
0,02
0,6
0,03
0,2
0,01
0,4
0,02
0,8
0,04
0,4
0,02
0,4
0,02
0,8
0,04
0,9
0,045

0,8
0,04
0,8
0,04
0,5
0,025
0,5
0,025
0,7
0,035
0,5
0,025
0,7
0,035
0,9
0,045
0,8
0,04
0,2
0,01
0,9
0,045
0,9
0,045
0,7
0,035
0,5
0,025
0,5
0,0125
0,5
0,0125
0,2
0,005
0,9
0,0225
0,9
0,0225
0,6
0,015
0,6
0,015
0,2
0,005
0,2
0,005
0,5
0,0125

0,8
0,04
0,9
0,045
0,2
0,01
0,4
0,02
0,8
0,04
0,8
0,04
0,8
0,04
0,7
0,035
0,7
0,035
0,3
0,015
0,3
0,015
0,5
0,025
0,8
0,04
0,8
0,04
0,8
0,02
0,2
0,005
0,4
0,01
0,4
0,01
0,9
0,0225
0,6
0,015
0,9
0,0225
0,1
0,0025
0,9
0,0225
0,8
0,02

0,825

0,62

0,64

0,64

0,58

0,7

0,715

0,535

0,74

0,44

0,45

0,63

0,6

0,615

0,4175

0,6075

0,605

0,5725

0,715

0,65

0,5975

0,6975

0,4475

0,5075
174



P23ri2
Pri(p 23r12)
P23l 24
Pri(p 23r24)
P23ra1
Pri(p 23ra1)
P23l 32
Pri(p 2ars2)
P23ras
Pri(p 2arss)
P2ar11
Pri(p 2ar11)
P24l 12
Pri(p 2ar12)
P24l 23
Pri(p 24r23)
P2ar24
Pri(p 24r 24)
Pasr 21
Pri(p 2sr21)
P3iris
Pri(p s1ris)
p3ira1
Pri(p 31rs1)
P31irs3
Pri(p 31rs3)
P3ari1
Pri(p s2ri)
P3ari2
Pri(p 32ri2)
p32ris
Pri(p 32r13)
p32r23
Pri(p s2r2s)
P33l
Pri(p saris)
P3ari2
Pri(p 3s3r12)
P33ris
Pri(p 33r13)
P3ara1
Pri (psar2)
P3arz2
Pri(p 3ar22)
P33r23
Pri(p 3ar23)
P33ra2
Pri(p 3ars2)

0,5
0,05
0,6
0,06
0,3
0,03
0,4
0,04
0,3
0,03
0,4
0,04
0,3
0,03
0,4
0,04
0,5
0,05
0,2
0,02
0,6
0,06
0,8
0,08
0,4
0,04
0,6
0,06
0,7
0,07
0,8
0,08
0,8
0,08
0,2
0,02
0,9
0,09
0,9
0,09
0,4
0,04
0,9
0,09
0,4
0,04
0,6
0,06

0,6
0,12
0,2
0,04
0,1
0,02
0,4
0,08
0,6
0,12
0,6
0,12
0,6
0,12
0,9
0,18
0,8
0,16
0,8
0,16
0,9
0,27
0,3
0,09
0,7
0,21
0,9
0,27
0,4
0,12
0,9
0,27
0,8
0,24
0,7
0,21

0,3
0,5
0,15
0,6
0,18
0,4
0,12
0,6
0,18
0,6
0,18

0,8
0,24
0,1
0,03
0,4
0,12
0,8
0,24
0,8
0,24
0,7
0,21
0,7
0,21
0,4
0,12
0,7
0,21
0,8
0,24
0,6
0,12
0,9
0,18
0,7
0,14
0,8
0,16
0,6
0,12

0,2

0,2
0,9
0,18
0,9
0,18
0,7
0,14
0,7
0,14
0,7
0,14
0,9
0,18
0,7
0,14

0,3
0,03
0,7
0,07
0,8
0,08
0,2
0,02
0,2
0,02
0,9
0,09
0,8
0,08
0,8
0,08
0,9
0,09
0,9
0,09
0,9
0,18
0,5
0,1
0,5
0,1
0,5
0,1
0,9
0,18
0,7
0,14
0,9
0,18
0,8
0,16
0,7
0,14
0,9
0,18
0,8
0,16
0,8
0,16

0,2
0,8
0,16

0,5
0,1
0,3
0,06
0,7
0,14
0,4
0,08
0,9
0,18
0,5
0,1
0,9
0,18
0,8
0,16
0,3
0,06
0,4
0,08
0,7
0,07
0,7
0,07
0,9
0,09
0,9
0,09
0,8
0,08
0,9
0,09
0,6
0,06
0,6
0,06
0,3
0,03
0,3
0,03
0,8
0,08
0,7
0,07
0,6
0,06
0,4
0,04

0,7
0,035
0,8
0,04
0,9
0,045
0,6
0,03
0,6
0,03
0,7
0,035
0,7
0,035
0,7
0,035
0,4
0,02
0,5
0,025
0,4
0,01
0,3
0,0075
0,9
0,0225
0,7
0,0175

0,025
0,3
0,0075
0,8
0,02
0,9
0,0225
0,5
0,0125
0,4
0,01
0,4
0,01
0,4
0,01
0,4
0,01
0,5
0,0125

0,5
0,0125
0,9
0,0225
0,4
0,01
0,6
0,015
0,4
0,01
0,9
0,0225
0,6
0,015
0,6
0,015
0,8
0,02
0,6
0,015
0,9
0,0225
0,9
0,0225
0,7
0,0175
0,3
0,0075
0,9
0,0225
0,5
0,0125
0,4
0,01

0,025
0,7
0,0175
0,5
0,0125
0,8
0,02
0,9
0,0225
0,7
0,0175
0,8
0,02

0,5
0,0125
0,4
0,01
0,6
0,015
0,6
0,015
0,2
0,005
0,5
0,0125
0,9
0,0225
0,3
0,0075
0,7
0,0175
0,8
0,02
0,8
0,04
0,7
0,035
0,7
0,035
0,7
0,035
0,7
0,035
0,9
0,045
0,9
0,045
0,3
0,015
0,3
0,015
0,8
0,04
0,8
0,04
0,7
0,035
0,8
0,04
0,8
0,04

0,6

0,3325

0,46

0,52

0,635

0,63

0,6925

0,6375

0,6275

0,65

0,7725

0,585

0,655

0,74

0,6525

0,845

0,835

0,6925

0,785

0,6525

0,67

0,6475

0,7275

0,6525
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P3aras
Pri(p zarss)
P3ar 12
Pri(p 34r12)
P34l i3
Pri(p 3ar13)
P34l 22
Pri(p 34r22)
P3ar 23
Pri(p 34r 23)
P3ar24
Pri(p 3ar 24)
P3ala1
Pri(p sars1)
P34l 32
Pri(p 3ars2)
P3ar3s
Pri(p 3ars3)
P3slri2
Pri(p ssri2)
P3slris
Pri(p 3sf13)
P3sr22
Pri(p 3sr22)
P3sr24
Pri(p 3sr24)
P3sla1
Pri(p 3sfs1)
P3sl32
Pri(p 3srs2)
P3sr33
Pri(p 3srs3)
P3er11
Pri(p ser11)
P3sl 12
Pri(p ser12)
P3sl 13
Pri(p 3ef13)
P3sl 21
Pri(p zef21)
P3sl 22
Pri(p ser22)
P3el 24
Pri(p ser 24)
P3sl 31
Pri(p 3ef31)
P3sl 32
Pri(p zef32)

0,6
0,06
0,8
0,08
0,2
0,02
0,9
0,09
0,4
0,04
0,9
0,09
0,5
0,05
0,8
0,08
0,4
0,04
0,2
0,02
0,8
0,08
0,3
0,03
0,5
0,05
0,9
0,09
0,9
0,09
0,5
0,05
0,8
0,08
0,7
0,07
0,9
0,09
0,8
0,08
0,8
0,08
0,4
0,04
0,5
0,05
0,9
0,09

1
0,3

0,3

0,3
0,8
0,24
0,6
0,18
0,4
0,12
0,6
0,18
0,6
0,18
0,6
0,18
0,4
0,12
0,9
0,27
0,8
0,24
0,8
0,24
0,8
0,24
0,7
0,21
0,7
0,21
0,9
0,27
0,9
0,27
0,9
0,27
0,9
0,27
0,2
0,06
0,7
0,21
0,9
0,27
0,8
0,24

0,7
0,14
0,3
0,06
0,8
0,16
0,6
0,12
0,7
0,14
0,7
0,14
0,7
0,14
0,9
0,18
0,8
0,16
0,7
0,14
0,7
0,14
0,9
0,18
0,9
0,18
0,7
0,14
0,8
0,16
0,6
0,12
0,6
0,12
0,4
0,08
0,8
0,16
0,5
0,1
0,1
0,02
0,9
0,18
0,9
0,18
0,6
0,12

0,4
0,08
0,5
0,1
0,5
0,1
0,8
0,16
0,8
0,16
0,4
0,08
0,9
0,18
0,5
0,1
0,5
0,1
0,4
0,08
0,3
0,06
0,4
0,08
0,4
0,08
0,4
0,08
0,6
0,12
0,9
0,18
0,5
0,1
0,9
0,18
0,7
0,14
0,3
0,06
0,3
0,06
0,3
0,06
0,7
0,14
0,7
0,14

0,6
0,06
0,7
0,07
0,8
0,08
0,9
0,09
0,9
0,09
0,7
0,07
0,7
0,07
0,6
0,06
0,9
0,09
0,9
0,09
0,9
0,09
0,8
0,08
0,6
0,06
0,8
0,08
0,4
0,04
0,8
0,08
0,8
0,08
0,8
0,08
0,8
0,08
0,7
0,07
0,8
0,08
0,8
0,08
0,8
0,08
0,8
0,08

0,8
0,02
0,3
0,0075
0,6
0,015
0,8
0,02
0,5
0,0125
0,5
0,0125
0,9
0,0225
0,9
0,0225
0,9
0,0225
0,5
0,0125
0,8
0,02
0,6
0,015
0,9
0,0225
0,3
0,0075
0,9
0,0225
0,5
0,0125
0,9
0,0225
0,9
0,0225
0,7
0,0175
0,7
0,0175
0,7
0,0175
0,5
0,0125
0,8
0,02
0,5
0,0125

0,8
0,02
0,8
0,02
0,9
0,0225
0,5
0,0125
0,9
0,0225
0,9
0,0225
0,6
0,015
0,3
0,0075
0,4
0,01
0,7
0,0175
0,7
0,0175
0,3
0,0075
0,4
0,01
0,4
0,01
0,4
0,01
0,9
0,0225
0,9
0,0225
0,4
0,01
0,9
0,0225
0,9
0,0225
0,6
0,015
0,8
0,02
0,8
0,02
0,6
0,015

0,9
0,045
0,7
0,035
0,7
0,035
0,6
0,03
0,6
0,03
0,7
0,035
0,7
0,035
0,9
0,045
0,3
0,015
0,9
0,045
0,4
0,02
0,6
0,03
0,7
0,035
0,8
0,04
0,7
0,035
0,7
0,035
0,6
0,03
0,7
0,035
0,7
0,035
0,9
0,045
0,9
0,045
0,9
0,045
0,7
0,035
0,7
0,035

0,725

0,6725

0,7325

0,7625

0,675

0,57

0,6925

0,675

0,6175

0,525

0,6975

0,6625

0,6775

0,6875

0,6875

0,71

0,725

0,7475

0,815

0,665

0,3775

0,6475

0,795

0,7325

176



Pa3sl 33 0,2 0,7 0,4 0,8 0,8 0,9 0,4 0,5

Pri(pserss) 0,02 021 0,08 0,16 0,08 0,0225 0,01 0,025  0,6075
P37ri1 0,9 0,6 0,8 06 09 0,7 0,9 0,8

Pri(psru) 009 0,18 0,16 0,12 0,09 0,0175 0,0225 0,04 0,72
P37l 12 0,7 0,9 0,8 0,7 05 0,8 0,8 0,6

Pri(psriz) 0,07 027 0,16 0,14 0,05 0,02 0,02 0,03 0,76
P37r21 0,9 0,7 0,8 06 0,6 0,9 0,5 0,4

Pri(psr1) 009 021 0,16 0,12 0,06 0,0225 0,0125 0,02 0,695
P37l 32 0,8 0,9 0,5 03 0,8 0,7 0,4 0,6

Pri(psrs2) 0,08 0,27 0,1 0,06 0,08 0,0175 0,01 0,03 0,6475
P37r3s 0,8 0,4 0,6 08 0,8 0,6 0,9 0,3

Pri(psrss) 0,08 0,12 0,12 0,16 0,08 0,015 0,0225 0,015 0,6125

Tabla 20: Valoraciones asignadas a los criterios para calcular la prioridad o p  referencia
nodal que cada nodo otorgara a cada requerimiento de cada proceso segun la carga del nodo.

Calculo de las prioridades o preferencias de los procesos para acceder a los recursos
compartidos disponibles (se las calcula en el administrador centrali zado de recursos
compartidos) y determinacion del orden en que se asignaran los recursos y a qué proceso
serd asignado cada recurso

A partir de las prioridades nodales se deben calcular las prioridades globales o
finales, es decir, con qué prioridad, o sea en qué orden, los recursos solicitados seran
otorgados y a qué procesos se hara dicho otorgamiento. Para el célculo de las prioridades
finales se utiliza la tabla 21.

Recurs Prioridades Nodales de los Procesos

0s P11 P12 P13 P22 P22 P23 P24 P2s P31 P32 P33 P34 P3s P3ss P37
ri 0,715 0,820,710 0 0 0,63 0 O 0,74 0,6920 0 0,7250,72

5 5 5
r 0,495 0,620,530,4170 06 06920 O 0,6520,7850,6720,5250,747 0,76
5 5 5 5 5 5
rs 0 0 0,740,6070 0 0 0 0,7720,8450,6520,7320,6970,8150
5 5 5 5 5
ra1 0,355 0,640,440 0,5970 0 060 0 0,67 0O 0 0,6650,695
5 5
r2 0,485 0,64 0,450,6050,6970 0 0 O 0 0,6470,7620,6620,3770
5 5 5 5 5
ra3 0,785 0 0 05720 0 0,6370 O 0,8350,7270,6750 0 0
5 5 5
r24 0405 0 O O 0 0,3320,6270 O 0 0 0,57 0,6770,6470
5 5 5 5
rs1 0,58 0,63 0,7150,4470,46 O 0 0,5850 0 0,6920,6870,7950
5 5 5
ra2 0 06 O 0 0,52 0 0 O 0 0,6520,6750,6870,7320,647
5 5 5 5
ras 0,7 0,610,65 0,5070,6350 0 0,6550 0,7250,6170,71 0,6070,612
5 5 5 5 5
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Tabla 21: Prioridades nodales de los procesos para acceder a cada recurso.

Seguidamente corresponde calcular el vector de pesos finales que se utilizara en el
proceso final de agregacion para determinar el orden o prioridad de acceso a los recursos;
esto se muestra en la tabla 22.

Procesos

pl1  p12 p13 p21 p22 p23 p24 p25 p31 p32 p33 p34 p35 p36  p37
Pesos 0,2 0,23 0,2 0,13 0,23 0,2 0,06 0,2 0,13 0,06 0,06 0,2 0,06 0,06 0,2
Finales 3 3 3 7 3 7 7 7 7
Pesos 0,09 0,06 0,09 0,06 0,06 0,09 0,03 0,09 0,06 0,03 0,03 0,09 0,03 0,03 0,09
Finales 7 5 7 55 &5 7 2 7 5 2 2 17 2 2 7
Normalizado
S

Tabla 22: Pesos finales y pesos finales normalizados asignados a los procesos para calcular
la prioridad o preferencia final de acceso a los recursos.

Las prioridades nodales indicadas en la tabla 21 tomadas fila por fila, es decir,
respecto de cada recurso, se multiplicaran escalarmente por el vector de pesos finales
normalizados indicado en la tabla 22 para obtener las prioridades globales finales de acceso
de cada proceso a cada recurso y de alli, el orden o prioridad con que se asignaran los
recursos y a qué proceso de asignara cada uno de ellos; esto se indica en la tabla 23.

Recursos Prioridades Globales Finales de los Procesos
P11 P12 P13 P21 P22 P23 P24 P2s P31 P32 P33 P34 P3s  P3s P37

ri 0,069 0,0530,0690 0 0 0,0200 0 0,0240,0220 0 0,0230,070
P 0,048 0,04 0,0520,0270 0,0580,0220 0 0,0210,0250,0650,0170,0240,074
ris 0 0 0,0720,0390 0 0 0 0,0500,0270,0210,0710,0230,0260

ra1 0,034 0,0410,0430 0,0390 0 0,0630 0 0,0220 0 0,0210,067
Iz 0,047 0,0410,0440,0390,0450 0 0 0 0 0,0210,0740,0210,0120

r23 0,076 0 0 0,0370 0 0,0210 0 0,0270,0230,0650 0 0

r2a4 0,039 0 0 0 0 0,0320,0200 0 0 0 0,0550,0220,0210

ra1 0 0,0370,0610,0460,0290,0450 0 0,0380 0 0,0670,0220,0260

rs2 0 0 0,0580 0 0,0500 0 0 0 0,0210,0650,0220,0240,063
rss 0 0,0450,0600,0420,0330,0610 0 0,0420 0,0230,0600,0230,0200,060

Tabla 23: Prioridades globales finales de los procesos para acceder a cada recurso.

El mayor de estos productos hechos para los distintos proc esos en relacion con el
mismo recurso indicara cual de los procesos tendra acceso al recurso (en caso de empates se
podria optar por dar ganador al proceso identificado con el nimero menor); esto se muestra
en rojo en la tabla 23.

La sumatoria de todos est os productos en relaciéon con el mismo recurso indicara la
prioridad que tendra dicho recurso para ser asignado. Esto constituye la Funcion de
Asignacion para Sistemas Distribuidos (FASD), que se muestra en la tabla 24.
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El orden final de asignacién de los r ecursos y los procesos destinatarios de estos se

obtiene ordenando la tabla 24, lo cual se muestra en la tabla 25 Esto constituye la Funcién
de Asignacion para Sistemas Distribuidos Ordenada (FASDO).

FASD Prioridad Global Final Para Asignar el Recurso Proceso
r 0,35120968 ri al psz
ri 0,47306452 riz al paz
rs 0,32862903 rizal pis
r21 0,33 ra1al paz
r22 0,34403226 ra2 al pas
(P! 0,24919355 rsalpu
l24 0,18951613 ra4 al paa
r31 0,37048387 rsial pas
rs2 0,30322581 rsz al paa
(K] 0,46798387 rszal pzs

Tabla 25: Orden o prioridad final de asignacién de los recursos y proceso al cual se asigna

El siguiente paso es reiterar el procedimiento, pero re

las tablas 26, 27, 28, 29, 30, 31, 32, 33, 34, 35y 36.

Tabla 24: Prioridades globales finales para asignar los recursos.

Prioridad Global Final Ordenada Asignacién
0,47306452 riz al psz
0,46798387 rszal pzs
0,37048387 raial paa
0,35120968 ru al paz
0,34403226 rzz al pas

0,33 ra1 al paz
0,32862903 riz al pis
0,30322581 rs2 al pas
0,24919355 rsal pu
0,18951613 ra al paa

cada recurso.

tirando de las solicitudes de
recursos las asignaciones ya hechas; también debe tenerse en cuenta que los recursos
asignados quedaran disponibles cuando los procesos los hayan liberado, pudiendo por lo
tanto ser asignados a otros procesos; el resultado de las sucesivas iteraciones se muestra en

Prioridad Global Final Ordenada  Asignacion
0,40653226 rssal pas
0,39951613 riz al pas
0,30346774 rsial pis
0,28153226 rualpu
0,27024194 rzalpu
0,26274194 raial pas
0,25701613 rizal pas
0,23790323 rs2 al paz
0,17322581 raz al pas
0,13435484 rq al pu
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Tabla 26: Orden o prioridad final de asignacion de los recursos y proceso al cual se asigna
cada recurso (segunda iteracion).

Prioridad Globa | Final Ordenada  Asignacién

0,34677419 rssal pis
0,33443548 riz al pas

0,2425 rsral pa
0,22330645 rz al pis
0,21233871 rual pis
0,19983871 raial pis
0,18612903 rizal pa:
0,17524194 rs2 al pis
0,10790323 rzal pa
0,09516129 ra4 al pas

Tabla 27: Orden o prioridad final de asignacion de los recursos y proceso al cual se asigna
cada recurso (tercera iteracién).

Prioridad Global Final Ordenada  Asignacién

0,28725806 rszal paz
0,27637097 rizal pis
0,19637097 rsial pas
0,17975806 raz al pr
0,15725806 realpr
0,14314516 rialpr
0,13629032 rizal paa
0,11717742 rs2 al p2s
0,07096774 razal pa2
0,06298387 ras al pas

Tabla 28: Orden o prioridad final de asignacién de los recursos y proceso al cual se asigna
cada recurso (cuarta iteracion).

Prioridad Global Final Ordenada Asignacion

0,22798387 rssal p
0,22459677 rizalpu
0,15185484 rsial pa:
0,13846774 rzalpa
0,11596774 raoal pze
0,09709677 rizal pa2
0,08991935 rual paz
0,06685484 rsz al pss
0,04403226 razal pas
0,04112903 rzs al pas

Tabla 29: Orden o prioridad final de asignacién de los recursos y proceso al cual se asigha
cada recurso (quinta iteracion).
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Prioridad Global Final Ordenada  Asignacién

0,18282258 rssal pa:
0,17669355 rizalpr
0,1141129 rsial pi
0,09943548 rz al pz
0,07741935 rsalpu
0,06983871 rizal pas
0,06604839 rual pas
0,04322581 rs2 al pas
0,02056452 raz al pas
0,02024194 raa al paa

Tabla 30: Orden o prioridad final de asignacién de los recursos y proceso al cual  se asigha

cada recurso (sexta iteracion).

Prioridad Global Final Ordenada Asignacion
0,14056452 rssal pa:
0,13669355 riz al pa:
0,07669355 rsial pz
0,05443548 ra2 al pas
0,04354839 rizal pss
0,04306452 raial pas
0,04266129 ri al pas
0,02104839 rsz al pss

Tabla 31: Orden o prioridad final de asignacién de los recursos y proceso al cual se asignha
cada recurso (séptima iteracion).

Prioridad Global Final Ordenada  Asignacion

0,10975806 riz al pas
0,09862903 rssal p22
0,04782258 rsial pss
0,03306452 ra2 al pas
0,02145161 raial pas
0,02104839 rizal pas
0,02032258 rial pas

Tabla 32: Orden o prioridad final de asignacién de los recursos y proceso al cual se asigna
cada recurso (octava iteracion).

Prioridad Global Final Ordenada  Asignacion

0,08443548 riz al pse
0,0658871 rssal pas
0,02217742 rsial pss
0,01217742 ra2 al pas

Tabla 33: Orden o prioridad final de asignacion de los recursos y proceso al cual se asigna
cada recurso (novena iteracion).
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Prioridad Global Final Ordenada  Asignacién
0,06032258 riz al paa
0,0425 rssal pass
Tabla 34: Orden o prioridad final de asignacién de los recursos y proceso al cual se asigha
cada recurso (décima iteracién).

Prioridad Global Final Ordenada  Asignacion
0,03798387 riz al pa2
0,01959677 rssal pas
Tabla 35: Orden o prioridad final de asignacién de los recursos y proceso al cual se asigha
cada recurso (décimo primera iteracion).

Prioridad Global Final Ordenada Asignacion
0,01693548 riz al pss
Tabla 36: Orden o prioridad final de asign acién de los recursos y proceso al cual se asigna
cada recurso (décimo segunda iteracion).

La concatenacion de todas estas tablas generadas en las sucesivas iteraciones
permite obtener una tabla final de orden de asignacion de recursos a procesos, resulta nte de
la llamada FASDC (Funcion de Asignacion para Sistemas Distribuidos Concatenada).

De esta manera se han atendido todas las solicitudes de recursos de todos los
procesos respetando la exclusién mutua y las prioridades de los procesos, las prioridades
nodales y las prioridades finales.

5 Escenarios particulares que podrian presentarse y su tratamiento

La propuesta presentada considera el caso general de procesos, que pueden
constituir grupo o ser procesos independientes, a lo que identificaremos como  Escenario 1.

En determinadas circunstancias, y para satisfacer requerimientos de las
aplicaciones, es necesario contemplar escenarios particulares y en funcion de ellos agregar
pasos adicionales al procedimiento general.

Algunos de los escenarios particula res considerados son los siguientes (La Red
Martinez et al., 2017, 2018), (Agostini et al., 2018, 2019a, 2019b, 2019¢):

a) Escenario 2: Consenso en que cada uno de los procesos de mayor prioridad global
reciban consecutivamente la asignacion de recursos que  solicitan (sin
interrupcion para asignar recursos a otro proceso con menor prioridad global)
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En este escenario el consenso consiste en que el orden de asignacion de recursos a
procesos se hara en funcién de la Prioridad Global Final que corresponda a cada Proceso
(PGFP) promediando las prioridades finales calculadas para el otorgamiento de cada
recurso solicitado por dicho proceso, que luego se ordena de mayor a menor obteniéndose la
PGFP Ordenada (PGFPO).

Lo antes mencionado significa un reordenamiento de la tabla de asignaciones
calculada con el procedimiento general (FASDC), resultando ordenadas las asighaciones de
recursos comenzando con las requeridas por el proceso de mayor prioridad global final, que
recibira todos los recursos requeridos antes de co ntinuar con el siguiente proceso en orden
de prioridad global final; a esto lo denominamos Funcion de Asignacién para Sistemas
Distribuidos Concatenada Ordenada (FASDCO), y se muestra en las figuras 3, 4y 5.
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primer asignacic’)nJ lL’Jltima asignaci()nJ
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Figura 3. Calculo de la Prioridad Global Fin al de cada Proceso (PFGP).
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Figura 4: Calculo de la Prioridad Global Final de Procesos Ordenada (PGFPO).
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b) Escenario 3: Consenso en que cada uno de los grupos de procesos de mayor
prioridad grupal global reciban consec utivamente la asignacion de recursos que
solicitan (sin interrupcion para asignar recursos a otro proceso de otro grupo con
menor prioridad grupal global)

En este escenario el consenso consiste en que el orden de asignacion de recursos a
procesos se hara en funcion de la Prioridad Grupal Global que corresponda a cada grupo de
procesos (PGG) promediando las prioridades finales calculadas para el otorgamiento de
cada recurso solicitado por dicho grupo de procesos, que luego se ordena de mayor a menor
obteniéndose la PGG Ordenada (PGGO).

Lo antes mencionado significa un reordenamiento de la tabla de asignaciones
calculada con el procedimiento general (FASDC), resultando ordenadas las asignaciones de
recursos comenzando con las requeridas por el grupo de proces os de mayor prioridad grupal
global final, que recibira todos los recursos requeridos antes de continuar con el siguiente
grupo de procesos en orden de prioridad grupal global final; a esto lo denominamos Funcién
de Asignacion para Sistemas Distribuidos Or denada Grupal (FASDOG), a cuyo resultado se
debe reordenar para evitar situaciones de incompatibilidad entre procesos del grupo que
requieren los mismos recursos, los que seradn asignados en sucesivas subrondas de
asignaciones compatibles, conforme a la Fun cién de Asignacién para Sistemas Distribuidos
Ordenada Grupal Compatible (FASDOGC), lo que se muestra en las figuras 6, 7, 8 y 9.

@ . FUNCION DE ASIGNACION PARA SISTEMAS DISTRIBUIDOS CONCATENADA ORDENADA
PGG PRIORIDAD DE GRUPO GLOBAL

PGGO.(Q). PRIORIDAD DE GRUPO GLOBAL ORDENADA

FASDOG .Q. FUNCION DE ASIGNACION PARA SISTEMAS DISTRIBUIDOS ORDENADA POR GRUPO

W O FUNCION DE ASIGNACION PARA SISTEMAS DISTRIBUIDOS ORDENADA POR GRUPO COMPATIBLE

Figura 6. Etapas desde la FASDCO a la FASDOGC.
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Figura 7: Calculo de la PGG de cada grupo.
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186



total de
rl'j 5] OPU et rij. (0] pij) / asignaciones del
primer asignacion Gitima asignacién grupo gy,

........ J gy gy’

A
i
' 2
' \ FASDOGC
\ @ Maxl ot Maxk o MEXj X| Pprioridad Asignacion Cardinalidad
\ : _
T he ‘ 1¢ prioridad | £; B =@ Py 1
\ AN 3 H primer subronda
P A Hoos oot de asignaciones
! . - del grupo [PGGO,)
W FASDOG I i #m prioridad | F; W@ Py de procesos
1 ﬁ (no ordenados

Prioridad Asignacién oo bk compatibles) en la
FASDOG
et 4 tltima prioridad rnj n:-e p;,- cg,sub,
P P

prioridad de la 1 asignacion I, [l » @ Py

— cg, sub +..+cq sub, +1
- e 1= prioridad Lm-@P; e e
Brupo . i-ésima subronda
prioridad de la i-ésima asignacion| r,—,—. Op;, g, ' ot o de asignaciones
\ del grupo (PGGO,)
P N ie=m= prioridad | Ty @ > @ Py de procesos
[l (no ordenados
prioridad de la Gltima asignacidén r,-,-. OP,-,- = PR E— compatibles) en la
' FASDOG
Fa— | dltima prioridad e P

_| cg,sub+..+cg,sub,

('_:cunir\odosd?lé-" X ok tot
Y lconjrecursosde lar

p, |[coninodosdelan cg,sub,+...+cg,sub_ +1
i

|conjprocesosde 1ap

1* prioridad | T; @ - @ Py

ultima subronda
1- Se calcula la prioridad del grupo g,‘ +ot *oaat de asignaciones
del grupo (PGGO,)
i=m prioridad | ©; W@ Py de procesos

3- Se busca el conjunto de asignaciones del grupo g,en la FASDOG (no ordenados
oot PO compatibles) en la
FASDOG

2-Se obtiene la posicién en el vector segin la prioridad calculada

4- Se realizan las subrondas de asignaciones de recursos a procesos
no ordenados compatibles para el grupo g,

*Un proceso p sélo puede pertenecer a un grupo a la vez.

Gltima prioridad [ T; W @ Py cg sub,+...+eg, sub
| cg,sub+..+cg,sub,

Figura 9: Listado final del grupo de mayor prioridad en la PGGO y subrondas de
asignacion.

¢) Escenario 4: No se requiere consenso respecto de que cada uno de los procesos y
tampoco cada uno de los grupos de procesos reaban consecutivamente la
asignacion de recursos que solicitan (sin interrupcion) pero si se requiere
considerar las prioridades globales grupales para reordenar las asignaciones de
recursos a procesos

En este escenario se considerard la Prioridad Grupal e n la Asignacion (PGA) que
corresponda a cada grupo de procesos promediando las prioridades finales calculadas para
el otorgamiento de cada recurso solicitado por dicho grupo de procesos, que luego se ordena
de mayor a menor obteniéndose la Prioridad Grupal en la Asignacion Ordenada (PGAO).

Lo antes mencionado significa un reordenamiento de la tabla de asignaciones
calculada con el procedimiento general (FASDO), a esto lo denominamos Funcién de
Asignacion para Sistemas Distribuidos Ordenada Grupal (FASDOG), lo que se muestra en
las figuras 10, 11, 12y 13.
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m .. FUNCION DE ASIGNACION PARA SISTEMAS DISTRIBUIDOS ORDENADA
PGA .'_. PRIORIDAD DE GRUPO EN LA ASIGNACION

PGAQO .(). PRIORIDAD DE GRUPO EN LA ASIGNACION ORDENADA
e

@0 . FUNCION DE ASIGNACION PARA SISTEMAS DISTRIBUIDOS ORDENADA POR GRUPQ
L)
(]

Figura 10. Etapas desde la FASDO a la FASDOG.

r. " - r 0 - total de
o) ( i . o . pu oot if . s . pfl ) / asignaciones del
primer as.ignal:l'c‘)nJ lL’Jlt'ima asignaciénj primer grupo

prioridad prioridad

r.m . . r.mm . . total de
(o] ( i * . Pu et 7l . . p’f ) / asignaciones del
lprimer asignacic’mj llilll'ima asignacion i-ésimo grupo

prioridad prioridad

+.‘_+O+_.+ PGA,

r. o . r. . . total de
0 ( il @P; + ..+ il QP ) / asignaciones del
l|;n'imer asignar:ic'mJ lL'Jlt.1'ma asignacic’m] dltimo grupo

prioridad

r.[coninodosdelan
U lconjrecursosde lar

M +"'+O PGAh p_][coninodosdelan
I/

conjprocesosdelap

*Un proceso p sdlo puede pertenecer a un grupo a la vez.

Figura 11: Calculo de la PGA de cada grupo.
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PGA
—<T— [
O |Max;[Max,[+...+ Max:l + Max I’\.fla)(1
[ ul
no ordenado = PGA, & PGAO lero: PGAO, = Max (PGAJ_)
=1, ..,
o e =k
<
O |Max.|Max_|+...+|Max_|+. Max Maxl MBX2
b 2] 1 i
A
-1 __‘___J | D I
no ordenado = PGA. € PGAO 2do: PGAO, = Max (no ordenado PGA'.)
' =1,
— "
O |Max;|Max,|+---+[Max,[+---+ Max, Max,|Max, [+ ... +|Max
N

~1--
no ordenado = PGA, € PGAO

=1, .., ]

Figura 12: Ejemplo para calcular la PGAO de cada grupo de procesos.

ultimo: PGAOj= Max (no ordenado PGA‘.)

=1, .
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,,,,,,,, | [ ghiaaly|
prioridad prioridad

total de
(ri[. @P; +-+ T, Opi[) /agrgnmnmn
primer asignacion Gltima asignacion gupo g,

J

2

4

' I k("

Prioridad Asignacidén

. et . 4
prioridad de la 1% asignacién F, B ™= @ P; '

prioridad de la i-ésima asignacion| Tyl » @ Py rondal 4

- v

ot oot

r_[coninodosdelan
¥ lconjrecursosde 1ar
p, [coninodosdelan

§ conjprocesesde1ap

1-Se calcula la prioridad del grupo g;en la primera ronda
2- Se obtiene la posician en el vector segun la pricridad calculada

3- Se busca el conjunto de asignaciones del grupo gien |la FASDO

4- Se realizan las asignaciones de recursos a procesos
para el grupo gi

*Un proceso P sélo puede pertenecer a un grupo a la vez.

Figura 13: Calculo desde la FASDO a la FASDOG para la primera ronda de asignaciones.
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del primer
grupo de
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en PGAO
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del k-ésimo
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procesos
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en PGAO

cg,+..+cg,

d) Escenario 5: La informacion de control referida al estado de carga nodal y a la
sobrecarga que significaria otorgar el acceso a los recursos solicitados, como asf
también los resultados de prioridad es finales de asignacion de recursos a
procesos, podria estar en formato de 2 -tupla utilizando conjuntos de etiguetas

lingdiisticas

Esta posibilidad de expresion de los valores de las variables podria utilizarse para

cualquiera de los escenarios previstos por el modelo de decision y sus operadores de

agregacion.

El conjunto de etiquetas utilizado puede variar en cada nodo, es decir, que el

conjunto es independiente del nodo central, y es éste el encargado de realizar la traslacién

simbdlica, proceso que consiste en convertir los conjuntos de etiquetas recibidos en el nodo

central, en el conjunto con que este Ultimo trabaja, el cual debe ser el de mayor nUmero de
etiquetas. De igual manera, esa traslacion simbolica se realiza cuando el nodo central
devuelve la informacion final de prioridades a cada nodo (figuras 14 y 15 y tabla 37)

(Fornerdon Martinez et al., 2020a, 2020b, 2020c, 2021).
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Figura 14: Traslacion simbdlica ascendente y descendente.

Figura 15: Ejemplo de representacion de un conjunto de etiquet as linglisticas.

Etiquetas Semantica
EA: Extremadamente Alta prioridad 0.83;1;1
MA: Muy Alta prioridad 0.67;0.83; 1
A: Alta prioridad 0.5; 0.67, 0.83
M: Media prioridad 0.33; 0.5; 0.67
B: Baja prioridad 0.17;0.33; 0.5
MB: Muy Baja prioridad 0; 0.17; 0.33
EB: Extremadamente Baja prioridad 0; 0; 0.17

Tabla 37: Semantica correspondiente al conjunto de etiquetas de ejemplo.

6 Modelo de decisién propuesto

El objetivo principal del modelo propuesto es considerar el entorno de ejecucion
distribuida de procesos, que podran estar agrupados, con distintas exigencias de consenso
respecto del acceso a recursos compartidos, para seleccionar el método de agregacién mas
adecuado a cada escenario posible, para generar la secuencia de asignacion de los recurs os a
los procesos que los solicitan, respetando la exclusién mutua en el acceso a dichos recursos.

El modelo considera la informacion proveniente de la caracterizacion de los procesos
(si los procesos pertenecen a grupos o son independientes, y si la apli caciéon a la que
pertenecen requiere algun tipo de consenso respecto del acceso a los recursos), las
prioridades nodales, estado de los nodos, recursos, procesos y del sistema para producir una
solucion global satisfactoria. Este método evalGa esta informac i6n, para determinar cuél es
el escenario segun la carga de trabajo proporcionada, y en base a ello elije el operador de
agregacion correspondiente (figura 16).
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Recoleccion de
informacién de estado
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nodal: nodos, procesos,
recursos.
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procesos / grupos y
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(escenario)
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Lista ordenada de
acceso a los recursos

compartidos

global del sistema.

Determinacién de
criterios y coeficientes de
ponderacion

| ——

)

Figura 16: Modelo global de decision para el acceso a recursos compartidos.

En el modelo de decision propuesto se ejecuta el primer operador de agregacion, que

corresponde al escenario general (Funcién de Asignacion en Sistemas Distribuidos, FASD).

De acuerdo a la informacién ingresada, se podra seguir con el escenario general o
hacer uso de uno de los otros operadores para los siguientes escenarios, la Funcion de

Asignacioén en Sistemas Distribuidos Concatenada Ordenada, FASDCO (correspondiente al
escenario 2), la Funcién de Asignacién para Sistemas Distribuidos Ordenada por Grupo

Compatible, FASDO GC (correspondiente al escenario 3), la Funcién de Asignacién para

Sistemas Distribuidos Ordenada por Grupo, FASDOG (correspondiente al escenario 4).

Seguidamente se debera aplicar el proceso de resolucion (figura 17).

Estado de los nodos /

Orerdarda Escenrio 1

\\

Estado global del sistema

easg

Criterics y
de ponderacin

Escenario

-

Escenario 2 Operador de agregacion
D
radar a jacion

Escenario 3

Escenario 4 [ Operador de agregacién
[ Fas006 ]

( Proceso de Lista ordenada de
»|resolucion |—>| accesoa los recursos
compartidos

J

Figura 17: Modelo de decision propu esto.

En el modelo propuesto, en cada nodo se define una interfaz entre las aplicaciones y
el sistema operativo, que a través de un Runtime (software en tiempo de ejecucion

complementario del sistema operativo) incluido en esa interfaz, gestiona los proces
recursos compartidos y define el escenario correspondiente. Ademas,
interactiian entre si para intercambiar informacion y existe un Runtime coordinador global

oS y
los Runtime

en uno de los nodos que evalla y ejecuta el modelo de decision y el operador de a gregacion

correspondiente (figura 18).
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Sistema Tradicionales Sistema Propuesto

[ [
B Aplcaciones ~ | apicaciones |

ToToT| | JoTol|
T v (T

escenario  requerido
por las aplicaciones, —|

Aci se ejecuta el
modelo de decisin

Runtime gestor de procesos eon sus cperadores de
los procesos y o3 ¥ recursas distribuidos agregacion
grupas de procesos. Y

Sistema Operativa

Sistema Operativa
Acceso a recursos
por parte de los procesos

Acceso a recursos
por parte de los procesos

Esto se replica para cada nodo Esto se replica para cada nodo.
Los runtime de cada nedo interactian entre si para intercambiar informacian
Hay un runtime coordinador global en un nodo.

Figura 18: Comparacién del modelo propuesto y los modelos tradicionales.

7 Breve descripcion del prototipo de simulador desarrollado

Se ha desarrollado una aplicacion web que permite simular un entorno de sistemas
distribuidos, en el que existen un conjunto de nodos que comparten recursos, y que
interactian entre si intercambiando informacion de control necesaria para gestionar las
asignaciones de recursos a procesos. Se considera que existe un Runtime (software de
tiempo de ejecucién) en cada nodo, que actla como interfaz entre el sistema operativo y las
aplicaciones, uno de estos nodos, actia como nodo central y es el encargado de recibir toda
esta informacién y tomar el control de la gestién de esta.

La simulaci 6n se hace a partir de la configuracion de los parametros de entrada,
consistentes en recrear un entorno distribuido con un conjunto de nodos, los cuales tendran
distintos niveles de carga computacional, que alojaran a distintos recursos y procesos. Estos
ultimos, podran ser independientes o pertenecer a grupos.

En este entorno distribuido se plantea una operacién en base a macrociclos, que
consiste en la recopilacién de informacién de requerimientos de asignaciones de recursos a
procesos y de estado de los distintos nodos, que se resolvera con los operadores de
agregacion pertinentes a los distintos escenarios a simular.

Algunas de las pantallas del simulador se muestran en las figuras 19, 20, 21, 22, 23
y 24.
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SIMULADOR x UNCAUS o

@ INICIO ESCENARIOS PROPUESTOS

QO CONFIGURACION v

FASDC

FASDCO

FASDOGC

FASDOG

PASOS PARA OBTENER LOS DATOS DE ENTRADA DE CADA ESCENARIO

VALORES DI
COMPUTAC

05 FINALES NORMALIZADOS ASIGNADOS A LOS PROCESOS PARA
RIORIDAD O PREFERENCIA FINAL DE ACCESO A LOS

Figura 19: Pantalla principal del simulador.

Figura 20: Configuracion de macrociclo, primer paso.

Figura 21: Configuracion del vector de pesos.
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